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PREFACID'

O futuro de nossas cidades pode ser diferente. Inimeras melhorias
podem ser aceleradas com a promocao da inovacao social digital, parti-
cipacao cidada, design e implementacao de tecnologias que atendam as
necessidades e aos sonhos de cada comunidade que as habitam. O que
nao precisamos sao tecnologias que monitoram para reprimir e para
suprimir as lutas sociais.

Em 14 de marco de 2018, a vereadora brasileira Marielle Franco foi assas-
sinada no Rio de Janeiro, uma “Cidade Inteligente” de grande sofisticacao
regional e global. Em uma cidade onde cameras de vigilancia monitoram
todos os movimentos dos cidadaos, nem a presenca de cameras em cada
esquina, nem os sistemas de monitoramento e controle permitiram que,
até hoje, mais de mil dias apds seu assassinato, fosse possivel encontrar o
paradeiro dos responsaveis — o que nos mostra que a implementacao de de-
terminadas tecnologias pode ser uma ilusao de seguranca ou uma realidade
de controle imposto aos socialmente mais vulneraveis. A configuracao da
tecnologia na cidade do Rio de Janeiro foi desenhada e controlada pelas
autoridades no poder, nao por uma logica cidada respondendo as comuni-
dades que Marielle esperava servir. Pouco inteligente ¢ uma cidade que nao
coloca os cidadaos e seus direitos no centro das decisoes.

O ponto de partida para proteger e reinventar o futuro das cidades digitais
encontra-se em uma estrutura de direitos que oriente todas as acdes futuras
e nos faca viver as cidades, torna-las nossas, ao invés de apenas sobreviver
a elas enquanto pagamos caro por dispositivos de vigilancia, controle e ex-
clusio. E um exercicio de expandir a visao dos direitos digitais individuais
para uma visao mais comunitdria — nao apenas limitada a privacidade e ao
acesso, mas uma expansao constante que inclui aspectos transformadores
da cultura, do acesso ao conhecimento e da colaboracao solidaria.

1 O prefacio foi, originalmente, escrito em espanhol. A traducao foi realizada por J.
Reia e a revisdo da traducao por L. Fergus Cruz.
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O veiculo para a efetivacao desses direitos é a participacao das comu-
nidades que habitam a cidade. Contudo, nao é a participacao do for-
mulario individual, atomizada, desconectada do dialogo e da cocriacao
interseccional. A cidade que reinventa a participacdo democratica no de-
senho das infraestruturas tecnologicas e sociais do futuro é entdo trans-
formada em um laboratorio de democracias aprimoradas e mais fortes.

E o proximo passo para realmente transformar o mundo € tecer re-
des entre as cidades, compartilhando boas praticas e inovacoes digi-
tais, apoiando-se mutuamente, contornando os Estados e os mecanis-
mos interestaduais regionais — que ha muito deixaram de refletir em
seus planos as prioridades das bases. Também ¢é preciso que a inovacao
social digital seja financiada e priorizada nos orcamentos locais.

A maneira pela qual os gigantes da tecnologia estao desenvolven-
do e implementando tecnologias do setor publico hoje ¢ fechada em
si. Além disso, é um setor motivado por critérios como custo e efi-
ciéncia, fixacao de precos e capacidade de escalar em detrimento das
necessidades das comunidades onde essas tecnologias sao utilizadas.
Redesenhar processos a partir das cidades é, por sua vez, um projeto
ambicioso e urgente que afeta muito mais do que apenas a participacao
cidada. E também a possibilidade de gerar industrias, capacitacio e
habilidades locais que atendam ao bem publico.

As cidades de amanha podem desenvolver e implementar sistemas
digitais inclusivos desde sua concepcao, com padroes feministas e fi-
nanciados com dinheiro publico. A fim de garantir a justica social no
mundo digital, devemos envolver aqueles a quem queremos servir. As
cidades do futuro sabem que a inteligéncia necessdria na mesa de ela-
boracao é a das comunidades — e vai convida-las a contribuir com
ideias para moldar seu futuro digital da melhor forma possivel, usando
o poder de sistemas digitais bem projetados para reverter as desigual-
dades economicas, de género e raciais de forma rapida e abrangente.

A cidade inteligente do futuro nao s6 reconhece e respeita os direitos
das pessoas, mas também abre espacos para imaginar melhores futuros
digitais para si e suas comunidades, colocando o a protecao social e o
bem-estar das pessoas que a habitam como elementos centrais.

Comecamos esta nova década com desafios sem precedentes para
combater simultaneamente a pobreza e as desigualdades digitais, o
racismo e a discriminacido, uma crise econdmica iminente e a crise
climdtica que coloca comunidades e sistemas inteiros em risco. E uma
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época em que precisamos de todas as forcas democraticas a nosso fa-
vor. A cidade oferece exatamente esse espaco de forca e acdo. A tec-
nologia permite dimensionar esforcos, alcancar mais pessoas, ativar
mecanismos de participacao diversificados e ageis, mas somente se a
fizermos nossa. E hora de recupera-la e é assim que vamos recuperar
a democracia. A partir do ambito local, exercitando-o, criando-se com
acoes todos os dias. Incluindo.

Renata Avila

CEO, Open Knowledge Foundation
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APRESENTACAD

Tem se tornado cada vez mais comum encontrar expressoes refe-
rentes as cidades inteligentes (ou smart cities) em politicas publicas,
estudos e espacos institucionais no Brasil. Essa tendéncia — nao apenas
brasileira, mas global — se torna evidente observando a evolucao de
varios fendmenos convergentes, que levam a redefinicao das agendas
de pesquisa, a adocao de tecnologias da informacao e comunicacao
(TICs) para facilitar processos de tomada de decisao e para reorganizar
a administracao publica municipal, bem como a emergéncia de vastos
mercados de produtos e servicos comercializados como smart city.

Neste contexto, o enquadramento de iniciativas como cidades inte-
ligentes deixou de ser um imaginario utopico de eficiéncia e vem se
consolidando como uma controversa realidade em muitas cidades ao
redor do mundo. No territorio brasileiro se multiplicam projetos, leis,
rankings, exposicoes e empresas de consultoria que orbitam em torno
de diferentes entendimentos e aplicacdes do que significa ser inteligen-
te em um contexto urbano. Essas relacdes de poder entre diferentes
atores em busca de eficiéncia sdo entrelacadas, entre outras, as discus-
soes emergentes e consolidadas sobre governanca de dados, direitos
digitais, desigualdades historicas e direito a cidade.

O ecossistema de cidades inteligentes no Brasil tem se modificado
para se adaptar — e criar — demandas de um mercado crescente. Com
mais de 5.500 municipios, duas megacidades e desafios de planeja-
mento urbano e infraestrutura que datam de décadas ou séculos atras,
o pais oferece um mercado atrativo para o tecnossolucionismo' que nem
sempre tem o interesse publico e a melhoria das condicoes de vida de
cidadaos como prioridade. A maneira como tais narrativas — muitas
vezes simplistas — do que configura ser uma cidade inteligente se des-

1 O termos refere-se a crenca de que a maioria, sendo todos, os problemas comple-
x0s podem ser resolvidos através do mero uso de TICs.
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dobra em iniciativas e solucoes que exacerbam desigualdades e discri-
minacao, baseados em dados frequentemente incompletos — devido a
mais escassa disponibilidade e menor qualidade de dados sobre popu-
lacoes marginalizadas — e em continua tensao com a protecdo de dados
pessoais. Dentro dessa agenda, melhorias sdo possiveis, desde que im-
plementadas em consonancia com direitos fundamentais, parametros
de transparéncia e baseadas em participacao social, sustentabilidade e
um perspectiva critica do que significa a eficiéncia.

Um tema tdo complexo e envolto em narrativas conflituosas merece
um olhar atento e critico, ainda mais diante dos desafios que o pais
atravessa atualmente. Por anos, estivemos na lideranca de politicas di-
gitais no mundo, de direito autoral e licenciamento alternativo a pro-
mocao de direitos humanos e abordagens multissetoriais no ambito
da governanca de internet. Os esforcos conjuntos e voltados a parti-
cipacao permitiram que o Brasil avancasse suas leis e politicas, ocu-
pando um lugar de destaque em foruns internacionais. Nos ultimos
anos, esse cendrio tem se modificado; o Brasil perdeu sua posicao de
lideranca em forum internacionais e os canais de dialogo entre alguns
setores se tornaram escassos — ou mesmo inexistentes. Sociedade civil
e academia, principalmente, tem se empenhado em vencer obstéaculos,
garantir direitos ja conquistados e consolidar debates que se desenro-
lam hd anos no pais através de um arcabouco regulatorio consistente.

Um exemplo que vale ser citado nesse contexto e de grande im-
portancia para o tema de cidades inteligentes aqui apresentado, é a
nova Lei Geral de Protecao de Dados (LGPD).? O arcabouco princi-
piologico e normativo estabelecido pela LGPD desempenha um papel
norteador para o desenvolvimento e implementacao de cidades inte-
ligentes, cuja inteligéncia ¢ baseada no processamento de dados fre-
quentemente pessoais. Os principios da transparéncia, da seguranca,
do consentimento, bem como a exigéncia de relatérios de impacto
se tornam aliados fundamentais na perspectiva de tornar as cidades
inteligentes ambientes onde o pleno gozo de direitos é garantido a
todas as pessoas fisicas e as regras de processamento de dados sao
claras para todas as pessoas juridicas.

2 BRASIL. LEI N° 13.709, DE 14 DE AGOSTO DE 2018. Disponivel em: http:/www.
planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.htm. Acesso em: 28
abr. 2021.
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Todavia, apesar da adocao e entrada em vigor da LGPD serem eta-
pas fundamentais para permitir uma governanca sustentavel das smart
cities brasileiras, nos cabe destacar que a letra da lei permanece com
frequéncia distante da realidade, onde dados sao massivamente co-
letados e processados no ambito de servicos categorizados como de
cidade inteligente. A introducdo e uso macico de sensores e objetos
conectados que coletam dados em permanéncia, alimentam modela-
gem algoritmica de um amplo espectro de servicos, tais que o poli-
ciamento — preditivo —, o acesso a habitacao, acesso a saude, ou a re-
gulamentacdo do trabalho. Como destacaremos nas analises incluidas
neste volume, além de interferir nos direitos a privacidade e a protecao
de dados — na sua dimensao subjetiva, bem como coletiva —, o proces-
samento de dados pessoais em grande escala é susceptivel de aumen-
tar o risco de distorcoes discriminatorias em sistemas automatizados
de tomada de decisao, especialmente em aplicacoes de policiamento
preditivo e reconhecimento facial contra minorias raciais e étnicas e
grupos marginalizados.

Essas constatacdes, juntas com as reflexdes que este livro almeja
estimular, destacam como os ritmos da inovacdo — e das mudancas
tecnologicas —, da formulacdo de politicas publicas, da regulacao e da
reflexdao académica sejam assincronos e destoem entre si. Dessa forma,
podemos imaginar como é dificil organizar e esses processos e dar con-
ta das complexidades subjacentes, especialmente na recente situacao
pandémica. As transformacoes causadas pela pandemia da Covid-19,
ainda um desafio global quando finalizamos esse livro, exacerbam as
dificuldades de se pensar e recriar nossas cidades, ao mesmo tempo
em que aceleram a adocdo de dispositivos e tecnologias que podem
a ser problematicos no médio ou longo prazos. De fato, ha espacos
e potencialidades das cidades inteligentes a serem explorados e dos
quais todas as pessoas poderiam desfrutar. Para que isso se torne reali-
dade, todavia, é necessdrio continuar a analisar e monitorar a evolucao
das iniciativas de cidades inteligentes — e o ecossistema do qual fazem
parte e engloba fendomeno bem mais amplos como, por exemplo, as
aplicacoes da inteligéncia artificial, o desenvolvimento da internet das
coisas, e a exploracao das analises de big data —, salientando os proble-
mas e indicando saidas possiveis.

As pesquisas aqui apresentadas tém um escopo especifico e tra-
zem contribuicoes originais e sugestdes de alguns caminhos a se
seguir — ou a se evitar. Elas se inserem, majoritariamente, na inter-
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seccao do campo conhecido como Direito e Tecnologia e de Politicas
Publicas, mas também dialogam com os Estudos Sociais em Ciéncia e
Tecnologia, Comunicacdo e Estudos de Midia, Antropologia, Relacoes
Internacionais e Estudos Urbanos. Esperamos que o conteudo apresen-
tado seja atrativo para diversas audiéncias, indo além da academia e da
sociedade civil. O futuro dos nossos ecossistemas urbanos é um tema
de amplo interesse, que impacta como existimos em comunidade.

Esse livro é resultado de um projeto de pesquisa desenvolvido no
Centro de Tecnologia e Sociedade da FGV Direito Rio (CTS-FGV), fi-
nanciado pela Open Society Foundations (OSF) e coordenado por Luca
Belli e Jess Reia. Entre 2017, quando o projeto foi idealizado, e 2019,
quando foi formalmente concluido, muitas coisas mudaram em nosso
entorno e nas cidades brasileiras — institucionalmente, politicamente
e socialmente. A pesquisa tentou dar conta da complexidade do mo-
mento e dos desafios do percurso. Em um cenario de rapidas transfor-
macdes, o trabalho que fizemos apresenta retratos de um momento,
instrumentos de analise e caminhos possiveis, do ponto de vista de
pesquisadores e especialistas — muitos deles fizeram ou ainda fazem
parte da trajetoria do CTS-FGV. Desde sua criacao em 2003 o Centro de
Tecnologia e Sociedade da Fundacao Getulio Vargas tem se destacado
como espaco pioneiro de reflexao sobre as implicacoes juridicas, so-
ciais e culturais advindas das mudancas tecnologicas, a fim de impac-
tar a formulacao de politicas publicas comprometidas com a democra-
cia, os direitos fundamentais e a preservacao do interesse publico. O
livro se enquadra dentro das possibilidades institucionais propiciadas
pelo contexto de sua criacao, com pessoas e organizacoes que fizeram
parte, direta e indiretamente, do desenvolvimento do projeto.

A tarefa de se analisar um tema tao multifacetado, que engendra re-
lacoes entre espacos, pessoas, tecnologias e suas regulacoes ¢ desafiado-
ra, para dizer o minimo. Os trabalhos aqui apresentados, por mais que
tentem dar conta de todas as dimensoes, deixam lacunas e questoes em
aberto. Tratamos de muitos temas, sem esgota-los, entendendo que ha
margem para outras analises a partir e além de onde partimos e de onde
chegamos. Questdes mais especificas sobre discriminacao racial, étnica e
de — identidade e expressao de — género, apesar de serem tocados pontual-
mente ao longo do livro, precisam ser mais bem aprofundadas. Alguns
estudos, pesquisadores e ativistas que sdo referéncias nessas questdes sao
apresentados na secao seguinte. Entendemos também que a abrangéncia
do trabalho de campo nao reflete a totalidade do pais, mas esta atrelada
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aos métodos e recursos disponiveis, exemplificados ao longo do trabalho.
Esperamos que esse livro seja uma contribui¢ao e uma abertura a determi-
nadas conversacoes em um campo de enorme relevancia.

Em termos de estrutura, o livro se divide em duas partes, sendo que
a primeira parte conta com trés capitulos de pesquisadores envolvidos
diretamente com o projeto. No primeiro capitulo, Agenda de cidades in-
teligentes no Brasil: Governanca urbana, relacoes de poder e desafios regu-
latorios, Jess Reia e Lua Fergus Cruz apresentam sua reflexao a partir do
entendimento da agenda de cidades inteligentes como uma agenda tec-
nopolitica — que incorpora redes, dados e infraestrutura — que pertence
a um ecossistema de atores estatais e nao-estatais e se apresenta como
uma dimensao de governanca urbana. A narrativa bastante corporativa de
inteligéncia urbana sendo adotada no pais normalmente deixa de fora da
sua busca por eficiéncia questdes cruciais como privacidade, governanca
de dados e direito a cidade. O capitulo foi escrito com base em trabalho de
campo conduzido entre 2018 e 2019 nas principais feiras de cidades in-
teligentes no Brasil, assim como entrevistas em profundidade com atores
do ecossistema e analise do arcabouco regulatorio brasileiro. Foram esco-
lhidas as trés cidades tidas como “mais inteligentes” em 2017 por um dos
rankings mais difundidos: Rio de Janeiro, Sao Paulo e Curitiba. Os autores
discutem os impactos, a quem serve e o papel da criacao de um crescente
mercado de inteligéncia urbana no Sul Global com seus rankings, feiras e
consultorias privadas que influenciam processos regulatorios.

Na sequéncia, Governanca de dados nas “cidades inteligentes”: ensina-
mentos aprendidos das prdticas brasileiras e europeias, Luca Belli e Danilo
Doneda identificam desafios nao resolvidos e modelos emergentes que
podem oferecer solucdes para governanca inovadora e a implementacao
de servicos de smart cities, garantindo a protecao de dados dos morado-
res da cidade. Enquanto a mera coleta e processamento de dados pare-
cem ser considerados por alguns proponentes das cidades inteligentes
como uma condicao suficiente para reconhecer a inteligéncia da cidade,
este capitulo questiona se a introducao de tais ferramentas baseadas em
dados ira apoiar ou suplantar a governanca municipal existente nesses
processos, destacando riscos e beneficios dos potenciais cenarios. De
fato, embora a coleta e o processamento de dados tenham o potencial
de melhorar e fortalecer a governanca municipal, também corre o risco
de automatizar a tomada de decisoes tendenciosa e a prestacao discri-
minatoria de servicos publicos, enfraquecendo os moradores da cidade.
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Utilizando o estudo de caso da cidade do Rio de Janeiro para ilustrar
tais desafios no contexto brasileiro, ao mesmo tempo o capitulo enfa-
tiza como tais desafios podem se apresentar em todas as cidades que
carecem de uma estrutura legal para organizar a cidade inteligente,
com particular atencao a protecdo de dados. Além de destacar a exis-
téencia de lacunas legais que podem permitir a exploracao abusiva de
dados e a discriminacao social e econdmica, o capitulo analisa também
as boas praticas de dois exemplos bem-sucedidos de experimentacao
de governanca de Cidade Inteligente, as cidades de Barcelona e Lyon,
para destilar algumas sugestdes para uma governanca municipal ética.

Ja no terceiro capitulo, Perseguindo metadados nas cidades inteligen-
tes do Brasil, Yasodara Cordova mostra como cidade inteligente é um
rotulo que tem sido aplicado para cendrios que estabelecam o uso de
qualquer servico ou equipamento de tecnologias digitais. A falta de um
alinhamento tedrico e semantico no uso do termo por formuladores
de politicas publicas tém tanto impedido o desbloqueio do potencial
dos dados para melhorar as vidas dos que vivem em grandes centros
urbanos quanto o impulsionamento de tecnologias que realizam a
vigilancia de cidadaos. Para a autora, as politicas publicas no Brasil
tém sido direcionadas por movimentos do mercado, surgindo setorial-
mente de acordo com demandas definidas em diferentes espacos, de
modo emergente. Seu capitulo analisa o uso de padrdes para cidades
inteligentes, assim como apresenta uma andlise dos mecanismos da
cidade de Curitiba, cujos projetos de cidades inteligentes carecem de
acompanhamento e transparéncia, especialmente pela falta da adocao
de padroes para acompanhamento e distribuicao dos dados, de modo
a impedir a participacao cidada e a prestacao de contas, bem como o
andamento da implementacao dos projetos.

Neste ponto chegamos a segunda parte do livro, que traz discussoes
cruciais para a agenda de cidades inteligentes no Brasil, com foco na
vigilancia em espacos urbanos, a partir de dois capitulos escritos por
pesquisadores que contribuiram direta ou indiretamente para o proje-
to, e que tém se dedicado ao tema ao longo dos ultimos anos.

No quarto capitulo, Visdo seletiva: um panorama geral das tecnolo-
gias de videovigilancia no Brasil, Luisa Cruz Lobato, Pedro Augusto
P Francisco e Louise Marie Hurel examinam o escopo e a escala de
praticas de vigilancia estatais associadas a seguranca publica no Brasil,
a partir da observacao de trés ferramentas de videovigilancia — reco-
nhecimento facial, reconhecimento automatico de placas e cameras
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de Circuito Fechado de Televisio (CFTV) — em trés cidades brasilei-
ras: Salvador, Rio de Janeiro e Campinas. Os pesquisadores analisam
as consequéncias intencionais e nao intencionais da utilizacao dessas
tecnologias de vigilancia e concluem que, apesar do entusiasmo que
carregam, estas nao necessariamente se traduzem em avancos na segu-
ranca publica. Muito pelo contrério, o capitulo mostra que, diante de
gargalos técnicos, materiais e operacionais, a aplicacdo dessas tecnolo-
gias resultam em uma visao seletiva e praticas discriminatorias.

O quinto capitulo do livro, Rastros urbanos e a Covid-19: economia,
politicas de vigilancia e tecnologias de monitoramento, de autoria de
André Ramiro e Mariana Canto, busca produzir uma andlise quali-
tativa de aplicativos desenvolvido para fins de auxilio a medidas de
isolamento social impostas por diferentes esferas governamentais bra-
sileiras durante a pandemia da Covid-19. Os autores expoem prati-
cas e modelos que poem em risco nao so a seguranca sobre os dados
dos cidadaos e cidadas brasileiros como também direitos e garantias
fundamentais. Os aplicativos investigados foram escolhidos com base
em critérios de relevancia e publicizacao de informacoes, como por
exemplo, o numero de downloads e a disponibilizacao de Termos de
Uso, Politicas de Privacidade e/ou visibilidade em matérias jornalisti-
cas. Dividido em trés partes o capitulo estuda a eficacia dos aplicativos
no combate a Covid-19 em relacdo a aspectos técnicos e a realidade
socioecondmica do pais; oferece uma analise do nivel de transparéncia
e acesso a informacao das ferramentas e das condicoes de coleta, pro-
cessamento, armazenamento e compartilhamento de dados; e investiga
a possibilidade de sobrevida das solucdes.

Importante ressaltar que o trabalho também contou com a colabo-
racao, direta e indiretamente, de muitas pessoas, além dos autores:
Hannah Draper, Tatiana Murta, Victor Caldas, Ivar Hartmann, Laila
Lorenzon, Filipa Pajevi¢, Will Straw, Natasha Tusikov, Blayne Haggart,
Jan Aart Scholte e Rafael Zanatta. Aproveitamos para agradecer o apoio
financeiro da Open Society Foundations e o apoio institucional da FGV
Direito Rio para que este livro pudesse existir em acesso aberto. E
nao poderiamos deixar de agradecer a todas as pessoas que vém se
dedicando a estudar e analisar as relacdes entre tecnologias, direitos e
cidades, dentro e fora da academia, e cujos trabalhos foram essenciais
para que chegassemos até aqui.

Esperamos que as pesquisas e as reflexdes apresentadas nas proximas
paginas possam se unir as vozes que se debrucam sobre esses temas ha
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anos e colaborar para o avanco de uma agenda de pesquisa e politicas
mais critica de cidades inteligentes no Brasil. Buscamos oferecer algu-
mas pistas dos desafios que temos enfrentado e das oportunidades para
atuacao e entendimento do que vem por ai.

Jess Reia e Luca Belli
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AGENDA DE CIDADES INTELIGENTES NO
BRASIL: GOUERNANCA URBANA, RELACOES
OE PODER E DESAFIOS REGULATORIDS'

Jess Reia
Lua Fergus Cruz

INTRODUGAO

Atualmente, cidade inteligente é um daqueles conceitos da moda que
incorpora, a0 mesmo tempo, multiplos significados e gera inameras po-
lemicas. O assunto do momento nos circulos de planejamento urbano
representa, mais do que tudo, uma narrativa com foco corporativo” que
busca alcancar uma maior eficiéncia nas cidades por meio do uso de gran-
des volumes de dados e vigilancia. O conceito vem ganhando destaque em
espacos internacionais de discussao de politicas ptiblicas e de tomada de
decisdo, como o Forum Urbano Mundial (World Urban Forum, WUF) e
o Forum de Governanca da Internet (Internet Governance Forum, IGF).
A inclusdo de um conceito tao alinhado ao setor privado em espacos ins-
titucionais e politicos da Organizacao das Nacoes Unidas (ONU) reflete

1 A versdo em portugués deste capitulo é baseada em uma versao publicada em
Haggart, Tusikov e Scholte (2021) e traduzida por Laila Lorenzon em parceria
com os autores. O trabalho aqui apresentado faz parte de uma pesquisa financia-
da pela Open Society Foundations (OSF) e desenvolvida no Centro de Tecnologia
e Sociedade da FGV Direito Rio (CTS-FGV), sob o nome Discrimination and Data
Control in Brazilian Smart Cities”. A pesquisa foi coordenada por Jess Reia e Luca
Belli, contando com a valiosa participacéo dos assistentes de pesquisa Tatiana Murta
e Victor Caldas (FGV Direito Rio). Agradecemos a Pedro A. P. Francisco, Will Straw e
Filipa Pajevi¢ pelas contribuicoes generosas as ideias aqui apresentadas.

2 SODERSTROM; PAASCHE; KLAUSER, 2014, SADOWSKI; BENDOR, 2019.
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a natureza dual do que a cidade inteligente — em toda a sua complexi-
dade — implica, ndo apenas enquanto infraestrutura urbana, mas como
um caso especifico de governanca da Internet. A medida que os foruns
urbanos ampliam seus topicos para incluir o papel das novas tecnologias
e o mercado emergente de cidades inteligentes, o IGF também amplia sua
abordagem para cobrir os impactos das cidades inteligentes em uma mi-
riade de topicos relacionados a comunidade.’

E importante estudar a agenda de cidades inteligentes porque, longe
de ser a utopia imaginada de alguns anos atras, ela é uma realidade em
muitas cidades. Municipios brasileiros estao vendo a crescente imple-
mentacao de tecnologias enquadradas em uma narrativa especifica de
inteligéncia que nem sempre levam em consideracao questdes criticas
de privacidade, governanca de dados e o direito a cidade. Ha de se
destacar, também, a crescente corporatizacdo da governanca municipal
decorrente da maioria das propostas de cidade inteligente, como discu-
tiremos a seguir. Vemos a incorporacao de redes, dados e infraestrutu-
ra na agenda de cidades inteligentes como uma problematica relevante
tanto para a governanca da Internet quanto para além dela. Aqui faze-
mos um esforco para compreender as relacoes de poder na intersecao
de infraestruturas urbanas, decisoes politicas e politicas publicas. A
convergeéncia desses aspectos em uma agenda controversa merece mais
atencao de pesquisadores, sociedade civil e gestores publicos.

Este capitulo oferece uma analise critica, a partir do Sul Global, sobre
o ecossistema de cidades inteligentes no Brasil, focando especificamente
nas relacoes de poder entre atores estatais e nao estatais. Também avalia-
mos as implicacoes de diferentes — ou ausentes — estruturas regulatorias
para a governanca de dados em cidades inteligentes. O Brasil é um estu-
do de caso importante, nao apenas pelo papel de lideranca que desem-
penhou, nas ultimas décadas, em politicas digitais e no movimento pelo
direito a cidade, mas também pelo aprofundamento de desigualdades
historicas que podem ser — e tém sido — intensificadas pelo uso de tec-
nologia sem debate publico e pelo atual governo autoritario.

3 O Forum de Governanca da Internet teve seus primeiros workshops abordando
cidades inteligentes em 2016. Foram trés em 2016, dois em 2017, um em 2018 e
um em 2019. Na edicao remota de 2020 ndo houve nenhum workshop, porém o
tema foi discutido em outros formatos de atividades, em um Férum Aberto e em
quatro pré-eventos.
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O debate sobre as relacoes entre cidades e tecnologias da informacao
e comunicacdo ja existe no Brasil ha anos,* como em muitos outros
paises, e é uma agenda de pesquisa em constante transformacao. Em
2014, especialistas brasileiros apresentaram uma série de comentarios
aos documentos preparatorios que moldaram a Nova Agenda Urbana
(NAU), um documento multissetorial criado para servir como diretriz
para o desenvolvimento urbano nos proximos vinte anos. A NAU foi
assinada em Quito em 2016 durante a Conferéncia das Nacoes Unidas
sobre Habitacido e Desenvolvimento Urbano Sustentavel (HABITAT I1I).7
Representantes brasileiros ofereceram criticas importantes ao longo do
processo, em uma variedade de topicos.® Uma das criticas relevantes
para a discussao desenvolvida neste capitulo diz respeito a inclusao
do conceito de cidade inteligente na NAU, em seu 66° item, como um
compromisso em adotd-lo. Essa acao é vista como problematica por
alguns estudiosos,” uma vez que corrobora e oficializa uma narrati-
va corporativa® sobre eficiéncias urbanas, entrelacando-a a um esforco
mais amplo de planejamento para o futuro de nossas cidades.

Antes da assinatura final do documento da NAU, uma intrincada estru-
tura de policy units e issue papers foi elaborada por varios especialistas.
O issue paper 21 ¢ dedicado especificamente as cidades inteligentes,’
que sao apresentadas como “uma opcéo viavel para o futuro”, embora
privacidade ou governanca e protecao de dados nao sejam mencionadas
nenhuma vez neste documento. A negligéncia do tratamento, mesmo
que superficial, dessas questdes centrais para politicas urbanas e digitais
¢ particularmente significativa — principalmente se levarmos em consi-
deracao a crescente adocao de aparatos de vigilancia em massa, os vaza-
mentos de dados e as violacoes de direitos humanos recorrentes, muitas
vezes envolvendo parcerias publico-privadas, em todo o mundo.

Durante as duas primeiras décadas deste século, o Brasil assumiu um
papel de lideranca em muitas discussoes relacionadas a cultura digital,
software livre, cultura livre, governanca da Internet, direitos autorais e

4 Ver, por exemplo: FIRMINO, 2005; LEMOS, 2004.

5 Ver: THE NEW URBAN AGENDA. Disponivel em: http:/habitat3.org/the-new-ur-
ban-agenda/. Acesso em: 29 abr. 2021.

6 BRASIL, 2016.

7 BALBIM, 2017; REIA, 2019.

8 SODERSTROM; PAASCHE; KLAUSER, 2014.
9 UNITED NATIONS, 2015.
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protecao de dados. Esse papel pioneiro do pais na promocao multisse-
torial de pesquisa, politicas publicas e advocacy em relacao as questoes
digitais tracou “[...] um caminho entre o sistema internacional euro-
peu fortemente regulado, o sistema americano, orientado por priorida-
des empresariais, e o autoritario mundo online de censura, vigilancia
e controle governamental.”!® No entanto, uma proporcao significativa
desses esforcos coletivos e dos anos de construcao de uma agenda de
politicas digitais de interesse publico tem sido duramente impactados
pelo contexto politico, economico e social do pais.

Desde 2016, a sociedade civil brasileira tem visto seus canais de dialogo
com o governo cada vez mais fechados, assim como as janelas de opor-
tunidades para influenciar decisdes governamentais tém desaparecido.
Como resultado, muitas organizacoes e ativistas se veem (re)direcionando
suas energias para reagir as mudancas controversas e para o controle de
danos, ao invés de atuar na definicao de uma agenda positiva de politicas
digitais. A fluida e complexa situacao politica no Brasil atingiu um ponto
de inflexao durante as eleicoes de 2018: apés uma campanha polémica ali-
mentada por desinformacao'! e discurso de 6dio, Jair Bolsonaro, candida-
to da extrema direita, foi eleito com 55,1% dos votos validos — ameacando
o recente processo de redemocratizacdo em construcio no pais. Embora
a sociedade civil brasileira tenha desempenhado um papel importante e
propositivo nas reformas de direitos autorais,'? no estabelecimento de di-
reitos civis para a Internet” e na regulamentacéo da protecao de dados'*
no inicio deste século, esse tipo de abertura e didlogo entre especialistas e
governo sobre a agenda da cidade inteligente tornou-se mais dificil desde
a eleicao presidencial de 2018. Essas transformacoes destacam até que
ponto a politica digital progressista brasileira esta sujeita a contestacio e
a ameaca de descontinuidade, podendo ser revertida e questionada por
quem — ou qual partido — estiver no poder.

10 ARNAUDO, 2017, p. 38.

11 FOLHA DE S. PAULO, 2019.

12 REIA; MIZUKAMI, 2015.

13 SOUZA; MACIEL; FRANCISCO, 2010, PAPP, 2014.

14 Ver, por exemplo: OBSERVATORIO PRIVACIDADE. Memorias. Disponivel em: ht-
tps://observatorioprivacidade.com.br/memorias/. Acesso em: 29 abr. 2021,
ASSOCIACAO INTERNETLAB DE PESQUISA EM DIREITO E TECNOLOGIA. O QUE
ESTA EM JOGO NO DEBATE SOBRE DADOS PESSOAILS NO BRASIL? Disponivel em: ht-
tps://www.internetlab.org.br/wp-content/uploads/2016/05/reporta_apl_dados_pes-
soais_final.pdf. Acesso em: 29 abr. 2021.
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A crescente relevancia das areas urbanas e as maiores taxas de penetra-
cao de tecnologias no pais, aliadas a demanda global por sustentabilidade
e eficiéncia, colocam em destaque as relacoes entre os atores corporativos
que impulsionam a agenda de cidades inteligentes e os municipios bra-
sileiros. Ao ressaltar o impacto de uma narrativa corporativa na imple-
mentacdo de dispositivos tecnologicos em espacos urbanos, a experiéncia
brasileira oferece licoes valiosas, nao apenas para a comunidade global de
governanca da Internet, mas para pesquisadores, gestores e ativistas que se
preocupam com o papel das tecnologias e das corporacoes transnacionais
nas tomadas de decisao sobre como nossas cidades devem existir.

Este trabalho foi escrito com o intuito de entender melhor a intera-
cao entre os atores do setor privado, do governo e da sociedade civil,
e até que ponto as preocupacdes de interesse publico estao sendo leva-
das em consideracao no ecossistema de cidades inteligentes brasileiro.
A reflexao apresentada se baseia em trabalho de campo realizado entre
marco de 2018 e junho de 2019, com trés cidades servindo como estu-
dos de caso: Sao Paulo, Curitiba e Rio de Janeiro. As trés foram desig-
nadas como as cidades mais inteligentes do Brasil em 2017 pelo Ranking
Connected Smart Cities." Elas estao localizadas em algumas das regioes
mais ricas do pais: Sudeste — Sao Paulo e Rio — e Sul — Curitiba.'® Em ter-
mos de metodologia, empregamos analise do arcabouco regulatorio rela-
tivo ao tema, assim como analise de politicas publicas; também realiza-
mos entrevistas semiestruturadas em profundidade com pesquisadores
e representantes do governo e de empresas, observacao participante em
trés dos maiores foruns e exposicoes de cidades inteligentes do Brasil,
e pedidos de acesso a informacao. No geral, descobrimos que o chama-
do ecossistema das cidades inteligentes brasileiras — que envolve todos
os atores, servicos e produtos oferecidos dentro do escopo da agenda
das cidades inteligentes — é fragmentado, dificil de entender e bastante
complexo. Mais importante ainda, identificamos que o Brasil, com seu
tamanho e problemas de urbanizacao historicos, oferece um mercado
bastante atraente para solucoes inteligentes e que a maioria das questoes
sociais referentes as desigualdades historicas e estruturais nao aparecem

15 Ver: URBAN SYSTEMS. RANKING CONNECTED SMART CITIES. Disponivel em:
https://www.urbansystems.com.br/rankingconnectedsmartcities. Acesso em: 29
abr. 2021.

16 Embora essas trés cidades sejam casos particulares que nao refletem o pais em
sua totalidade, elas sao exemplos significativos de cidades globais que adotaram
uma agenda especifica de gestao de inteligéncia urbana e infraestruturas.
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nos discursos de implementacdo de iniciativas de cidades inteligentes
no pais — principalmente quando analisamos iniciativas lideradas por
corporacdes do setor privado.

O capitulo esta estruturado em quatro secdes. Na primeira secao,
examinamos brevemente a conceituacao de cidade inteligente e apre-
sentamos a definicdo que norteia nosso trabalho. A segunda secao
apresenta nossas descobertas em relacao ao contexto institucional,
regulatorio e politico que afeta o ecossistema da cidade inteligente,
incluindo topicos como a agenda do congresso, parcerias publico-pri-
vadas e governanca de dados. A terceira secao é centrada nas exposi-
coes e foruns de cidades inteligentes com foco na industria, nos quais
as tecnologias sao apresentadas e as politicas sao discutidas. Por fim,
a quarta secao aborda brevemente a questao das relacoes de poder e
quais vozes sao ouvidas no debate sobre a governanca da cidade inteli-
gente brasileira, antes de oferecer algumas reflexoes finais.

DEFININDO INTELIGENCIA URBANA

As varias conceituacoes do que uma cidade inteligente deve ser sao
tentativas de dar sentido as relacdes entre tecnologias e espacos urbanos,
muitas vezes desconsiderando uma historia mais longa que destaca o
papel da tecnologia e da informacao nesses espacos'’. Como Shannon
Mattern argumenta, a inteligéncia urbana é um aspecto relevante do pla-
nejamento urbano, que faz parte de nossas cidades ha muito tempo:

[...] por milénios, nossas cidades ja eram inteligentes e mediadas, fornecen-
do espacos para a mediacdo dessa inteligéncia. Essa inteligéncia é simulta-
neamente epistemoldgica, tecnologica e fisica; esta codificada nas leis, co-
nhecimentos civicos e instituicoes das nossas cidades, conectadas em seus
cabos e protocolos, enquadradas em suas ruas e arquiteturas, em seus pa-
droes de desenvolvimento. A cidade é mediada entre essas varias materiali-
dades de inteligéncia, entre o éter e o minério de ferro. A argila e o codigo, a
sujeira e os dados estdo misturados aqui, como sempre estiveram.'®

17 Ver, por exemplo, discussoes sobre informational city (CASTELLS, 1989); ubi-
comp (WEISER, 1996); media city (MCQUIRE, 2008); communicative city (GUMPERT;
DRUCKER, 2016); entre outros.

18 No original: “[...] our cities have been smart and mediated, and they’ve been
providing spaces for intelligent mediation, for millennia. That intelligence is simul-
taneously epistemological, technological, and physical; it’s codified in our cities’
laws and civic knowledge and institutions, hard-wired into their cables and proto-
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Em um outro texto, Mattern afirma que vemos novas metaforas para
racionalizar nossas cidades, uma vez que no “[...] nosso paradigma
atual, a cidade como computador tem apelo porque enquadra a bagunca
da vida urbana como programavel e sujeita 2 uma ordem racional.”” A
narrativa predominante em torno das cidades inteligentes é usada para
descrever iniciativas que priorizam a coleta e o uso de grandes volumes
de dados em todo o mundo, sendo importante lembrar que o concei-
to ganhou visibilidade inicialmente no setor privado, quando o termo
“smarter cities” foi registrado como marca pela IBM em 2011,% sendo
posteriormente adotado por governos municipais, academia e socieda-
de civil. Argumenta-se que a priorizacao de big data permitiria que as
cidades adotassem uma compreensao mais sofisticada e em tempo real
da infraestrutura, dos espacos e das pessoas. No entanto, em termos de
governanca de dados, equidade e direito a cidade, as iniciativas atuais de
cidades inteligentes podem criar mais problemas do que gerar solucoes.

Nzo ha uma definicao predominante do que é uma cidade inteligente,
assim como nao existe uma formula tnica para sua criacao — ou mesmo
concordancia sobre como ela deva ser. O que existe sao esforcos fragmen-
tados de vdrios atores estatais e nao estatais para construir agendas alinha-
das com seus interesses em meio a relacdes de poder bastante complicadas
entre tecnologia, inovacao e regulacao. Este capitulo baseia-se na teoria
critica sobre cidades inteligentes,” que relata os impactos controversos da
adocao indiscriminada dessa agenda ao redor do mundo.*

Como nao ha consenso sobre uma definicao tinica de cidade inteligen-
te, um dos primeiros desafios deste projeto de pesquisa foi chegar a um
arcabouco teorico e conceitual para o tema que estamos tratando, que

cols, framed in their streets and architectures and patterns of development. The city
mediates between these various materialities of intelligence, between the ether and
the iron ore. Clay and code, dirt and data intermingle here, and they always have”.
Cf.: MATTERN, 2017, p. xii. (traducéo nossa)

19 No original: “Our current paradigm, the city as computer, appeals because it
frames the messiness of urban life as programmable and subject to rational order”.
MATTERN, 2017a, s.p. (traduc@o nossa)

20 SODERSTROM; PAASCHE; KLAUSER, 2014, p. 307.

21 TOWNSEND, 2013, SODERSTROM; PAASCHE; KLAUSER, 2014, KITCHIN,
2014, 2015; NIAROS, 2016, KITCHIN; LAURIAULT; CARDLE, 2018, CARDULLO;
KITCHIN, 2019,

22 PRIVACY INTERNATIONAL, 2017; MOROZOV; BRIA, 2018.
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fosse condizente com a realidade brasileira e os resultados que emergiram
ao longo da pesquisa. Com base em nossa analise da literatura relevante
e nosso trabalho de campo, adotamos a nocao de cidade inteligente como
uma agenda tecnopolitica.” Essa abordagem nao trata a cidade inteligente
como um conceito consolidado, mas sim como um processo continuo de
transformacao dos espacos urbanos a partir da articulacao entre atores,
dispositivos/tecnologias e politica. A agenda tecnopolitica da cidade in-
teligente ja é uma realidade no Brasil, com uma proliferacao de rankings,
exposicdes patrocinadas por empresas, legislacao pertinente e politicas
publicas top-down de iniciativas inteligentes impulsionadas pelo setor pri-
vado — especialmente por meio de empresas de consultoria —, com poucas
excecoes que levam em conta participacao social e interesse publico.

0 CONTEXTO INSTITUCIONAL E 0 MARCO
REGULATORIO EM TEMPOS DE MUDANGA

A estrutura regulatoria e institucional de cidades inteligentes apre-
sentada aqui envolve, principalmente, os niveis federal e municipal. O
federalismo brasileiro concede aos municipios autonomia politica e ad-
ministrativa,** o que permite que os municipios legislem sobre questoes
de interesse local. Esse tipo de arranjo significa que os Estados tém obri-
gacoes residuais — embora relevantes — como a arrecadacao de impostos,
a seguranca publica e as politicas metropolitanas e intermunicipais.

A importancia do Brasil para o debate global sobre cidades inteligen-
tes estd enraizada, principalmente, em suas experiéncias com diversas
politicas digitais. O pais assumiu um papel de lideranca em politicas
relacionadas aos mais variados processos de digitalizacao no inicio dos
anos 2000 e foi internacionalmente reconhecido por seu pioneirismo no
que diz respeito a participacao social e engajamento na formulacéao, im-
plementacao e avaliacao de politicas digitais. De acordo com Arnaudo:

O Brasil desempenhou um papel singular no debate sobre esses temas, de-
senhando um caminho entre o sistema internacional europeu fortemente
regulado, o sistema americano, orientado por prioridades empresariais, e o
autoritario mundo online de censura, vigilancia e controle governamental. Seu
modelo é orientado e fomentado pela visio multissetorial do Comité Gestor da

23 KURBAN; PENA-LOPEZ; HABERER, 2017, WINNER, 1980.
24 PIRES, 2005.
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Internet, pelo MCI, por novos sistemas online democraticos e por uma grande
quantidade de outras regulacdes da internet, e se tornou um exemplo para o
mundo. Resta saber se 0 governo atual continuard a seguir o caminho iniciado
pelo anterior — mantendo e promovendo esse modelo internamente e interna-
cionalmente — ou se tentara desenvolver uma politica alternativa, mais afinada
com o livre-mercado. Indicadores iniciais, como a decisao do governo Temer
de dar énfase ao desenvolvimento privado de infraestrutura da internet e reti-
rar recursos de iniciativas publicas, sugerem que ele fara op¢ao pela ultima.*

Durante anos, o Brasil promoveu um ambiente propicio para discus-
soes multissetoriais, em que as vozes da sociedade civil eram amplifica-
das e levadas em consideracdo no desenho de politicas e marcos regu-
latorios. Entre suas realizacdes mais conhecidas esta o estabelecimento
de um Comité Gestor da Internet (CGLbr), que elege democraticamente
representantes do governo, do setor privado, do terceiro setor e da co-
munidade académica para participar das discussdes sobre governanca
da Internet com o governo. Além disso, houve a adocdo antecipada de
licencas Creative Commons pelo governo federal e a realizacao de con-
sultas publicas online para as elaboracoes do Marco Civil da Internet, da
Reforma da Lei de Direitos Autorais e da Lei Geral de Protecdo de Dados
Pessoais (LGDP). A sociedade civil articulou suas acoes em direcao a
uma agenda de politicas digitais participativa, enfrentando adversidades
no caminho e propondo politicas bottom-up e de interesse publico — ven-
do muitas delas implementadas, ou pelo menos consideradas pelo go-
verno federal. No entanto, a situacio vem mudando desde o polémi-
co impeachment da presidente Dilma Rousseff em 2016, sucedida por
Michel Temer e, logo depois, por Jair Bolsonaro, em 2018. Na ultima dé-
cada, e cada vez mais desde o impeachment de Dilma Rousseff, o campo
de atuacio da sociedade civil tornou-se mais estreito, dificultando o dia-
logo com o governo federal, e muitos atores passaram a despender mais
energia, tempo e recursos apagando — metaforicos — incéndios, tentando
garantir direitos fundamentais e evitar retrocessos de politicas ja im-
plementadas. As disputas atuais em torno da governanca de dados, que
discutiremos a seguir, sao um bom exemplo desse processo de mudanca.

O debate ptblico em torno da promocao de uma estrutura regulato-
ria em que as cidades inteligentes possam prosperar esta se tornando
mais comum no Brasil e tém o apoio de agéncias de desenvolvimento,
prefeitos e empresas. Um exemplo desse tipo de esforco coletivo, impul-
sionado principalmente pela iniciativa privada, é o 2° Compromisso de

25 ARNAUDO, 2017, p. 38.

26 REGULACAD, TECNOLOGIA E DIREITOS



Curitiba®, documento assinado por empresas e prefeitos no Smart City
Business America Congress & Expo 2015 e apresentado a UN-HABITAT.
Este documento deu enfoque ao fortalecimento de parcerias publico-pri-
vadas em um enquadramento de cidades inteligentes.

E comum os stakeholders apresentarem suas percepcoes sobre as mu-
dancas regulatdrias necessarias para promover um arcabouco legal ali-
nhado aos seus interesses por meio de relatorios oficiais ao governo. A
estratégia é influenciar a potencial revisao e redacdao dos regulamentos
atuais, como podemos ver no relatorio voltado para a industria Cidades
Inteligentes: oportunidades e desafios para o estimulo ao setor no Brasil, pu-
blicado em 2018 pela Agéncia Brasileira de Desenvolvimento Industrial
(ABDI).*" Ele enumera alguns gargalos regulatorios para o desenvolvi-
mento da agenda da cidades inteligentes, na perspectiva de empresas e
politicos: regras para compras publicas; a falta de leis favoraveis a ino-
vacao; a regulamentacao relativa ao ordenamento e uso do solo, ao uso
do espaco aéreo nas cidades e a infraestrutura digital, como a lei geral de
antenas e legislacao de homologacdo de produtos (ABDI 2018, 36). Este
documento apresenta argumentos favoraveis a necessidade de mudar a
legislacao vigente para que os procedimentos de contratacao de servicos
e produtos sejam mais amigaveis as empresas, permitindo a aquisicao e
o uso de tecnologia por meio de parcerias publico-privadas, ao invés de
outras formas de formulacao de politicas publicas — que, por exemplo,
levem em consideracdo mecanismos de participacao social.

ENQUADRAMENTO REGULATORIO E RELAGOES PUBLICO-PRIVADAS

Partes significativas da atual estrutura regulatoria das cidades inte-
ligentes apresentadas abaixo foram discutidas e aprovadas no ambito
federal durante o governo do Partido dos Trabalhadores (2003-2016).
Os presidentes Lula da Silva e Dilma Rousseff organizaram consultas e

26 PREFEITURA MUNICIPAL DE CURITIBA. Prefeitos assinam Compromisso de
Curitiba com intenc¢oes para cidades inteligentes. 19 maio 2015. Disponivel em:
https://www.curitiba.pr.gov.br/noticias/prefeitos-assinam-compromisso-de-curiti-
ba-com-intencoes-para-cidades-inteligentes/36488. Acesso em: 29 abr. 2021.

27 A Ageéncia Brasileira de Desenvolvimento Industrial é uma agéncia do governo
federal que tem como missdo “promover a execucio de politicas de desenvolvimen-
to industrial, especialmente as que contribuam para a geracdo de empregos, em
consonancia com as politicas de comércio exterior e de ciéncia e tecnologia”, nos
termos da Lei Federal n° 11.080, de 30 de dezembro de 2004.
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audiéncias publicas sobre temas especificos de governanca da Internet,
abrindo a possibilidade de redigir projetos de lei com amplo apoio da so-
ciedade civil, como o Marco Civil da Internet, em 2014, e a Lei Geral de
Protecao de Dados Pessoais (LGPD) em 2018 — que entrou parcialmente
em vigor em 2020.%® Esses projetos legislativos, criados de forma partici-
pativa, foram celebrados como marcos pela comunidade internacional.
Varios principios e praticas incorporados a esses instrumentos legais pa-
reciam dificeis de serem revertidos. No entanto, desde 1° de janeiro de
2019, no inicio de seu mandato, Jair Bolsonaro vem reorganizando o ar-
cabouco institucional do governo federal, geralmente de forma polémi-
ca, priorizando uma abordagem global de privatizacao e desregulamen-
tacdo, aliada a um consistente desrespeito as instituicoes democraticas
como o Congresso Nacional e o Supremo Tribunal Federal.

A estrutura de formulacao, implementacao e avaliacao de politicas
também tem mudado drasticamente no governo de Bolsonaro. Além
de uma burocracia enfraquecida, falta de regulacao de lobby e uma de-
pendéncia maior do setor privado, o atual governo vem perseguindo
uma agenda que busca enfrentar o espantalho da chamada “ideologia
de género” na politica interna e externa* e quaisquer politicas de viés
progressista, automaticamente associadas a esquerda. E necessario des-
tacar que, embora formalmente considerado um pais democratico, a
democracia no Brasil esta fragilizada e ameacada,’® com comunidades
locais reivindicando que a transicao para um regime autoritdrio esta se
consolidando, caracterizado por censura, cortes orcamentarios em dreas
estratégicas e programas sociais, perseguicao politica as organizacoes da
sociedade civil e movimentos populares, e uma continua crise institucio-
nal. Bolsonaro tem editado centenas de decretos;*' entre as medidas to-
madas, podemos destacar a criacao de uma base de dados nacional com
dados dos cidadaos, niveis crescentes de confidencialidade de informa-

28 As multas e sanc¢des da LGPD s6 poderido ser aplicadas a partir do dia 1° de
agosto de 2021.

29 FOLHA DE S. PAULO, 2019a.

30 WALDRON, 2019, NEIBURG; THOMAZ, 2020, PINHEIRO-MACHADO);
SCALCO, 2020.

31 OLIVIEIRA, Mariana; VIVAS, Fernanda; D’AGOSTINO, Rosanne. Bolsonaro é pre-
sidente com mais decretos e MPs questionados no STF no primeiro ano de mandato.
G1, 1 mar. 2020. Disponivel em: https://gl.globo.com/politica/noticia/2020/03/01/
bolsonaro-e-presidente-com-mais-decretos-e-mps-questionados-no-stf-no-primei-
ro-ano-de-mandato.ghtml. Acesso em: 29 abr. 2021.
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cdes publicas e a tentativa de extinguir conselhos federais com partici-
pacéo da sociedade civil. Uma coalizdo de organizacoes afirma que “[...]
legislar por meio de decretos, minando o papel do Congresso em um
regime democratico, é uma forma de minar a democracia por dentro.”**

Um dos exemplos mais notaveis dessas tendéncias, e que toca direta-
mente no tema da regulamentacao das cidades inteligentes, é a decisao
de Bolsonaro de descontinuar o Ministério das Cidades em seu primeiro
dia de mandato, como parte de um projeto maior para “desfazer muitos
dos legados de seus predecessores”.”> O Ministério das Cidades foi cria-
do para combater as desigualdades urbanas e, antes de ser extinto — jun-
to de outras pastas que foram condensadas em “burocracias maiores”—*
era responsavel por institucionalizar, no nivel federal, um marco regu-
latorio e uma visao mais ampla dos municipios do pais. Sua destruicao
foi duramente criticada: um artigo de opiniao do jornal The Guardian,
do Reino Unido, chamou o processo de extin¢ao da pasta de fim de um
“sonho urbanista”.’> Além disso, o presidente tem sufocado financei-
ramente regides que se opdem publicamente ao seu governo. Disputas
politicas em torno de orcamentos municipais sempre existiram, mas nao
com essas ameacas diretas. Esta ¢ uma questao delicada, especialmente
em um pais onde a maioria dos municipios ndo conseguem prosperar
sem auxilio financeiro e institucional dos estados e do governo federal,
obrigando-os a procurar parcerias privadas. Sem a orientacao e apoio fi-
nanceiro do Ministério das Cidades, os municipios menores enfrentarao
ainda mais desafios durante os anos do mandato de Bolsonaro.

Como sera discutido a seguir, uma das principais questdes aponta-
das pelos entrevistados, em todos os setores, € a falta de continuidade
de politicas publicas e programas quando ha mudancas de partidos e
pessoas no governo federal, estadual ou municipal. Essa nao continui-
dade atinge programas que ja estdo em andamento e equipes que sao
afastadas de seus cargos, interrompendo agendas politicas e afetando
projetos ja consolidados.

32 REDE BRASIL ATUAL, 2019.
33 SCRUGGS, 2019.
34 SCRUGGS, 2019.
35 SCRUGGS, 2019.
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A AGENDA DO CONGRESSO

O ecossistema de cidades inteligentes ¢ bastante fragmentado no
Brasil. Ele é composto por varios atores, muitas vezes com interesses
conflitantes, tornando desafiador o desenvolvimento de marcos regula-
torios mais abrangentes. Um exemplo que vale a pena citar é a Frente
Parlamentar Mista em Apoio as Cidades Inteligentes e Humanas, criada
em novembro de 2016 no Congresso Nacional, uma das poucas ini-
ciativas parlamentares para tratar especificamente deste tema. As fren-
tes parlamentares sao formadas por parlamentares de diversos partidos
para debater um determinado tema de interesse da sociedade e, em sua
maioria, duram até o final da legislatura de sua criacdo. Legalmente,*® as
Frentes Parlamentares nio tém acesso a dinheiro publico para custear
suas atividades, pois tém um poder reduzido em comparac¢io com outras
estruturas parlamentares, como as comissoes. Na verdade, a tinica prer-
rogativa que lhes é conferida pelo regimento da Camara dos Deputados
€ o poder de solicitar a reserva de espacos fisicos para a realizacao de re-
unides. Vale ressaltar que o lobby politico no Brasil é uma atividade nao
regulamentada, uma realidade que permite que as Frentes Parlamentares
muitas vezes acabem como pontes entre o Congresso e atores nao-es-
tatais; muitas Frentes sao criadas com significativo apoio — as vezes,
financeiro — de empresas e grupos de interesse.’” Esta situacao oferece a
industria e a outros grupos com acesso a recursos financeiros uma opor-
tunidade de influenciar o Congresso; especialistas alertam que o Brasil
deve regular adequadamente o lobby para fiscalizar como as despesas,
de jantares a pesquisas, sao pagas com dinheiro de empresas que tém
muito a ganhar com o que os parlamentares dessas frentes decidirem.*

A Frente Parlamentar Mista em Apoio as Cidades Inteligentes e
Humanas, com 257 integrantes, surgiu como um esforco de revisao da
legislacao vigente, principalmente nos temas relativos a flexibilizacao nas
atuais regras para parcerias publico-privadas e as possibilidades de isen-
coes fiscais. Todos os projetos de lei relativos ao tema cidade inteligen-
te —PL 1.650/2015; PL 2.039/2015; PL 3.861/2015; PL 7.406/2014 — apoia-

36 CAMARA DOS DEPUTADOS. Legislacdo Informatizada - ATO DA MESA N° 69,
DE 10/11/2005 - Publicacdo Original. Disponivel em: https://www?2.camara.leg.br/
legin/int/atomes/2005/atodamesa-69-10-novembro-2005-539350-publicacaoorigi-
nal-37793-cd-mesa.html. Acesso em: 29 abr. 2021.

37 BOLDRINI, 2019.
38 SIMAO, 2019.
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dos pela Frente Parlamentar ainda estao tramitando no Congresso, sem
resultado conclusivo a vista no curto prazo. Todos esses projetos ja se
encontravam em fase avancada de tramitacao ou foram apensados a ou-
tros PLs e, portanto, de acordo com o regimento interno da Camara, conti-
nuam tramitando na atual legislatura (2019-2023). Apesar da reeleicao do
lider da Frente Parlamentar de Apoio as Cidades Inteligentes e Humanas,
ela foi descontinuada — seu mandato expirou em janeiro de 2019 — e a
possibilidade de criar uma Nova Frente Parlamentar para lidar com ques-
toes urgentes de cidades inteligentes ainda esta em discussao®’. Uma
subcomissdo especial® de cidades inteligentes, instalada na Comissao de
Desenvolvimento Urbano, parece ter aproveitado o vacuo desta Frente
Parlamentar e passou a ser, nesta legislatura, o principal locus de discussao
sobre o tema. Em 2019, o grupo de parlamentares reuniu-se com especia-
listas e gestores municipais, realizou visitas técnicas, participou de eventos
e realizou um semindrio no parlamento. Mesmo que as discussoes iniciais
da subcomissao parecam promissoras, é muito cedo para avaliar sua rele-
vancia ou se darao continuidade ao prévio trabalho da Frente.

O caso das Frentes Parlamentares é apenas um exemplo de como se
dao as relacoes entre os atores estatais e o setor privado, muitas vezes
sem regulamentacao e com alguns interesses sutilmente escondidos dos
olhos dos cidadaos. Outra licao aprendida com esse caso é a efemeridade
de certos esforcos legislativos, sujeitos a mandatos especificos e multi-
plos atores, dificultando a configuracao da agenda no longo prazo.

PARCERIAS PUBLICO-PRIVADAS (PPPs)

Em termos de relacoes de poder entre atores estatais e nao estatais, um
esforco consideravel tem sido colocado na flexibilizacao de certas regras
por empresas que desejam fornecer servicos e produtos ditos inteligen-
tes aos governos municipais. A Lei das Parcerias Publico-Privadas (PPPs)
—Lei Federal n° 11.079/04 — tem sido uma das principais prioridades do
setor privado quando se trata de discutir cidades inteligentes no pais.

39 DIARIO DE PETROPOLIS. Petropolis presente no Smart City Day. 5 JUN. 20109.
Disponivel em: https://www.diariodepetropolis.com.br/integra/petropolis-presen-
te-no-smart-city-day-166775. Acesso em: 29 abr. 2021.

40 CAMARA DOS DEPUTADOS. PLANO DE TRABALHO SUBCOMISSAO ESPECIAL
DE CIDADES INTELIGENTES. Disponivel em: https://www2.camara.leg br/ativida-
de-legislativa/comissoes/comissoes-permanentes/cdu/subcomissoes/plano-de-tra-
balho-da-subcomissao-especial-de-cidades-inteligentes-para-2019. Acesso em: 29
abr. 2021.
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Importante lembrar que a administracao publica brasileira mantém par-
cerias publico-privadas (PPPs) ha muitas décadas, mas essa pratica so foi
submetida a regulamentacoes especificas em 2004.

De acordo com o consultor privado Victor Antunes,” as cidades inteli-
gentes brasileiras priorizam parcerias publico-privadas por trés motivos
principais. O primeiro ¢ a sustentabilidade financeira, uma vez que a
maioria dos municipios do pais nao tem capacidade para realizar deter-
minados projetos sem financiamento do governo federal e nao possuem
uma arrecadacao tributdria robusta, o que acaba abrindo espaco para
maior investimento e envolvimento privado na tomada de decisoes e
oferta de servicos para os cidadaos. O segundo diz respeito a integracao
tecnologica: se os governos locais distribuirem suas compras de bens e
servicos de cidades inteligentes entre diferentes empresas, podem en-
frentar problemas de interoperabilidade. A implementacao de politicas
e infraestrutura de cidades inteligentes por meio de um PPP, por outro
lado, ajudaria a contornar esses problemas, porque trabalhardo com um
unico fornecedor. O terceiro motivo esta ancorado nas diferentes ve-
locidades nas quais os setores publico e privado operam: enquanto o
setor privado pode se mover rapidamente, as burocracias publicas sao
mais lentas; além disso, o governo so vai pagar pelo servico depois de
concluido, criando um sentimento de urgéncia por parte da empresa.

Em entrevista concedida aos pesquisadores, Henrique Frota, coordenador
executivo do Instituto Pélis, uma das principais organizacoes da sociedade
civil brasileira que realiza pesquisas de interesse publico e defesa do direito
a cidade®, disse acreditar que a énfase do governo nas PPPs tem sido:

[...] desastrosa, porque a logica da PPP ¢ uma logica da rentabilidade. E a
politica publica nao pode trabalhar com a logica de rentabilidade. [...] As
pessoas costumam vender a PPP como um desenho financeiro — juridico fi-
nanceiro — que vai facilitar investimentos e desonerar os cofres publicos. Mas
esse desenho juridico financeiro também determina desenho arquitetonico.
Ele também determina quem é o perfil das pessoas que vio ser atendidas.
Determina como aquele empreendimento vai se integrar com a cidade ou
ndo. Nao é uma questao tdo simples e os discursos das PPPs, em geral, sdo
muito economeétricos. E nao falam desses outros efeitos que elas geram.®

41 ANTUNES, 2017,
42 Ver: INSTITUTO POLIS. Disponivel em: https:/polis.org.br/. Acesso em: 29 abr. 2021.

43 FROTA, Henrique. Henrique Frota: inédito. Entrevista online, 9 maio 2019.
Entrevista concedida aos autores.
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Em nossa pesquisa, observamos como diversos atores apresentam as
PPPs como o principal instrumento para o desenvolvimento de cidades
inteligentes no Brasil, criando um canal direto de troca entre os setores
publico e privado. Muitas vezes, as empresas abordam prefeitos e fun-
cionarios publicos com ofertas para promover eficiéncia e inteligéncia,
o que acaba gerando politicas top-down que excluem mecanismos de
participacao social na tomada de decisao. Sem consideravel partici-
pacao social, esse processo pode levar a contratacdo de tecnologias e
servicos sem debate publico, unilateralmente, que geram outros pro-
blemas para a cidade no longo prazo — como obsolescéncia, falta de
manutencdo ou até mesmo investimento em servicos e produtos que
nao sao considerados uma prioridade pelos seus cidadaos.

GOVERNANGA DE DADOS: INCERTEZAS E DESAFIOS REGULATORIOS

Ao focar em PPPs, temas como privacidade e protecdo de dados sao
elementos que raramente recebem a atencao necessaria na atual agen-
da de cidades inteligentes — e a politica de governanca de dados bra-
sileira, no que se refere as cidades inteligentes, continua sendo desen-
volvida aos poucos, por meio de atos normativos e politicas publicas.
De modo geral, o Brasil tem dado grandes avancos no que diz respeito
a governanca de dados. Apos anos de dedicacao da sociedade civil,
governo e academia ao tema de direitos digitais, dois episodios foram
cruciais para o avanco final dos debates legislativos no Brasil: o es-
candalo envolvendo as empresas Cambridge Analytica e Facebook** e
a entrada em vigor do Regulamento Geral sobre a Protecao de Dados
(GPDR, na sigla em inglés) da Unido Europeia.

A Lei Geral de Protecao de Dados (LGPD), aprovada em 2018 e com
entrada parcial em vigor em 2020, foi o culminar de mais de uma dé-
cada de audiéncias e consultas ptblicas com vdrias partes interessadas
e debates nas casas legislativas. No contexto deste capitulo, a LGPD é
significativa porque possui, em seu Capitulo IV, uma parte exclusiva-
mente dedicada a regulacao do tratamento de dados pessoais pelo po-
der publico. Visto que o governo é, em teoria, responsavel pela formu-
lacdo e implementacédo de politicas publicas para cidades inteligentes,
este trecho da lei é relevante para as politicas de governanca de dados
e para a estruturacao de outras iniciativas de cidades inteligentes.

44 CADWALLADR; GRAHAM-HARRISSON, 2018.
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Doneda e Mendes apresentam uma importante andlise da LGDP bra-
sileira, em um contexto mais amplo, destacando como ela preenche
uma lacuna existente:

A Lei Geral de Protecéo de Dados Pessoais (LGPD) inaugurou, portanto, no
Brasil um regime geral de protecéo de dados pessoais, vindo a complemen-
tar o marco regulatorio brasileiro da Sociedade da Informacao ao compor,
juntamente com a Lei de Acesso a Informacao, o Marco Civil da Internet e
o Caodigo de Defesa do Consumidor, o conjunto normativo que moderniza
o tratamento da informacdo no Brasil.*

O processo que levou a LGDP sancionada pelo ex-presidente Michel
Temer em agosto de 2018 envolveu anos de debate multissetorial. O
capitulo citado acima, sobre as diretrizes para o tratamento de dados
pessoais pelo poder publico, surgiu em meio a uma batalha entre os
poderes legislativo e executivo, com diversos vetos e derrubadas.” Ao
final desse processo, quatro disposicoes que tratavam das diretrizes
para o compartilhamento de dados entre autoridades publicas foram
vetadas, em grande parte porque argumentou-se na mensagem de
veto*” que o compartilhamento de dados é uma pratica recorrente e
essencial para o funcionamento da administracao publica.

Além dos dispositivos que fazem mencéo especifica ao poder publico,
a LGDP também instituiu a observancia a diversos principios, como os
da necessidade, finalidade, nao discriminacéo e transparéncia, no que
diz respeito as atividades de tratamento de dados pessoais, bem como a
obrigacao de adotar medidas técnicas e administrativas adequadas de se-
guranca no tratamento de dados. Isso significa que os projetos baseados
em dados devem ser concebidos para processar o minimo possivel de
dados pessoais, tomando as medidas necessarias para executa-los com
seguranca, estabelecendo uma comunicacao acessivel com os cidadaos.

Quanto aos poderes conferidos a autoridade de protecao de dados, cujo
principal objetivo é salvaguardar e fazer cumprir as regras de protecao de
dados, ela pode solicitar aos agentes puiblicos a publicacao de relatérios de
impacto a protecao de dados pessoais e pode sugerir a adocao de padroes
e boas praticas para o tratamento de dados pessoais por parte do setor go-

45 DONEDA; MENDES, 2019, p. 336.Ver também: Belli, Barros e Reia (2018) sobre
a estrutura de governanca de dados brasileira previamente existente.

46 AGENCIA SENADO, 2019.

47 BRASIL. MENSAGEM N° 451, DE 14 DE AGOSTO DE 2018. Disponivel em: http://
www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Msg/VEP/VEP-451.htm. Acesso
em: 29 abr. 2021.
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vernamental, podendo auxiliar especialmente os 6rgaos municipais, for-
necendo orientacoes e compartilhando informacoes para a construcdo de
uma governanca de dados em conformidade com a LGPD. A aplicacao des-
tas disposicdes, no entanto, pode nio ser tao eficiente, tendo em vista que
a criacdo da Autoridade Nacional de Protecdo de Dados Pessoais (ANPD)
foi enfraquecida por vetos de Temer e Bolsonaro*, em pontos que trata-
vam de algumas medidas essenciais sobre a estrutura da Autoridade. Por
exemplo, no texto vigente, a Autoridade nao ¢ tao independente como na
primeira versao do texto legislativo. Agora, em seus dois primeiros anos,
a ANPD terd uma estrutura transitoria, subordinada hierarquicamente a
Presidéncia, pondo em risco a sua autonomia. No entanto, pode ser trans-
formada, a critério do governo, em uma instituicao independente apos o
periodo de experiéncia de dois anos.

Além das questdes sobre a autonomia e independéncia da Autoridade,
o processo de formacao dos 6rgaos da ANPD, tanto do Conselho Diretor
quanto do Conselho Nacional de Protecao de Dados Pessoais e da
Privacidade (CNPD), vem sofrendo duras criticas da sociedade civil na-
cional e internacional® e desapontando as expectativas do setor privado
envolvido nas discussoes sobre protecao de dados.

Em primeiro lugar, isso se deve ao fato de que apds uma longa demo-
ra para realizar suas indicacoes ao Conselho Diretor, o Presidente Jair
Bolsonaro nomeou trés membros das Forcas Armadas para o 6rgao maximo
de direcao da ANPD™ e, dentre os cinco profissionais indicados, os militares
sao os que possuem os mandatos de maior duracao, além de comporem a
maioria em alguma eventual votacdo. Ademais, de acordo com Zanatta et
al.>* apenas China e Russia sao outros paises conhecidos por possuirem
militares na composicio de suas autoridades de protecao de dados.

48 BRASIL. MENSAGEM N° 288, DE 8 DE JULHO DE 2019. Disponivel em: http://
www.planalto.gov.br/ccivil_03/_at02019-2022/2019/Msg/VEP/VEP-288 . htm. Acesso
em: 29 abr. 2021.

49 A Coalizdo Direitos na Rede (CDR) e a Access Now enviaram carta-denuncia
para Comissdo Europeia, Conselho da Europa e Global Privacy Assembly em no-
vembro de 2020. Mais informacoes: COALIZACAO DIREITOS NA REDE. CDR e Access
Now enviam carta-denuncia para Comissao Europeia, Conselho da Europa e Global
Privacy Assembly. Disponivel em: https:/direitosnarede.org.br/2020/11/10/cdr-e-
-access-now-enviam-carta-denuncia-para-comissao-europeia-conselho-da-europa-e-
-global-privacy-assembly/. Acesso em: 29 abr. 2021.

50 SOPRANA, 2020.
51 ZANATTA et al., 2020.
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Em segundo lugar, a formacao do CNPD é outro imbroglio que mina
a credibilidade, a legitimidade e a representatividade do proprio 6rgao.
Até o presente momento (maio de 2021), seus membros ainda nao fo-
ram nomeados e o Decreto 10.474/2020, que estrutura o processo de
nomeacao, sofreu forte rechaco publico (URUPA, 2020), visto que o mes-
mo prevé que os representantes da sociedade civil e do setor empresarial
serdo escolhidos mediante lista triplice formada pelo Conselho Diretor.
Ou seja, diretores, de maioria militar, selecionados pelo presidente
da Republica escolherao os candidatos que irao compor a lista tripli-
ce para todos os setores. Por fim, tal lista triplice serda encaminhada ao
Presidente da Republica para que ele decida quem ira compor o CNPD.
Além desse duplo filtro de selecao (Conselho Diretor e Presidéncia), o
decreto ainda estabelece que a presidéncia do CNPD sera exercida pelo
representante da Casa Civil da Presidéncia da Republica.

Todas essas medidas conflitam diretamente com os manifestos multis-
setoriais®* publicados em outubro de 2019 com mais de 60 assinaturas
de associacoes empresariais e académicas, organizacoes da sociedade ci-
vil e especialistas, em defesa da tecnicidade dos membros do Conselho
Diretor da ANPD e pela representatividade e legitimidade do CNPD.

Paralelamente a LGDP, o Senado aprovou, em julho de 2019, a
Proposta de Emenda Constitucional (PEC) 17/19, que acrescenta ex-
pressamente o direito a protecao de dados pessoais a Constituicao bra-
sileira. A PEC 17/19 ainda estda em debate na Camara dos Deputados e
propde a inclusao da protecao de dados pessoais como direito funda-
mental na Constituicao garantido aos cidadaos brasileiros, um movi-
mento simbolico para reconhecer a importancia dessa questao. Mais
problematica, no entanto, a Proposta também reserva o poder de legis-
lar sobre protecao de dados pessoais exclusivamente ao nivel federal,
a fim de evitar a fragmentacao, bem como evitar a sobreposicao de
normas e a inseguranca juridica.” Com isso, municipios e estados nao
poderao legislar sobre o tratamento ou a protecao de dados pessoais,
centralizando e homogeneizando os esforcos no ambito federal para
evitar a fragmentacao e pulverizacao do tema.

52 GROSSMANN, Luis Osvaldo. Coalizdo de empresas e sociedade pede corpo técni-
co e plural para protecao de dados. Convergéncia Digital, 14 out. 2019. Disponivel
em: https://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start. htm?UserActi-
veTemplate=site&infoid=51986&sid=9. Acesso em: 29 abr. 2021.
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A (des)centralizacdo da regulacdo da governanca de dados é um ou-
tro assunto que divide os especialistas em privacidade: de um lado,
temos aqueles que afirmam que a descentralizacao pode incentivar as
empresas de tecnologia a se instalarem em cidades onde a regulamen-
tacdo é mais branda; por outro lado, especialistas afirmam que a ade-
sao a certas legislacoes depende de regulamentacoes especificas em
nivel municipal, onde atividades cotidianas de tratamento de dados
sao desempenhadas e a governanca de dados pessoais é diretamente
impactada. Este ultimo estd alinhado com o fato de que os municipios
ja estao enfrentando desafios regulatorios com tecnologias emergen-
tes, como aplicativos de transporte remunerado privado individual de
passageiros e sistemas de reconhecimento facial. No entanto, ao deixar
essa regulamentacao para o governo federal, cria-se efetivamente um
obstaculo regulamentar quando se trata de governanca de dados em
cidades inteligentes. Dada a atual composicao e direcao do governo
federal, é improvavel que mudancas progressivas ocorram no curto
prazo no que se refere as politicas municipais de cidades inteligentes.

A MEGABASE DE VIGILANCIA DO GOVERNO FEDERAL

Em 9 de outubro de 2019, Bolsonaro editou os controversos Decretos
10.046/2019 e 10.047/2019, que regulamentam o compartilhamento
de dados na administracao publica federal. O decreto 10.046 instituiu
o Comité Central de Governanca de Dados e criou o Cadastro Base do
Cidadao (CBC), centralizando diversas bases de dados pessoais e sen-
siveis, como dados biométricos e cadastrais dos cidadaos, quais sejam:
numero de inscricdo no Cadastro de Pessoas Fisicas — CPF, vinculos
empregaticios, digitais dos dedos, maneira de andar, entre muitos ou-
tros.”* Esta iniciativa tem gerado muitas criticas, por detalhes técnicos
e conflitos com a LGPD. Um banco de dados tao grande pode se tor-
nar uma fonte de preocupacao se usado, por exemplo, para monitorar
ou reprimir oponentes de um governo autoritdrio, especialmente apos
a descoberta de que a Agéncia Brasileira de Inteligéncia — ABIN e o
Comando do Exército — CEX solicitaram acesso aos dados do CBC.”
Além disso, este decreto foi criado sem qualquer dialogo com a socie-
dade civil, contrariando a tradicao do pais em debater a cultura digital
com especialistas e partes interessadas.

54 DIAS, 2019.
55 ANASTACIO; SANTOS; VARON, 2020.
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GOVERNANGA LOCAL E AUTONOMIA DOS MUNICIPIOS

Apesar dos desafios de governanca em nivel federal descritos acima,
alguns municipios estdao investindo em arcaboucos regulatérios que
tentam dar conta da agenda de cidades inteligentes através, principal-
mente, de planos diretores — e muitas vezes em parceria com empresas
e consultorias privadas. Aqui destacamos trés exemplos de tentativas
de enquadrar os desafios emergentes da rapida digitalizacao e de uma
demanda maior por uma eficiéncia mais “inteligente”: sao os planos
municipais desenvolvidos recentemente em Juazeiro do Norte, no esta-
do do Cearda — um processo em parceria com uma consultoria privada
—, e Campinas, no estado de Sao Paulo — liderado pelo governo com
mecanismos de consulta publica —, e a politica de Wi-Fi publico da
cidade de Sao Paulo — governamental com participacao social.

Ao longo do trabalho de campo, um exemplo emblemadtico de parceria
entre um ator privado e um municipio para o estabelecimento de diretri-
zes de governanca de cidade inteligente é a atuacao da SPin, uma empresa
de consultoria privada especializada em solucdes de cidades inteligen-
tes e PPPs. A SPin atuou no desenvolvimento de estudos de viabilidade
e estruturacdo do projeto de PPP “Juazeiro do Norte Cidade Inteligente”.
Segundo informacoes do Didrio Oficial de Juazeiro, os custos da parceria
passariam de um milhao de reais. Por meio de uma manifestacao de inte-
resse, a SPIn recebeu autorizacao da Prefeitura de Juazeiro para elaborar es-
tudos de viabilidade e estruturacao do projeto de Parceria Publico-Privada
(PPP) “Juazeiro do Norte Cidade Inteligente”. A autorizacao da Prefeitura:

[...] implicara o ressarcimento, pelo vencedor da futura e eventual licita-
cao da PPP, do valor apontado na Manifestacdo de Interesse, qual seja, R$
1.200.000,00 (um milhao e duzentos mil Reais), desde que aproveitados
os estudos de viabilidade produzidos e se realizada a Licitacdo da Parceria
Publico-Privada, competindo ao vencedor do certame efetuar o ressarcimento
como condicao de assinatura do Contrato de PPP.”

A parceria culminou na criacao do Plano Diretor de Tecnologias
para a Cidade Inteligente de Juazeiro do Norte, aprovado pela Camara
Municipal em junho de 2018 como Lei Complementar 117/2018.%"
O plano lista dreas prioritdrias como mobilidade urbana, iluminacao
publica e saneamento basico, estipula estratégias para atracao de inves-

56 JUAZEIRO DO NORTE, 2017, p. 4.

57 Documento completo disponivel em: https://juazeirodonorte.ce.gov.br/dia-
110/963/4640_2017_0000001.pdf. Acesso em: 10 dez. 2020.
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timentos e menciona a importancia da melhoria dos servicos publicos
por meio do uso de tecnologias baseadas em dados.” Os representan-
tes da SPin e outras empresas de consultoria afirmaram publicamente
que esperavam criar e implementar planos semelhantes em outras ci-
dades do Brasil em um futuro proximo, como Salvador.”

O Plano Juazeiro-SPin tem foco em PPPs, inovacao, pesquisa e tecnolo-
gias. Ele possui uma abordagem interessante para a governanca da cidade
inteligente, como estipular varios mecanismos para interacdes entre as
partes interessadas — conselhos consultivos, fundos de desenvolvimento,
compartilhamento de infraestrutura —, assim como o fornecimento de co-
nectividade Wi-Fi — uma fonte de dados valiosos para a contratada — como
servico publico municipal. Porém, apesar das referéncias a big data e in-
ternet das coisas, ndo ha uma unica mencéo a privacidade ou protecdo de
dados no plano, demonstrando que nao é uma prioridade para os parcei-
ros privados por tras da legislacao. Em vez disso, o desejo de maximizar
a eficiencia permeia o Plano. Por exemplo, de acordo com o Artigo 28 do
Plano Diretor, servicos como seguranca publica devem ser prestados aos
cidadaos e turistas e podem ser otimizados por meio da criacdo de um
Centro de Controle Operacional (CCO). Os centros de opera¢do costu-
mam contar com painéis urbanos® e salas de controle, em que as telas
permitem o monitoramento em tempo real da cidade. A seguranca publi-
ca é um dos principais pontos de venda da agenda da cidade inteligente,
normalmente por meio de tecnologias de videomonitoramento, incluindo
sistemas automatizados de reconhecimento facial em tempo real. Embora
tais tecnologias sejam vendidas a partir do argumento que ajudam a com-
bater o crime, estudos mostram que o uso desses tipos de dispositivos
promove discriminacéo e violacdo de direitos humanos.®!

58 JUAZEIRO DO NORTE, 2018.

59 HORTELIO, 2020. Ver também o Edital de concorréncia do Plano Diretor de
Tecnologia da Cidade Inteligente — PDTCI vencido por integrantes da Spin. Esta
disponivel em: PREFEITURA MUNICIPAL DE SALVADOR. EDITAL DE CONCORRENCIA:
PLANO DIRETOR DE TECNOLOGIA DA CIDADE INTELIGENTE — PDTCI. Disponivel
em: http://www.compras.salvador.ba.gov.br/memorial/Conc.%20001-2019%20
-%20PDTC1%20-%20382-2019%20-%20PUBLICAR.pdf. Acesso em: 29 abr. 2021.
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também o quarto capitulo deste livro intitulado Visao seletiva: um panorama geral das
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O Artigo 29 do Plano, por sua vez, foca no financiamento de solucoes
e gera preocupacoes em relacdo a coleta de dados. Entre os meios previs-
tos para financiar solucdes de cidades inteligentes estao a mineracao de
dados, antuncios ou mesmo a cobranca de taxas dos usudrios desses ser-
vicos. Essas medidas reforcam a percepcao (e a escolha de enquadrar) os
dados como fonte de receita para ganhos corporativos em detrimento da
busca de interesse publico da iniciativa. A lei aprovada em Juazeiro, caso
reproduzida em outros municipios, abre caminho para solucdes de in-
teligéncia urbana genéricas e controversas que impulsionam as cidades
em rankings de cidades inteligentes e dao visibilidade para o municipio
dentro de um enquadramento corporativo; esse tipo de “plano diretor
tecnologico” nao leva em consideracao anos de debate publico em torno
de politicas digitais no Brasil e enriquecem consultorias privadas que
nao necessariamente tem como objetivo final a criacao de cidades mais
justas, eficientes, inclusivas e sustentaveis.

Outros caminhos sao possiveis. A cidade de Campinas, por exemplo,
buscou se inserir na agenda das cidades inteligentes a partir do engaja-
mento de diversos grupos de interesse locais. O governo municipal de-
senvolveu o Plano Estratégico Campinas Cidade Inteligente (PECCI),
que ficou aberto para consulta publica por quase dois meses — feverei-
ro e marco — em 2019.%* Todas as partes interessadas puderam enviar
suas contribuicdes para o plano por e-mail, demonstrando uma ten-
tativa pratica de envolver atores estatais e nao-estatais interessados na
formulacao e implementacao de uma agenda de cidades inteligentes
na cidade. Enquanto o plano de Juazeiro do Norte carecia de qualquer
referéncia a protecao de dados, o plano de Campinas — vale notar, pro-
duto de uma consulta multissetorial e sem papel preponderante da
iniciativa privada — contém medidas relacionadas a protecao de dados,
privacidade e ciberseguranca. Além disso, o plano de Campinas deci-
diu adotar “[...] software de codigo aberto que usa padroes internacio-
nalmente aceitos e validados por outros municipios.”*

Esses dois casos mostram como as cidades brasileiras possuem um
grau consideravel de autonomia legislativa e liberdade para moldar seus
marcos regulatérios. Como sugerem diferentes resultados nesses dois

62 PREFEITURA DE CAMPINAS. Plano estratégico Campinas: Cidade Inteligente,
2019-2029. Disponivel em: http://www.campinas.sp.gov.br/arquivos/desenvolvi-
mento-economico/pecc-2019-2029.pdf. Acesso em: 29 abr. 2021.
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casos, a participacao ativa de diversos atores na formulacao e implemen-
tacao de politicas publicas de cidades inteligentes pode mudar a forma
como a governanca de dados é tratada. Um de nossos entrevistados,
que trabalhava na Secretaria Municipal de Inovacao e Tecnologia (SMIT)
da cidade de Sao Paulo, explicou como a equipe se uniu ao Instituto
Brasileiro de Defesa do Consumidor (IDEC), escritorios de advocacia lo-
cais e outros grupos de interesse na criacao da politica publica de Wi-Fi
para o municipio em 2019, denominada WiFi Livre SP.** Este programa
oferece acesso publico e gratuito a internet em mais de 600 pontos, es-
pecialmente em regides de baixa renda e, mais importante, respeita o
Marco Civil da Internet, a LGPD e iniciativas de dados abertos.

CONFERENCIAS, RANKINGS E POLITICA: DE
EMPRESAS TRANSNACIONAIS A ATORES LOCAIS

A secdo acima discutiu as restricoes e oportunidades para as cidades
em face da atual estrutura regulatoria brasileira e do processo de formu-
lacao de politicas publicas, com uma presenca proeminente do setor pri-
vado influenciando a agenda das cidades inteligentes. Esta secido aborda
o papel das conferéncias e expos de smart cities em criar — e fomen-
tar — um lucrativo mercado de solucoes inteligentes no pais a partir dos
problemas historicos e estruturais que enfrentam as cidades brasileiras.

O aumento da populacdo urbana nas ultimas décadas tem chamado a
atencdo para os muitos desafios que cidades de todos os tamanhos enfren-
tam diariamente. A migracao das areas rurais para as urbanas é um feno-
meno relevante no Brasil, que viu um aumento dessas tendéncias migrato-
rias apos a década de 1970. Algumas regides sao mais urbanizadas do que
outras, e o Brasil tem uma das maiores cidades do mundo: Sao Paulo, cuja
regiao metropolitana tem cerca de 22 milhoes de habitantes e é caracte-
rizada como megacidade pelas Nacoes Unidas (UNITED NATIONS, 2018).

A complexidade do Brasil, com seus 5.570 municipios que variam
em tamanho — de duas megacidades com mais de 10 milhdes de habi-
tantes cada a pequenas cidades com menos de 900 habitantes —, im-

64 CONFIDENCIAL. Secretaria Municipal de Inovacdo e Tecnologia. Sdo Paulo:
Sao Paulo, 2 maio 2019. Entrevista concedida aos autores. Para mais informacoes,
consulte: WIFI LIVRE. Disponivel em: https:/wifilivre.sp.gov.br/. Acesso em: 29
abr. 2021.
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pulsiona um enorme mercado para o tecnossolucionismo e iniciativas
baseadas no uso de grandes volumes de dados. No entanto, como era
de se esperar com tamanha diversidade, nao existem politicas publicas
e produtos padronizados que possam beneficiar todas as cidades brasi-
leiras. Uma anadlise adequada dessa realidade multifacetada fica ainda
mais densa se considerarmos outras variaveis, como género, raca, aces-
so a internet e aos servicos publicos basicos.

Em termos de desequilibrio de género, por exemplo, o namero de
mulheres eleitas para cargos de prefeita no Brasil é preocupante: 11,7%
— ou 649 — dos 5.570 municipios eram governados por mulheres em
2018, contra 21,4% no Uruguai e uma média de 14,6% na América
Latina, de acordo com pesquisa realizada pelo Instituto Alziras (2018).
Quando comparadas aos seus pares do sexo masculino, as mulheres
que governam as cidades do pais tém melhor escolaridade e governam
7% dos municipios, em regides mais pobres, cidades menores, locali-
zadas principalmente no Nordeste.®

A disparidade salarial no pais é notavel, com as mulheres ganhan-
do 75% dos salarios dos homens na faixa etaria de 40-49% e as taxas
de feminicidio aumentaram 76% nos primeiros trés meses de 2019.%7
Segundo o relatorio Atlas da Violéncia, divulgado pelo Instituto de
Pesquisa Econdmica Aplicada (Ipea), em 2019, a taxa de homicidios de
mulheres nao negras aumentou 4,5% entre 2007 e 2017, enquanto essa
taxa foi maior para mulheres negras: 29,9%.% Dados de 2016 mostram
que as mulheres negras também sao os grupos que possuem as maiores
taxas de violéncia doméstica — 59,7% — e violéncia obstétrica — 65,9%.5°

O Brasil também ¢ um dos paises mais perigosos para grupos mino-
ritdrios LGBTQI+, com o aumento de mortes violentas direcionadas a
essa comunidade nos ultimos anos.”™ O relatorio do Ipea (2019) desta-
ca como o nivel de invisibilidade que as pessoas LGBTQI + enfrentam

65 Ver: INSTITUTO ALZIRAS. Profile of the Female Mayors in Brazil (2017-2020).
Disponivel em: http://prefeitas.institutoalziras.org.br/?lg=en. Acesso em: 29
abr. 2021.
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reflete a falta de dados sobre sua situacdo no Brasil. Nao obstante, os
pesquisadores mencionam o fato de o Brasil ser um dos quatro paises
que concentra 80% dos assassinatos de ativistas de direitos humanos
no mundo. O caso recente mais notorio foi o de Marielle Franco, uma
ativista de direitos humanos assumidamente bissexual, negra e verea-
dora assassinada brutalmente em 2018 no Rio de Janeiro.

Raca e etnia sao elementos cruciais para entender a dinamica da de-
sigualdade no Brasil. Segundo o IBGE,"" as taxas de analfabetismo che-
gam a 6,8% da populacdo total — mas sao maiores se considerarmos
as pessoas negras (9,1%). As diferencas por regidao merecem destaque:
as taxas de analfabetismo chegam a 3,4% no Sudeste — onde estao Sao
Paulo e Rio de Janeiro —, 3,6% no Sul — onde fica Curitiba — e 13,9%
no Nordeste. O analfabetismo funcional pode chegar a 29%. Segundo
o relatorio do Ipea (2019), 75,5% das vitimas de homicidio sao negras,
assim como a populacdo negra é a mais afetada pelo desemprego.™

A exclusao digital do Brasil continua sendo um problema significativo,
conforme evidenciado pelas taxas de penetracao da Internet ainda baixas
no pais. Em 2019, cerca de 71% dos lares brasileiros tinham acesso a inter-
net, de acordo com o Centro Regional de Estudos para o Desenvolvimento
da Sociedade da Informacao (Cetic.br). As divisoes digitais permanecem
marcadas nas dreas urbanas vs. rurais — 77% e 53%, respectivamente —,
em todas as regioes e por renda — apenas 50% da populacao das classes
DE tem acesso a Internet em casa. Oitenta e cinco por cento da populacao
afirma ter um telefone celular — 87% nas areas urbanas; 69% nas areas
rurais —, mas a maioria contrata uma op¢ao pré-paga mais barata — 62% —,
com apenas 33% dos entrevistados possuindo um plano mensal.”

Tais desigualdades socioecondomicas sao um importante pano de fun-
do sob o qual a industria de cidades inteligentes do pais opera. As feiras
de negocios, expos e conferéncias sobre cidades inteligentes no Brasil
sao espacos cruciais para entender as relacdes de poder entre os atores,
de corporacoes transnacionais a empresas locais, permitindo-nos com-
preender a influéncia das agendas corporativas nas politicas publicas e
no que resulta ser a cidade inteligente brasileira. Elas nao sao apenas um
espaco para mostrar novos produtos; constatamos que essas exposicoes
e conferéncias existem para criar mercados e demandas.

71 BARBON, 2019.
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A fim de obter um entendimento mais aprofundado das dinamicas en-
tre os participantes das feiras e as prioridades relacionadas a agenda das
cidades inteligentes brasileiras, conduzimos pesquisa de campo que com-
preendeu observacao participante e entrevistas em trés eventos: duas ve-
zes na Smart City Expo Curitiba — 2018 e 2019 —; uma vez no Smart City
Business America Congress & Expo — 2018 em Sao Paulo —; e uma vez
no Connected Smart Cities — 2018 em Sao Paulo. Esses eventos de cida-
des inteligentes sdo patrocinados principalmente pelo setor privado e por
empresas estatais. Normalmente acontecem uma vez por ano; escolhemos
os que consideramos mais relevantes em termos de frequéncia, nimero
de patrocinadores, presenca de prefeitos e resultados, como rankings de
inteligéncia urbana amplamente adotados nacionalmente.

A Smart City Expo Curitiba costuma acontecer anualmente — entre o
fim de fevereiro e inicio de marco —, na Expo Barigui, um centro de con-
vencoes na capital paranaense. A primeira edicdao aconteceu em 2018 e
trata-se de evento coorganizado pela empresa iCities e a Fira Barcelona,
tendo o Vale do Pinhao e o municipio de Curitiba como sede. O papel
central das empresas e do planejamento na organizacao do SCE Curitiba
é notavel; o representante de uma das organizadoras afirmou que sua
empresa firmou parceria com a Fira Barcelona para a realizacao da Expo
em Curitiba, e conseguiu convencer o municipio a sediar o evento.”

A SCE Curitiba 2019 foi patrocinada e teve parceria com o governo
federal e estadual, empresas estatais estaduais — como Copel e Sanepar
—, empresas transnacionais — CISCO, Mastercard, Huawei — e vdrias
empresas locais. O custo dos ingressos para acesso ao evento era alto:
o preco médio de entrada para participar dos workshops e palestras
era de R$ 1.200,00. Um valor inacessivel para a maioria quando se
considera que o salario-minimo no Brasil em 2019 era de R$ 998,00.
Porém, a drea de exposicao, onde empresas e demais atores tinham
seus estandes para apresentar produtos e servicos, era gratuita e aberta
ao publico. Na drea externa havia carros elétricos para test drive e ou-
tros aparatos tecnologicos, como patinetes elétricos. Embora qualquer
pessoa pudesse, em teoria, testar e conhecer as novidades tecnologicas
de cidades inteligentes exibidas para o publico em geral, na pratica, os
altos custos de admissao significam que a oportunidade de ouvir e par-
ticipar das palestras esta fora do alcance para a maioria dos brasileiros.

74 CASTRO, Caio. Caio Castro: inédito. Entrevista online, 30 abr. 2019. Entrevista
concedida aos autores.
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Além do problema de acessibilidade econdomica, no que se refere aos
workshops e palestras, nos dois anos da Smart City Expo Curitiba a falta
de diversidade em termos de género, raca e etnia entre seus palestrantes,
principalmente nas sessdes principais, era alarmante.” Embora as nuan-
ces e complexidades da identidade de género tornem dificil medir a par-
ticipacao média das mulheres e pessoas nao-bindrias nos painéis, uma
analise geral do programa mostra que, para ambos os anos, pelo menos
70% dos palestrantes eram homens. Nossa observacao participante nos
eventos também revelou a falta de participacao de grupos minoritarios,
como grupos LGBTQIA+, pessoas negras e povos indigenas nas discus-
soes que deveriam moldar o futuro das cidades brasileiras. Os altos pre-
cos das inscricoes e a inacessibilidade dessas conferéncias a segmentos
mais amplos da sociedade brasileira resultam em uma falta de diversida-
de de opinioes, abordagens e uma perspectiva critica sobre inteligéncia.

Outra questao encontrada foi a barreira imposta a discussoes rele-
vantes entre setor privado e governos, uma vez que esses eventos tam-
bém ofereciam a oportunidade de reunides entre empresas e prefeitos
em salas VIP, com acesso apenas para convidados. Como pesquisado-
res, nao tivemos acesso a essas reunioes, nem alguns dos representan-
tes da sociedade civil que entrevistamos para este estudo. Com poucas
excecoes, a tomada de decisoes para cidades inteligentes em foruns
como esse deixa segmentos da sociedade civil de fora do processo,
minando a capacidade de levantar questoes de interesse publico nesses
espacos. Segundo Henrique Frota do Instituto Polis:

Nos [Polis] ndo costumamos participar, por varios motivos. [...] Um deles
é que nossa demanda ja nos absorve muito. E segundo, porque temos essa
compreensdo de que sio eventos um pouco blindados. [...] Minha visdo pes-
soal é que muitos desses eventos funcionam como grandes feiras de vendas
em que as grandes empresas de tecnologia — seja da area de seguranca, ca-
meras, monitoramento, novos aplicativos, de planejamento, seja area médica
hospitalar — vém para vender os seus produtos e vender seus negocios para os
governos. [...] Nos parece meio blindado e um ator como o Pélis ou outras
organizacoes da sociedade civil nunca sao convidados para sentar-se a mesa.”

75 Fato observado durante trabalho de campo e a partir da analise do programa
e dos relatorios dos eventos de 2018 e 2019, atualmente indisponiveis no website
do evento. Exemplo de palestrantes pode ser acessado através da Web Archive,
disponivel em: https://web.archive.org/web/20190308003115/https://www.smart-
cityexpocuritiba.com/

76 FROTA, Henrique. Henrique Frota: inédito. Entrevista online, 9 maio 2019.
Entrevista concedida aos autores.
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Ja o Smart City Business America Congress & Expo (SCBBr) aconte-
ceu em Sdo Paulo em 2018, onde esta sediada a instituicio homonima
organizadora. O SCBBr é o evento de cidades inteligentes mais antigo
apresentado neste estudo, e ja foi realizado em trés cidades de diferentes
regides do pais. O nome da conferéncia mudou ligeiramente nos ulti-
mos anos, e as conclusoes aqui derivam do trabalho de campo realiza-
do em 2018. O Instituto Smart City Business America afirma ser uma
organizacao sem fins lucrativos, constituida principalmente pelo setor
privado, com foco em negocios e empreendedorismo para o ecossistema
de cidades inteligentes. Possui filiais nas Américas, e a filial brasilei-
ra tem a Microsoft como um de seus principais patrocinadores. Seus
membros sdo compostos essencialmente por empresas do setor privado
interessadas no mercado de cidades inteligentes. A primeira edicao da
feira foi realizada na cidade de Recife em 2012 com 250 participantes.
A exposicao teve um crescimento notavel, ja que na edicao de 2018 do
evento analisado neste estudo os organizadores afirmaram receber 5.000
participantes. Refletindo a falta de diversidade dos palestrantes em suas
conferéncias, a diretoria e o comité técnico tém 31 representantes e ape-
nas trés nio sao homens; a maioria é branca.”” A falta de diversidade de
género também ficou evidente nos painéis que observamos, incluindo
varios painéis exclusivamente masculinos. Em um caso, de quatro ses-
soes paralelas simultaneas, apenas 10 por cento dos panelistas nao eram
homens. A falta de diversidade nesses espacos de reflexdo e tomada de
decisao reforca a exclusao e reproduz opressoes nos espacos urbanos.

O evento de Sao Paulo girou em torno da apresentacao de produ-
tos e servicos a potenciais compradores — especialmente prefeitos — e
mais uma vez, as oportunidades para participacao social e discussoes
de interesse publico eram quase inexistentes. Entre os principais pa-
trocinadores e parceiros, vale destacar a presenca de corporacdes trans-
nacionais — Microsoft, Cisco, Intel, Engie —, governo federal, tecno-
parques — espacos dedicados ao teste de novas tecnologias de cidade
inteligente —, e diversas empresas — como a SPin. Os precos de acesso ao
evento eram ainda mais restritivos que os da Smart City Expo Curitiba
e 0 acesso a area de exposicao nao era gratuito nem aberto ao publico.

77 Mais informacoes podem ser encontradas em: INSTITUTO SMARTCITY
BUSINESS AMERICA. Conselhos. Disponivel em: https://web.archive.org/
web/20190108192233/http://smartcitybusiness.com.br/home/conselho/. Acessoo
em: 29 abr. 2021.
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Outra exposicao que abordamos no decorrer de nossa pesquisa foi a
anual Connected Smart Cities em Sao Paulo. Como as outras exposicoes,
Connected Smart Cities promove workshops e apresenta uma area de ex-
posicao para os atores apresentarem seus produtos, servicos e solucoes.
Os precos das entradas eram semelhantes aos dos outros dois eventos.
A estrutura de patrocinio da feira também foi semelhante as demais ex-
posicoes, com empresas transnacionais — Philips, Engie —, ABDI e em-
presas nacionais, incluindo a SPin, desempenhando papel de destaque.
Diferentemente das demais exposicoes, o evento ofereceu mais espacos de
troca de ideias com a sociedade civil e contou também com uma chamada
de trabalhos para seus workshops e painéis. No entanto, como nos outros
eventos, a paridade de género estava longe do ideal, com 74% dos pales-
trantes apresentados na exposicao sendo homens. Um dos grandes acon-
tecimentos desse evento é a apresentacdo do Ranking Connected Smart
Cities, um dos mais completos do pais, com a presenca de prefeitos — ou,
na auséncia destes, de seus representantes — para receber os prémios. Ao
longo dos anos, a posicao de cidades mais inteligentes do Brasil vem se
modificando, conforme pode ser visto na tabela abaixo.™

Tabela1-Colocagao das cidades inteligentes no Brasil, por ano,
segundo Ranking Connected Smart Cities (2017-2020)

Cidade (Estado) 2017 2018 2019 2020
S3o Paulo (SP) = 22 23 12
Curitiba (PR) o8 1? 3? 3?
Rio de Janeiro (R]) 32 67 143 122
Belo Horizonte (MG) 4* 7 13? 10?
Vitéria (ES) 5? 3? 8* 5%
Florianépolis (SC) 6° 52 7 2°
Brasilia (DF) 72 14? 4? 82
Campinas (SP) 82 42 1? 42
Sao Caetano do Sul (SP) 9? 12 5° 6
Recife (PE) 10? 132 232 15°

Fonte: Elaborada pelos autores.

78 Quando o projeto de pesquisa foi proposto a OSF em 2017, utilizamos o
Ranking Connected Smart Cities para escolher as trés cidades premiadas como as
mais inteligentes para compor os estudos de caso — e também ha de se destacar que
boa parte das grandes feiras de smart cities aconteciam nesses municipios. A colo-
cacdo tem mudado consideravelmente ao longo dos ultimos quatro anos, mas essas
cidades ainda se encontram entre as vinte mais inteligentes do pais de acordo com
os relatorios da Urban System.
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Todos esses eventos sdo relevantes para compreender a dinamica
entre atores estatais e ndo estatais, bem como a visibilidade e conso-
lidacao da agenda das cidades inteligentes no Brasil. Eles fornecem
rankings, mostram as novidades tecnologicas, criam espacos para a to-
mada de decisoes e reafirmam a abordagem corporativa de inteligéncia
que, em varias ocasides, estd sendo implementada em nossas cidades.
Milhares de pessoas participam dessas feiras todos os anos; ha intensa
cobertura da midia nesses eventos, leis sao sancionadas, prefeituras
sao premiadas e se criam janelas de oportunidade para aquisicoes tec-
nossolucionistas, enquanto a sociedade civil é gradualmente excluida.
Rodrigo Firmino, professor no curso de graduacao em Arquitetura e
Urbanismo e do Programa de Pés-Graduacao em Gestao Urbana da
Pontificia Universidade Catélica do Parana (PUCPR), de Curitiba, e
especialista em estudos que analisam as relacoes entre cidades, tecno-
logias, vigilancia e securitizacdo, argumenta que

A maior parte desses projetos municipais que tem um cunho comercial
muito grande [...] ndo estdo preocupados com o direito a cidade; eles
nao estdo preocupados com justica social — basicamente o que eles estdo
preocupados ¢ a eficiéncia da gestao das rotinas da cidade. Eficiéncia é
uma palavra central nessa historia toda porque a cidade nao pode parar,
ou seja, eu tenho que vender os meus produtos, os meus produtos nao
podem ficar parados no congestionamento, a cidade tem que rodar, se-
ndo por que que eu vou passar por essa cidade? A cidade tem que ser
eficiente. Essa visdo da eficiéncia é central nesse entendimento de cidade
inteligente que as prefeituras e as empresas tém. Mas nao ¢ justica social,
nao é direito a cidade.™

Firmino também destaca que essas conferéncias estao facilitando a
intensa privatizacao de espacos e servicos que deveriam ser preser-
vados como um bem publico. Na pratica, excluindo efetivamente as
vozes da sociedade civil desses espacos, essas exposicoes e conferén-
cias exacerbam uma narrativa corporativa da cidade inteligente, quase
sem deixar espaco para reimaginar que outras nocdes de inteligéncia e
eficiéncia, mais justas e inclusivas, sdo possiveis.

79 FIRMINO, Rodrigo. Rodrigo Firmino: inédito. PUCPR. Entrevista online, 27 mar.
2019. Entrevista concedida aos autores.
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QUAIS VOZES (NAO) SAO OUVIDAS NA ATUAL
AGENDA DA CIDADE INTELIGENTE?

O marco regulatorio voltado especificamente para a agenda da cidade
inteligente ainda ¢ incipiente no pais; as iniciativas sao esparsas e tanto
o Congresso quanto o Governo Federal ainda enfrentam dificuldades
para tratar do assunto. E provavel que o Brasil tenha, por enquanto,
uma governanca de cidade inteligente fragmentada, dependente de es-
forcos e atores locais, criando assim espaco para uma grande influéncia
da narrativa corporativa sobre como a inteligéncia deve ser entrelacada
em uma cidade. Uma visao limitada sobre a tecnologia — e seus im-
pactos positivos e negativos — tem o potencial de transformar varias
atividades municipais e a governanca urbana, nao necessariamente em
algo melhor, mais eficiente ou mais moderno. Politicas verticais e mar-
cos regulatorios que ndo dialogam de maneira satisfatoria com a reali-
dade ndo contribuirdo para o enfrentamento dos desafios das cidades
brasileiras. Desigualdades historicas ainda nao estao sendo abordadas
pela atual agenda das cidades inteligentes, como acesso a moradia,
educacao, saneamento basico, acesso a internet e violéncia policial.
As comunidades historicamente marginalizadas nao estao, necessaria-
mente, se beneficiando dessa narrativa corporativa, tém de lidar com
externalidades negativas e raramente sdo ouvidas.

Esses problemas sao exacerbados pela tendéncia de primeiro se ad-
quirir e implementar solucdes tecnologicas, seguidas por conflitos en-
tre atores, preocupacdes e, somente depois de tudo isso, surgir esforcos
regulatorios. Na auséncia de um arcabouco regulatorio adequado, as
cidades tém adotado uma abordagem reativa aos problemas causados
por projetos do ecossistema de cidades inteligentes. Em um futuro
proximo, as cidades terao que lidar com uma miriade de desafios regu-
latorios e éticos relacionados a politica digitais e governanca de dados.
Esse futuro pode ser vislumbrado em algumas areas. A introducao dos
patinetes elétricos no Rio e em Sao Paulo obrigou as prefeituras a lidar
com os dispositivos, acidentes e reclamacdes, mobilizando varias se-
cretarias municipais para controlar os problemas que surgiram menos
de um més depois da chegada das empresas privadas Grow e Lime nas
respectivas cidades. Regulamentacoes especificas foram criadas, e as
empresas decidiram deixar a maior parte das cidades brasileiras.®

80 FELIX, 2019.
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Outro exemplo altamente relevante é a implantacao de sistemas de re-
conhecimento facial em tempo real em cidades de todo o pais. O uso de
reconhecimento facial pode ser visto como a operacionalizacio da regula-
¢do de dados no Brasil, levando a problemas relativos a privacidade e dis-
criminacao, que nao sao mais tao recentes, especialmente apos terem sido
amplamente analisadas em publicacdes nos ultimos anos.® Essas questdes
provavelmente serdo exacerbadas pela pandemia de Covid-19, a medida que
0s gestores municipais veem nas tecnologias de vigilancia respostas rapidas
e atraentes para controlar o contagio e o desobedecimento de regras sanita-
rias. O uso e a rapida disseminacao de sistemas de reconhecimento facial no
Brasil sao indicios de problemas maiores, relacionados a questoes de gover-
nanca de dados e privacidade que ja vem sendo apontados por especialistas
ha anos; no fundo, reforcam a problematica por tras de determinadas inicia-
tivas corporativas de cidades inteligentes, como o plano diretor de Juazeiro
do Norte-SPin — que nem ao menos cita privacidade como algo a se levar em
conta em um documento transversal de planejamento urbano.

A esperanca de que esse cenario mude se encontra nos esforcos con-
tinuos das organizacoes da sociedade civil e nos funciondrios publicos
qualificados, cujos empregos nao dependem necessariamente de elei-
cdes — nem da transicao de governos, nem de mandatos. Conforme
afirma Luciana Pascarelli Santos, coordenadora do Programa Geoinfo
da Secretaria Municipal de Urbanismo e Licenciamento (SMUL), é fun-
damental a colaboracao do cidadao, pois “[...] uma gestao publica nao
é o prefeito definindo o que fazer a partir dessa informacao, mas ¢ a
populacao trazendo solucoes.”®* Frota, do Instituto Polis, acredita que

O uso da tecnologia e o desenvolvimento tecnologico das cidades ndo neces-
sariamente precisam ser [realizados] sob um marco conceitual das cidades
inteligentes. Ele pode ser implantado a partir de uma ideia de direito a cida-
de. E a partir dessa ideia de direito a cidade, nés teriamos necessariamente
que lidar com uma relacdo com a radicalizacao da democracia. Entao [ques-
tionar] para que esses dados e essas tecnologias servem e a quem eles ser-
vem? E também com uma perspectiva de direitos humanos. Ou seja, em que
medida essa tecnologia ¢ utilizada para reprimir, oprimir, gerar mais violén-
cia ou gerar monitoramento de grupos sociais ou coletivos, por exemplo.*’

81 PRIVACY INTERNATIONAL, 2017, GAFENEY; ROBERTSON, 2018; SILVA e SILVA, 2019.

82 SANTOS, Luciana Pascarelli. Luciana Pascarelli Santos: inédito. Secretaria
Municipal de Urbanismo e Licenciamento (SMUL). Entrevista realizada pessoalmen-
te, Sao Paulo: Sao Paulo, 3 maio 2019.

83 FROTA, Henrique. Henrique Frota: inédito. Entrevista online, 9 maio 2019.
Entrevista concedida aos autores.
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Apesar dos desafios atuais desencadeados pela turbuléncia politica
e a inconstancia da convergéncia das questdes sociais e economicas
no pais, ainda existem boas licoes em termos de governanca da inter-
net — e cidade inteligente — a serem consideradas. O pais tem muito
a ganhar com a mudanca do governo federal e com uma abordagem
mais ampla e inclusiva da agenda das cidades inteligentes. Precisamos
diversificar as vozes daqueles que estao formulando e implementando
politicas nesse ecossistema tao focado em otimizar solucoes tecnologi-
cas. O futuro de nossas cidades nao pode ser deixado exclusivamente
nas maos de empresas de tecnologia e de gestores publicos deslum-
brados com um mercado emergente, caro e de retornos incertos. O
Brasil ndo é lideranca apenas em temas de governanca da internet, mas
também do movimento pelo direito a cidade. Nossa sociedade civil e
academia tém oferecido importantes analises, estudos, dados e licoes
de advocacy que contribuem — e podem contribuir ainda mais — para
uma melhor governanca dessa agenda no pais. E fundamental ouvi-los
NO Processo.

CONCLUSAQ

Espera-se que o estudo apresentado contribua a consolidacao de
uma agenda de pesquisas empiricas sobre a implementacao de inicia-
tivas ligadas ao ecossistema de cidades inteligentes no Sul Global, so-
mando-se também aos esforcos de advocacy de interesse publico e ou-
tras reflexdes que vém sendo realizadas ao longo dos anos. Abordamos
a urgéncia de convergir agendas de planejamento urbano e governanca
da Internet, a0 mesmo tempo em que apontamos os principais desafios
que o multissetorialismo vem enfrentando no Brasil nos altimos anos.
Neste contexto complexo, atores estatais e nao estatais navegam em
meio a interesses conflitantes e uma estrutura regulatoria em cons-
tante mudanca.

Famoso pela lideranca em politica digital, atualmente o Brasil é
confrontado com as consequéncias da eleicao de Bolsonaro em 2018,
na qual partes da sociedade civil brasileira viram suas energias serem
redirecionadas, em varios momentos, a defesa da continuidade — ou
existéncia — de leis, observancia e garantia de direitos fundamentais.
Isso poderia, no entanto, mudar com uma nova administracao no pais.

SMART CITIES RO BRASIL 51



O Brasil oferece um mercado bastante atraente para solucoes inteli-
gentes, portanto nao nos surpreende que a agenda de cidades inteli-
gentes ja seja realidade em muitos municipios, mesmo que distante da
utopia da eficiéncia que faz parte do imaginario das disrupc¢oes tecno-
logicas. O ecossistema de cidades inteligentes também cria mercados
e demandas para seus produtos e servicos, surgindo um ciclo que se
retroalimenta e se expande. Na cidade inteligente em operacao, con-
sultorias privadas e PPPs ganham papel central, sensores e cameras
ocupam espacos publicos, e as oportunidades para estabelecer meca-
nismos de participacao social mais amplos sao escassos. O arcabouco
regulatorio tenta lidar com muitas das questdes emergentes; no entan-
to, vemos que as solucdes tecnologicas sao implementadas, seguida
por conflitos, preocupacoes e, em seguida, regulamentacao. Isso vale
para iniciativas de cidades inteligentes e economia das plataformas
digitais que usam as cidades como infraestrutura para sua operacao.
O tempo assincrono entre inovacao, politicas publicas e legislacao
deixa lacunas que sao preenchidas principalmente pelo setor privado.
Para piorar as coisas, o atual governo federal autoritario ameaca en-
fatizar desproporcionalmente o setor privado e as corporacoes trans-
nacionais, enfraquecendo assim o multissetorialismo, bem como o
bem-estar dos cidadaos.

No Brasil, o atual marco regulatério ainda nao é suficiente para
conter a maioria dos problemas que surgiram com a disseminacdo da
agenda das cidades inteligentes. E necessario discutir as consequéncias
de transferir a gestao de nossas cidades e a responsabilidade da gover-
nanca de dados para o setor privado — e decisdes importantes nunca
devem ser tomadas sem consultas publicas ou a portas fechadas. Mais
do que nunca, a governanca da Internet e as agendas da governanca
urbana devem estabelecer um dialogo e reunir especialistas, ativistas e
gestores para trabalharem juntos em direcdo a uma nocao de inteligén-
cia mais alinhada com o direito a cidade. Além disso, ha uma necessi-
dade urgente de mais pesquisas e esforcos de advocacy em torno desse
tema, a fim de garantir que a agenda da cidades inteligentes nao seja
usada como mais um mecanismo que reproduza a exclusao, discrimi-
nacao e desigualdades historicas no pais.
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LOVERNANCA DE DADOS NAS "CIDADES
INTELIGENTES™: ENSINAMENTOS
APRENDIDOS DAS PRATICAS
BRASILEIRAS E EURDPEIRS

Luca Belli
Danilo Doneda

INTRODUGAO

Na ultima década, o termo cidade inteligente, ou mais comumente
na versao inglesa smart city, se tornou um verdadeiro mantra de mar-
keting, ganhando impulso nao apenas no ambiente de negdcios, mas
também nos circulos académicos e entre os formuladores de politicas
publicas. O termo é utilizado para descrever cidades que, por um lado,
sao cada vez mais permeadas pelas tecnologias de informacao e comu-
nicacao (TICs) e monitoradas de forma constante por sensores e, por
outro, estdo lutando para reestruturar suas economias e administra-
coes de forma eficaz e eficiente, com base no uso de dados.

A possibilidade de usar conjuntos de dados cada vez mais volumosos
e diversificados, incluindo dados pessoais e nao pessoais, de estimular
a inovacao e o empreendedorismo e de organizar a vida dos moradores
da cidade atraiu a atencao de um grupo heterogéneo de entidades que
coletam e processam dados para finalidades como planejar, regular ou
entender o processo de urbanizacao em paises bastante diversos entre si.
Nesse contexto, as oportunidades geradas pelo uso de dados abertos e a
difusao de tecnologias capaz de coletar dados em permanéncia, como a
Internet das Coisas (1oT), e de analisa-los rapidamente e eficientemente,
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como as andlises de big data, estao estimulando uma transformacao ra-
dical na administracao municipal. Nesta perspectiva, o uso de dados nas
cidades inteligentes tem o potencial de fornecer nao apenas uma com-
preensao muito mais sofisticada, ampla e refinada do funcionamento
da cidade, como também podera permitir prever e gerenciar dinamicas
urbanas de maneira mais 4gil, efetiva e em tempo real.!

Dado o papel que os sistemas baseados em analise de dados no am-
bito das cidades inteligentes ja desempenham na definicao de admi-
nistracao urbana e politicas publicas,” bem como o impacto que os
servicos para cidades inteligentes terao em um ntmero cada vez maior
de individuos, ha uma necessidade urgente de explicitar como gesto-
res publicos e empresas privadas estao construindo e implementando
tais sistemas e servicos. Isso inclui os processos consultivos usados
para desenvolver politicas para cidades inteligentes, a governanca de
sistemas de 10T e big data utilizados ao nivel municipal, a andlise das
implicacoes de privacidade e seguranca das formas de governanca ado-
tadas para os cidadaos e a avaliacdo de impacto das estratégias para
cidades inteligentes no funcionamento dos centros urbanos.

Notavelmente, enquanto a mera coleta e processamento de grandes
volumes de dados parecem ser considerados por alguns proponentes
das cidades inteligentes como uma condicao suficiente para reconhe-
cer a inteligéncia da cidade, é necessario ponderar criticamente se a
introducao de tais ferramentas baseadas em dados vai aprimorar ou
debilitar os processos de administracdo municipal existentes. De fato,
embora a coleta e o processamento de dados tenham o potencial de
melhorar e fortalecer a administracao municipal, ela também corre o
risco de automatizar tomadas de decisao que possam ter resultados
tendenciosos e criar discriminacoes na oferta de servicos publicos, en-
fraquecendo, dessa forma, a governanca democratica — e em ultima
instancia, os habitantes — das cidades.

Nesta perspectiva, o objetivo deste artigo é identificar desafios nao
resolvidos e modelos emergentes que possam oferecer solucdes inova-
doras e éticas para a governanca, a organizacao e a implementacao de

1 Sobre os riscos apresentados pelo uso de sistemas de 10T e analises de Big Data,
particularmente no que diz respeito aos possiveis impactos negativos sobre o pleno
gozo de direitos fundamentais, veja-se por exemplo: BELLL, 2019.

2 Ver, por exemplo: WEISS, BERNARDES; CONSONI, 2017.
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servicos de cidades inteligentes, garantindo a protecao dos direitos dos
habitantes dos municipios interessados por tais servicos.

A primeira secao deste artigo examinara os principais elementos e
concepcoes das estratégias para cidades inteligentes. A segunda parte
explorard algumas dimensoes regulatorias e de governanca das cidades
inteligentes, com um enfoque particular nos desafios levantados pela
protecao de dados pessoais. Utilizaremos o estudo de caso da cidade
do Rio de Janeiro — desenvolvido no ambito do projeto Discrimination
vs. Data Control in Brazilian “Smart” Cities” do Centro de Tecnologia e
Sociedade da FGV DIREITO RIO — para ilustrar tais desafios no contexto
brasileiro, ao mesmo tempo em que enfatizamos como tais desafios
podem se apresentar em todas as cidades que nao possuem um enqua-
dramento regulatorio compreensivo para orientar projetos de cidade
inteligente, com particular atencdo a protecao de dados. Esta secao
destacara a existéncia de lacunas juridicas que podem permitir a ex-
ploracao abusiva de dados e a discriminacao social e econdomica.

A terceira secdo deste artigo analisara as boas praticas de dois exem-
plos considerados bem-sucedidos de experimentos de governanca para
cidades inteligentes, as cidades de Barcelona e Lyon, apresentando al-
gumas sugestdes para uma governanca de dados municipal que possa
ser considerada mais sustentavel e ética.

CONTEXTUALIZANDO AS CIDADES INTELIGENTES

Desde a ultima década do século XX, o aumento do fendmeno da
urbanizacao e a adocdo incessante das TICs conduzem ao surgimento
da nocao de cidades inteligentes, sustentada por um amplo leque de
concepcoes e conceituacdes. Portanto, podemos encontrar uma ampla
gama de definicoes sobre cidades inteligentes, propostas por stakehol-
ders diferentes, tais que governos, empresas e pesquisadores.’

E importante ressaltar que os interesses dos diversos stakeholders sao
moldados diretamente pela administracao da cidade e impactados pelo
tipo e grau de inteligéncia de tal administracao. Portanto, tal considera-
cao influencia diretamente a conceptualizacao de cidade inteligente que
cada stakeholder pode elaborar o promover. Particularmente, o conceito
de cidade inteligente ¢ altamente dependente da definicao e interpretacao

3 A proposito, veja-se os capitulos desta coletanea que trabalham defini¢oes, con-
ceitos e aplicacoes das cidades inteligentes.
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do adjetivo inteligente. Esse qualificativo pode ser utilizado para trans-
mitir a ideia de uma gestéo eficiente, orientada 2 minimizacao de gastos,
ou o desejo por uma gestao urbana orientada a alcancar e promover
a sustentabilidade e a convivéncia harmoniosa dos cidadios, ou ainda
uma cidade na qual uma ampla gama de atividades é monitorada e os
dados resultantes desse monitoramento sao usados para enriquecer, com
evidéncias empiricas, os processos de tomada de decisao e sua respectiva
implementacdo. Neste sentido, para fornecer uma definicdo funcional e
adequada, o Grupo Foco em Cidades Inteligentes Sustentaveis da Uniao
Internacional de Telecomunicacdes (UIT) definiu que

Uma cidade sustentavel inteligente é uma cidade inovadora que utiliza as
TIC e outros meios para melhorar a qualidade de vida, eficiéncia da opera-
cdo e servicos urbanos, e competitividade, assegurando ao mesmo tempo
atender as necessidades de geracdes presentes e futuras no que diz respeito
a0s aspectos econdmicos, sociais e ambientais.?

As concepcoes acima mencionadas nao se excluem mutuamente e,
ao contrario, devem ser vistas como complementares para enfrentar
os desafios e as oportunidades trazidas pelo aumento da urbanizacao.

Cabe lembrar que, de acordo com a Divisao de Populacao do
Departamento da ONU de Assuntos Econdmicos e Sociais, atualmente
55% da populacao mundial ja vive em dreas urbanas, e tal proporcao

[...] espera-se que aumente para 68% em 2050 [e] os futuros aumentos no
tamanho da populagio urbana mundial deveréo estar altamente concentra-
dos em apenas alguns paises. Juntas, a India, a China e a Nigéria respon-
derdo por 35% do crescimento projetado da populacdo urbana mundial
entre 2018 e 2050.°

A urbanizacao é alimentada, entre diversos outros fatores, pelos cres-
centes fluxos de pessoas que se deslocam na esperanca de um padrao
de vida mais alto, seja das dreas rurais e menos favorecidas para as
cidades, como também entre cidades com condicdes mais atraentes,
dentro ou mesmo para fora de um pais.® Além dessas dinamicas, as-
sume crescente relevancia o impacto que a crescente crise climatica é
susceptivel de ter sobre fluxos migratorios em geral e sobre os proces-

4 COMMITTED TO CONNECTING THE WORLD. Focus Group on Smart Sustainable
Cities. Disponivel em: https:/www.itu.int/en/ITU-T/focusgroups/ssc/Pages/default.
aspx. Acesso em: 30 abr. 2021.

5 UN-DESA, 2018, p. 43.
6 UN-DESA, 2018.
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sos de urbanizacdao em particular. Assim, esses movimentos sao geral-
mente determinados pela debilidade do desenvolvimento das econo-
mias rurais ou de dreas menos desenvolvidas, por condicoes climaticas
adversas e imprevisiveis ou pela inseguranca, que pode afetar mais
facilmente de maneira prejudicial a vida das populacoes nao-urbanas.

Por um lado, a urbanizacao esta suscitando externalidades positivas,
como a criacdo de novas oportunidades de emprego, a melhoria do pa-
drio de vida de um numero consideravel de individuos, bem como o
avanco das economias da cidade e a promocao da integracao social. No
entanto, ¢ importante ressaltar que a crescente concentracdo populacio-
nal nas cidades e megacidades também esta produzindo uma gama de
efeitos indesejaveis que demandam solucdes eficientes, rapidas e efica-
zes, para as quais o uso de TICs, no contexto de politicas e processos de
cidades inteligentes, pode se tornar nao apenas util, porém essencial.

A crescente dimensao e complexidade da estrutura da cidade e de sua
populacao exigem mais inteligéncia na alocacao e gestao de recursos,
reduzindo ou, idealmente, eliminando os desperdicios e reorganizando
o territorio da cidade e as infraestruturas que atendem sua populacao.
Nesse cendrio, aumentar a inteligéncia das cidades monitorando feno-
menos complexos e automatizando o maior nimero possivel de tarefas
torna-se uma opcéo atraente, promovendo a interacdo de uma econo-
mia, mobilidade e administracao inteligentes para melhorar a sustenta-
bilidade das areas urbanas. Nesse sentido, a UN-HABITAT observa que:

O papel das TICs em um contexto de urbanizacdo interligada e o dinamis-
mo das cidades no século XXI esta sendo cada vez mais compreendido. As
TICs trouxeram mudancas significativas e irrevogaveis a forma como as
pessoas vivem, estimularam prosperidade social, e tiveram impacto con-
sideravel no crescimento e competitividade das economias e cidades.10
Também ¢ cada vez mais reconhecido o potencial das TICs para atingir
os resultados desejados em desenvolvimento urbano: espacos publicos de
alta qualidade, redes bem conectadas, densidade bem desenhada, maior
eficiéncia de recursos, melhoria na qualidade de vida, crescimento com
emissoes de carbono reduzidas, e criacéo e gerenciamento de conhecimen-
to que lida com necessidades e riscos — os contornos de cidades que séo
inteligentes e sustentaveis.’

7 No original: “The role of ICTs in networked urbanization and the dynamism of
cities in the 21st century is becoming increasingly understood. ICTs have ushered
significant and irrevocable changes in the way people live, boosted social prospe-
rity, and had significant impact on the growth and competitiveness of economies
and cities.10 There is also growing recognition of ICTs’ potential to achieve desi-
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De fato, a urbanizacdo vem desencadeando uma série de desafios
que vao desde o aumento da criminalidade até o aumento de assen-
tamentos informais, a luta para fornecer servicos publicos de quali-
dade universalmente acessiveis e para resolver problemas de mobi-
lidade e riscos de desastres. Para abordar essas questoes, o conceito
de Planejamento e Desenho Urbano Inteligentes, desenvolvido pelo
UN-HABITAT, estd promovendo “[...] uma abordagem alavancando
novos conhecimentos e ferramentas para promover planejamento e
desenho urbanos que atendam a evolucdo das necessidades e desafios
da urbanizacao.”® Essa abordagem baseia-se no uso extensivo de TICs
para monitorar e aumentar a eficiéncia das varias facetas dos sistemas
urbanos — incluindo transportes, mobilidade, redes elétricas, partici-
pacéo cidada, governo eletronico, etc. — a0 mesmo tempo em que au-
menta o acesso e a qualidade dos servicos publicos.

Curiosamente, de acordo com as diferentes concepcodes de cidade inteli-
gente, tecnologias especificas podem se tornar elementos constitutivas da
propria definicao do que é uma cidade inteligente, como no cendrio bra-
sileiro, no qual o Documento de Referéncia “Ambiente de Demonstracao
de Tecnologias para Cidades Inteligentes” da ABDI-INMETRO® fornece uma
compreensio de uma cidade inteligente como

[...] uma que, através da absorcdo de solucdes inovadoras, especialmen-
te ligadas as Tecnologias de Informacido e Comunicacédo (TICs), ao movi-
mento da Internet das Coisas e ao fenomeno Big Data, otimiza as deman-
das publicas (que variam de acordo com a Cidade em estudo), levando

red outcomes in urban development: high-quality public spaces, well-connected
grids, well-designed density, increased resource efficiency, improved quality of life,
growth with reduced carbon emissions, and knowledge creation and management
that address emerging needs and risks --- the contours of cities that are smart and
sustainable” Cf.: UN-HABITAT, 2015, p.3. (traduc¢do minha)

8 No original: “An approach leveraging new knowledge and tools to promote urban
planning and design that address evolving needs and challenges of urbanization.”
Cf.: UN-HABITAT, 2015, p. 1. (traducdo minha)

9 O Documento de Referéncia foi publicado pela Agéncia Brasileira de
Desenvolvimento Industrial (ABDI) e pelo Instituto Nacional de Metrologia,
Qualidade e Tecnologia (INMETRO). Ver: CIDADES INTELIGENTES ABDI. Sobre.
Disponivel em: https://cidadesinteligentes.abdi.com.br/sobre. Acesso em: 30 abr.
2021. O Documento de Referéncia é baseado no Plano de Acdo da Internet das
Coisas (10T), desenvolvido pelo Ministério da Ciéncia, Tecnologia, Inovacéo e
Comunicacao (MCTIC) e pelo Banco Nacional de Desenvolvimento Economico e
Social (BNDES). Ver mais em: MCTIC-BNDES, 2017.
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em consideracio, na medida do possivel, o atual estagio tecnolégico da
humanidade.'

No entanto, o argumento de que a “inteligéncia” da cidade esta limi-
tada ao simples uso de TICs ou tecnologias especificas parece uma vi-
sao muito reducionista e acritica. Pelo contrdrio, é necessario destacar
que a apreciacao da inteligéncia da cidade excede o mero uso de TICs
e deve considerar como tais instrumentos sao utilizados, incluindo va-
rios elementos centrais, entre os quais podemos enumerar: dar atencao
especial as infraestruturas fisicas e de rede; fornecer servicos publicos
mais eficientes; combinar, interconectar e integrar infraestruturas e
sistemas para permitir o desenvolvimento social, ambiental, cultural e
econodmico; e elaborar uma visao compartilhada para um futuro mais
sustentavel. Algumas ferramentas tuteis para avaliar a inteligéncia da
cidade sao fornecidas pelos padroes e metodologias da International
Organization for Standardization (Organizacdo Internacional de
Normalizacdo ou ISO, na sigla em inglés)!' que visam avaliar o con-
trole centralizado, integrado e inteligente de informacdes e estruturas
e servicos publicos da cidade, infraestrutura de telecomunicacoes e
conectividade na cidade, iluminacao publica inteligente, seguranca pu-
blica inteligente e gestdo inteligente da satude publica.

A combinacdo desses elementos tem o potencial de desencadear
transformacoes de grande magnitude e com impacto potencialmente
tremendo na vida cotidiana dos moradores da cidade. Diante do im-
pacto — que pode ser muito positivo, mas pode determinar também
efeitos negativos — da smartificacdo das cidades sobre seus habitantes,
é necessdario acompanhar esse processo com um debate democratico e
reflexdes que visem maximizar os beneficios e compreender e evitar
riscos. Essa reflexdo é essencial para a formulacdao de um ambiente
regulatério que incentive a implementacao de cidades inteligentes de
forma a proteger adequadamente os direitos de seus habitantes.

Notadamente, existem desafios importantes a serem enfrentados nas
camadas de infraestrutura e de aplicativos para fornecer conectivida-
de, interoperabilidade e marcos regulatorios apropriados, bem como
outros desafios relacionados ao desenvolvimento de estratégias de im-
plementacao e politicas apropriadas.

10 ABDI-INMETRO, 2017, p. 13.

11 Ver: 1SO. Sustainable cities and communities — Indicators for smart cities.
Disponivel em: https://www.iso.org/standard/69050.html. Acesso em: 6 jul. 2021.
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No entanto, garantir os direitos dos cidadaos, cujos dados serao mas-
sivamente coletados e processados no ecossistema da cidade inteli-
gente, cada vez mais se apresenta como a questao fundamental a ser
considerada, especialmente num contexto de utilizacao crescente de
modelagem algoritmica e servicos inteligentes para um amplo espectro
de dreas, tais que o policiamento — preditivo —, o acesso a habitacao,
acesso a saude, ou a regulamentacao do trabalho.'” Além de interferir
no direito a privacidade, nao é de admirar que a coleta de dados pes-
soais em grande escala aumente o risco de distor¢oes discriminatorias
em sistemas algoritmicos e automatizados de tomada de decisao, espe-
cialmente em aplicacdes de policiamento preditivo e reconhecimento
facial contra minorias e grupos vulneraveis."

No contexto das cidades inteligentes, é importante salientar que
a dimensao coletiva da protecao de dados se torna particularmente
relevante. A estratificacdo de pessoas em grupos usando técnicas au-
tomatizadas para criacao de perfis com o objetivo de prever o com-
portamento destes grupos pode escapar da perspectiva tradicional-
mente individual de protecao de privacidade e do conceito de dados
pessoais definidos pelo artigo 5°, I da nova Lei Geral de Protecao de
Dados. (LGPD).™

Nesse contexto, os principios de protecao de dados pessoais da
transparéncia e da prevencao devem ser aplicados a fim de identifi-
car a necessidade de cautela adicional, exigindo relatorios de impac-
to para proteger os dados ou mesmo proibir o uso de determinadas
tecnologias.

12 Neste sentido, ver os trabalhos de Cathy O’'Neil, especialmente O’NEIL (2016).
Um exemplo revelador dos efeitos discriminatorios foi fornecido pela analise da or-
ganizacao sem fins lucrativos ProPublica sobre o funcionamento de uma ferramenta
algoritmica utilizada para calcular a pontuacao criminal de individuos, empregada
por varios escritérios do Ministério Publico nos EUA para prever quem iria reincidir.
A analise identificou disparidades raciais significativas, demonstrando que o sistema
“[...] era particularmente suscetivel a sinalizar falsamente os réus negros como futu-
ros criminosos, erroneamente rotulando-os deste modo a quase o dobro da taxa dos
réus brancos. Os réus brancos foram erroneamente rotulados como de baixo risco
com mais frequéncia do que os réus negros.” Ver: ANGWIN et al., 2016.

13 Ver: O'NEIL, 2016.

14 Ver: Lei N° 13.709, de 14 de agosto de 2018. BRASIL. LEI N° 13.709, DE 14
DE AGOSTO DE 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_
at02015-2018/2018/1ei/L13709.htm. Acesso em: 31 abr. 2021.
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PRATICAS DE CIDADES INTELIGENTES BRASILEIRAS

A entrada em vigor da Lei Geral de Protecao de Dados (LGPD) em
setembro de 2020 exigira de todas as atividades que envolvam, em
certa medida, o processamento de dados pessoais, o cumprimento das
disposicoes estabelecidas pela nova legislacao.

No contexto da LGPD, a necessidade de protecao dos cidadaos e dos
titulares de dados deve ser convertida em direitos e liberdades dos
habitantes das cidades e dos titulares dos dados, e em deveres das au-
toridades ptblicas, controladores e operadores.

Como tal, a LGPD estabelece um novo regime juridico que define
as protecoes bdsicas para os moradores da cidade, que devem acom-
panhar os sistemas implementados em cidades inteligentes e in-
cluir pelo menos:

a. um tratamento conforme o principio de necessidade e finalidade
em conjunto com o direito a anonimizac¢do de dados: a informa-
cao pessoal coletada em sistemas de cidades inteligentes devera
ser objeto de tratamento somente se necessdria e adequada a fi-
nalidade de sua coleta e processamento, do contrario, se excessi-
va, deve ser anonimizada, conforme aos arts. 6° e 18° da LGPD;

b. direito a revisao de decisao tomada por sistemas automatizados
que proporcionem ilegitima interferéncia em interesses juridica-
mente protegidos do titular dos dados (LGPD, art. 20);

c. aobrigacao de adotar as pertinentes medidas técnicas e adminis-
trativas de seguranca (arts. 6°, VII, 46), de modo a implementar
padroes de seguranca informacional confiaveis de acordo com o
estado da arte;

d. a realizacdo de Relatorios de Impacto a Protecio de Dados
Pessoais (RIPD).

No entanto, a analise das leis municipais existentes relacionadas as
cidades inteligentes, em Sao Paulo, Rio de Janeiro e Curitiba'® — reali-
zada no ambito do projeto Discrimination vs. Data Control in Brazilian
“Smart” Cities” do Centro de Tecnologia e Sociedade da FGV DIREITO
RIO — revelou que a situacao atual esta longe do quadro desenhado
pela LGPD, destacando a auséncia de politicas consistentes em relacao

15 DONEDA, 2019.
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a regulamentacao do processamento de dados pessoais promovida pe-
las Administracoes Publicas locais.

O compartilhamento de dados pessoais entre administracdoes muni-
cipais e empresas privadas é uma pratica que, até 0 momento, nao tem
uma base legal especifica fortemente estabelecida. Essa falta de limi-
tes legais especificos pode levar a comportamentos abusivos e deses-
timular o compartilhamento de dados, pois a incerteza juridica sobre
a possivel incidéncia de regras gerais ou mesmo principios constitu-
cionais pode elevar os riscos de tais operacdes. Tal situacao evidencia
a necessidade de predefinicao de regras claras, quanto ao tipo de dado
que pode ser compartilhado e como esses dados podem ser utilizados,
nos contratos e termos de uso que regulam esse tratamento de dados.

0 CASO DO RIO DE JANEIRO

Um exemplo ilustrativo de compartilhamento de dados pessoais en-
tre orgaos privados e publicos, que também leva ao desenvolvimento
de um conjunto mais geral de regras e até mesmo de uma plataforma
para compartilhamento de dados é o caso do Waze, um software de
navegacao GPS amplamente adotado por motoristas em todo o mundo
e muito popular entre motoristas brasileiros. Anteriormente conhecido
como FreeMap Israel, o Waze foi criado por desenvolvedores de Israel
e posteriormente adquirido pelo Google em 2013. Este aplicativo ofe-
rece opcoes de navegacdo passo-a-passo, além de utilizar o feedback de
seus usudrios nao apenas para melhor especificar itinerarios e hora-
rios, mas também em uma camada social com algum grau de interacao.

Como mencionado, o Waze é muito popular no Brasil, a ponto de seu
banco de dados de mobilidade urbana se tornar um recurso valioso para
planejadores urbanos desenvolverem a mobilidade urbana do ponto de
vista do setor publico e do interesse publico.'® Tendo isso em mente ao
mesmo tempo e também levando em conta que, na época, gozava de
uma posicdo pouco invejavel como a cidade da América do Sul onde
os habitantes passam mais tempo no transito,'” o municipio do Rio de
Janeiro fez um acordo com a plataforma de mobilidade em 2013.

16 YAMAMOTO et al., 2016.

17 Em junho de 2019, o Rio de Janeiro era a 5* cidade com o maior nivel de con-
gestionamento de trafego na América do Sul e a 22* no mundo. TRAFFIC INDEX.
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Na época, o Rio de Janeiro estava as vésperas de varios megaeven-
tos — a Jornada Mundial da Juventude, organizada pela Igreja Catolica
em 2013, a Copa do Mundo com vdrios jogos realizados na cidade,
em 2014, e as Olimpiadas em 2016 —, ainda que em meio aos seus
problemas cronicos de mobilidade. No mesmo periodo, a cidade foi
também reconhecida em algumas ocasidoes como um modelo para ci-
dades inteligentes — o Rio de Janeiro foi aclamado como a cidade mais
inteligente pela conferéncia Smart City Expo World, realizada em 2013
em Barcelona, na Espanha.'® Esse reconhecimento deveu-se em grande
parte ao seu Centro de Operacdes “inteligente” (COR, ou Centro de
Operacdes do Rio), sede de uma série de 6rgaos publicos da cidade do
Rio, fornecendo monitoramento em tempo real e varios servicos de
cidade inteligente para o municipio.

O mencionado acordo entre a cidade do Rio de Janeiro e o Waze, em
2013, previa o compartilhamento de dados do Waze e do COR" e pode
ser visto como uma das principais iniciativas para cidades inteligentes
organizadas pelo COR. O acordo é particularmente relevante porque
comecou o0 que se tornou uma tendéncia generalizada, estabelecendo
uma plataforma global para o Waze realizar negocios similares com
outras cidades do mundo.

Em 2014, o Waze lancou a iniciativa Connected Cities,?® com o ob-
jetivo de recriar em outras cidades a experiéncia originalmente de-
senvolvida no Rio de Janeiro. Connected Cities pode ser considerada
uma iniciativa bem-sucedida, ja que em 2016 possuia 102 parceiros
nas Américas (a maioria na América do Norte) e em agosto de 2018

Disponivel em: https://www.tomtom.com/en_gb/traffic-index/ranking/. Acesso em:
30 abr. 2021.

18 FIRA BARCELONA. News and press releases. Disponivel em: https://www.firabar-
celona.com/en/press-release/uncategorized/smart-city-expo-world-congress-choo-
ses-rio-de-janeiro-as-the-best-smart-city-of-2013/. Acesso em: 30 abr. 2021.

19 Ver: MACHADO, André. Prefeitura comeca a usar Waze no Centro de Operacao
Rio. O Globo, 27 jul. 2013. Disponivel em: https://oglobo.globo.com/economia/tec-
nologia/prefeitura-comeca-usar-waze-no-centro-de-operacoes-rio-9152370. Acesso
em: 30 abr. 2021.

20 “Cidades Conectadas” em traducdo livre. A iniciativa desenvolvida desde entao
foi renomeada como ‘Waze for cities’. WAZE. Disponivel em: https:/www.waze.com/
en/ccp. Acesso em: 30 abr. 2021.
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celebrou 600 parcerias em 50 paises*' Esses parceiros eram municipios,
mas também outros 6rgaos publicos, agéncias e até ONGs.

O acordo original com o Rio de Janeiro e seus desdobramentos sao,
portanto, uma oportunidade para mergulhar nas praticas de compar-
tilhamento de dados entre um aplicativo de mobilidade proeminente
e municipios, e muito pode ser aprendido do seu formato original. A
parceria original em 2013 incluia nao apenas disposicoes relativas ao
uso do Waze pelos 6rgaos publicos do Rio de Janeiro, mas também o
contrario, o que significava que os dados também fluiriam do munici-
pio do Rio de Janeiro para o Waze.

O Waze forneceria ao Rio de Janeiro dados agregados em tempo real
em relacdo ao trafego, incluindo incidentes, engarrafamentos e outros
eventos relevantes, percebidos por seus sistemas ou relatados pelos usua-
rios do Waze. O fato de que os dados deveriam ser agregados significa
que, teoricamente, nenhum dado pessoal e identificavel seria fornecido
pelo Waze. A Prefeitura do Rio de Janeiro forneceria, respectivamente,
ao Waze os dados de trafego ja coletados por outras fontes e meios, além
de dados publicos e informacoes relevantes para a plataforma, como a
decisao de autoridades publicas de bloquear uma rua especifica.

A mera atividade de compartilhamento de dados pessoais entre o setor
publico e privado levanta uma série de questdes, que podem ser abordadas
pela regulacao quando existe uma estrutura legal geral e integrada para a
protecao de dados, como a proposta pela LGPD. No entanto, quando tais
estruturas nao existem ou apresentam algum grau de incerteza, ha mais
espaco para acordos e negociacoes especificas. No caso do Rio de Janeiro,
o acordo original foi elaborado e assinado em um periodo no qual nao
havia regulamentacao especifica de protecao de dados, visto que a LGPD
entrou em vigor somente em setembro de 2020. E importante observar
que essa configuracao também pode acontecer em varias outras cidades
localizadas em jurisdicdes que nao possuem essa estrutura.

Deve-se ressaltar também que, em outras regulamentacdes que po-
deriam ser relevantes para influenciar esse tipo de acordo, como, por
exemplo, as normatizacoes brasileiras em desenvolvimento sobre

21 Ver: WAZE. Waze Celebrates 600 Connected Citizens Program Partners. Medium,
9 ago. 2018. Disponivel em: https://medium.com/waze/waze-celebrates-600-con-
nected-citizens-program-partners-36945fbceb66. Acesso em: 30 abr. 2021.
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Internet das Coisas,* as disposicdes sobre protecao de dados e priva-
cidade nunca foram consideradas partes substanciais ou mesmo estru-
turais. Como ficou claro com a publicacao do novo Decreto Brasileiro
que define o Plano Nacional de Internet das Coisas,” as referéncias a
riscos de privacidade e protecao de dados sao genéricas e ndo impdem
restricoes significativas.

A legislacao municipal da cidade do Rio de Janeiro nao se desenvol-
veu ao ponto de fornecer uma base legal concreta para o uso de dados
em uma situacao como o acordo com o Waze, pelo menos do ponto de
vista da protecao de dados. Mesmo considerando que o Brasil é uma
federacao com seu regime especifico de competéncias distribuidas em
seus trés entes federativos — Unido, estados e municipios —, e que tal
estrutura limita o tipo de normas de protecao de dados que poderiam
caber em um estatuto municipal, é possivel reconhecer que o marco
legal municipal poderia ser mais abrangente em alguns pontos.

A legislacao municipal do Rio de Janeiro, como a legislacao da maioria
das cidades brasileiras, nao proporciona, portanto, um arcabouco legal
estruturado sobre protecao de dados, mesmo considerando as questoes
que mais se relacionam com sua competéncia juridica municipal, que
estao relacionadas as regras que regem o tratamento de dados pessoais
por 6rgaos municipais e o compartilhamento de dados pessoais entre
eles. De fato, o mais antigo estatuto municipal do Rio de Janeiro sobre
o assunto data de 1986 e era um tanto importante quanto quase pre-
monitorio. A Lei Municipal 872 de 1986 concedeu a todos os cidadaos
o direito de livre acesso aos seus dados pessoais armazenados em qual-
quer um dos 6rgaos administrativos da cidade, bem como a possibilida-

22 A estrutura para Internet das Coisas brasileira foi desenvolvida a partir de um
estudo encomendado pelo Banco Nacional de Desenvolvimento Economico e
Social (BNDES) intitulado Internet das Coisas: Um Plano de Acdo Para O Brasil. Ver:
BANCO NACIONAL DO DESENVOLVIMENTO. Relatério de Plano de Acdo (PDF - 3,3
MB) para o desenvolvimento de IoT no Brasil. Disponivel em: https://www.bndes.
gov.br/wps/portal/site/home/conhecimento/pesquisaedados/estudos/estudo-inter-
net-das-coisas-iot/estudo-internet-das-coisas-um-plano-de-acao-para-o-brasil?.
Acesso em: 30 abr. 2021.

Para uma analise da Internet das Coisas e como esse fendmeno pode impactar a
protecéo de dados pessoais e da privacidade, veja: BELLI, 2019.

23 Ver: BRASIL. DECRETO N° 9.584, DE 26 DE NOVEMBRO DE 2018. Disponivel
em: http://www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Decreto/D9584.
htm. Acesso em: 30 abr. 2021.
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de de corrigi-los. Este foi, de fato, um antecessor do instituto do Habeas
Data que estava prestes a ser incluido na Constituicao Brasileira de 1988
como uma disposicao referente a toda entidade publica.**

Outros estatutos que merecem destaque sao a Lei Municipal 8445
de 2009, que estabelece regras sobre a relacao entre o municipio e os
cidadaos em relacao aos servicos de saude e inclui disposicoes sobre a
protecdo da privacidade, e o Decreto Municipal 44745 de 2018 regula-
menta no ambito municipal a Lei de Acesso a Informacao (Lei Federal
12.527 de 2011), literalmente repetindo as disposicdes contidas no
estatuto federal sobre privacidade e proteciao de dados.

O estatuto que mais se relaciona com o acordo Waze é o Decreto
Municipal 44399 de 2018, relativo a alguns aspectos do transporte in-
dividual privado remunerado de passageiros, intermediado por platafor-
mas digitais. Este estatuto foi uma das novas legislacdes de mobilidade
urbana que varias cidades brasileiras criaram para regulamentar a oferta
de servicos por plataformas como Uber ou Cabify. No que diz respeito a
privacidade e protecao de dados, o Decreto apenas especifica disposicoes
gerais sobre a confidencialidade das informacdes pessoais coletadas pelas
plataformas, sem especificar regras e limitacoes ao uso desses dados pela
Prefeitura — mesmo que um dos principais aspectos da legislacao seja pre-
cisamente o estabelecimento de obrigacoes para a plataforma para forne-
cer a0 municipio dados sobre seu uso, incluindo dados pessoais.

No entanto, a finalidade do uso dos dados pelo municipio ¢ men-
cionada — planejamento da mobilidade urbana e acompanhamento e
supervisao dos servicos. Portanto, pode ser considerada, do ponto de
vista da LGPD como uma indicacao concreta do que pode ser feito pelo
municipio com os dados pessoais coletados.

UM CONTEXTO REGULATORIO NACIONAL EM EVOLUGAQ

No caso do Brasil, considerando que a legislacdo de protecdo de da-
dos podera enquadrar iniciativas como a Connected Cities, algumas
consideracdes e recomendacdes podem ser feitas com relacao ao de-
senvolvimento de tal parceria.

Primeiro, e talvez acima de tudo, a transparéncia deve desempenhar um
papel fundamental, pois é uma obrigacao basica do setor publico informar
os cidadaos sobre como seus dados estiao sendo coletados e usados, espe-

24 Ver: DONEDA, 2019, p. 267-274.
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cialmente quando os dados pessoais recolhidos pelo setor publico tam-
bém sao compartilhados com empreendimentos privados. A falta de tal
comunicacao pode levantar questdes sérias nao apenas do ponto de vista
da protecao de dados, mas também de uma perspectiva de responsabilida-
de. A disponibilidade, para qualquer cidadao ou entidade interessada, de
informacoes completas e compreensiveis sobre o uso de dados pessoais,
bem como sobre os direitos garantidos a cada individuo pela LGPD, in-
clusive no ambito das cidades inteligentes, é fundamental para legitimar
a operacdo e ajudar a sociedade a contribuir para o desenvolvimento de
seus termos, reduzindo potenciais riscos para os cidadaos, salvaguardando
eventuais questoes de concorréncia e assim por diante.

Em segundo lugar, o acordo deve respeitar a incorporaciao de um con-
junto abrangente de principios e praticas de protecao de dados, incluindo
procedimentos que permitam o pleno gozo dos direitos do titular dos da-
dos. Esses principios e praticas sao aperfeicoados pela LGPD, que ofere-
ce um caminho mais facil e eficiente para a conformidade. Todavia, cabe
destacar que varios elementos da LGPD ainda serao futuramente regula-
mentados e interpretados pela Autoridade Nacional de Proteciao de Dados
(ANPD) — criada pela LGPD a fim de fiscalizar e regulamentar a lei mesma.
A ANPD, a época da finalizacao deste texto, havia sido efetivamente criada
ha pouco tempo e se encontra em fase de estruturacao administrativa.

No entanto, mesmo que disposicdes mais especificas de protecao de
dados possam ter sido mais dificeis de prever no momento em que
o acordo original foi feito, nao justifica ignorar um conjunto bastan-
te abrangente de regras de privacidade e protecao de dados que po-
deria, na época, ser reunido a partir de diversos diplomas legislati-
vos — Constituicdo Federal, Lei de Acesso a Informacao e outros.

Por exemplo, mesmo antes da LGPD, a Constituicao Brasileira tinha
disposicoes relativas ao direito fundamental a privacidade, a nao-dis-
criminacao e a acao legal do Habeas Data, que assegurava que todos os
dados pessoais nas maos de entidades do setor publico ou privado de-
vem ser fornecidos aos seus titulares, mediante solicitacdo — o direito
de acesso —, bem como corrigidos, se necessario.”” Além disso, outras
legislacoes enfatizam os direitos dos titulares de dados sobre seus da-
dos, como a Lei de Acesso a Informacao,?® que construiu um conjunto

25 BELLl etal., 2018, p. 593-596.
26 lei 12.527/2011.
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de direitos e garantias aos titulares dos dados no que se refere a dados
pessoais tratados pelo setor publico.

Outro exemplo mais recente é o Marco Civil da Internet,”” que es-
tabelece um conjunto de direitos dos titulares de dados e outras dis-
posicoes relacionadas a privacidade e protecao de dados — entre ou-
tras, estabelecendo principios gerais de protecdao de dados no direito
brasileiro, como o principio da finalidade e o principio da seguranca.
Mesmo que nao fosse uma legislacao abrangente e geral de protecao de
dados, o Marco Civil era um bom indicador da estrutura de protecao
de dados que estava, na época, prestes a ser implementada no Brasil.

A fim de fornecer orientacoes tteis sobre como as politicas de cidades
inteligentes podem ser compatibilizadas e até fortalecer as estruturas de
protecao de dados, a secao a seguir analisara dois exemplos de iniciativas
de cidades inteligentes que podem ser consideradas boas praticas. Tais
exemplos colocam o cidadao no centro de um ambiente urbano, cuja
inteligéncia é um reflexo da visao das administracdes publicas e, parti-
cularmente, de seu engajamento ao respeito da protecao de dados e da
vontade de estimular um ecossistema digital local aberto e sustentavel.

BOAS PRATICAS DE CIDADES INTELIGENTES

Duas iniciativas relacionadas com o crescente movimento MyData*®
podem ser vistas como exemplos particularmente relevantes de como
a administracao da cidade inteligente pode ser desenvolvida e imple-
mentada para maximizar as necessidades e os direitos do cidadao. O
primeiro é o projeto piloto MesInfos em Lyon, enquanto o segundo ¢
a experiéncia de cidade inteligente de Barcelona.

0 PROJETO MESINFOS

O termo MesInfos se traduz como Meus Dados e deriva diretamente
da filosofia MyData, desenvolvida de forma aberta e colaborativa, por

27 Lei 12.965/2014.

28 Ver: MY DATA BRASIL. Disponivel em: www.mydata.org e https://mydatabrasil.
wordpress.com/. Acesso em: 30 abr. 2021; MY DATA. Disponivel em: www.mydata.
org e https://mydatabrasil. wordpress.com/. Acesso em: 30 abr. 2021.
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uma ampla gama de stakelhoders,” originalmente liderado pela Open
Knowledge Finland, pelo Instituto de Tecnologia da Informacao de
Helsinque e pela Universidade de Tecnologia de Tampere e financiado pelo
Ministério dos Transportes e Comunicacoes da Finlandia.** Conforme
destacado por Belli, Schwartz e Louzada,” a abordagem MyData é tinica
porque nao é uma ferramenta especifica de gerenciamento de dados ou
servico digital, mas sim um conjunto de principios que definem como
seria uma gestao de dados “centrada no ser humano” e como ela pode ser
executada com as solucdes tecnologicas disponiveis. Tal filosofia pode ser
executada com solucdes tecnologicas disponiveis ou com novas solucoes
inovadoras. Nesta perspectiva, os principios do MyData incluem:

e centralizacao no ser humano do controle sobre os dados: os ci-
dadaos — titulares de dados pessoais — tém o direito de acessar
seus dados pessoais e controlar suas configuracoes de privacida-
de, bem como os meios necessarios para exercer esses direitos;

e dados utilizaveis: os titulares de dados podem obter acesso a seus
dados pessoais mantidos por empresas, governos ou outros ter-
ceiros em um formato que seja legivel por mdquina, aberto e
acessivel por meio de interfaces de programacao de aplicativos
(APIs) e padroes abertos;

e ambiente de negdcios aberto: ao cumprir um conjunto comum de
padroes de dados pessoais, negocios e servicos possibilitam que as
pessoas exercam liberdade de escolha entre servicos interopera-
veis, evitando o cenario atual em que as pessoas acabam reféns dos
produtos e servicos pertencentes a uma tinica empresa porque nao
podem exportar seus dados e leva-los para outro lugar.*

O MeslInfo é um projeto-piloto destinado a implementar a filosofia
MyData, desenvolvida pelo Think Tank francés FING, o Tuba Living Lab,
em coordenacdo com a autoridade francesa de protecio de dados (CNIL)
com o objetivo de “[...] promover a inovacio, incubacido e desenvolvi-
mento de novos servicos em torno de dados publicos/privados.”** Como

29 Ver: MY DATA. Founders. Disponivel em: https:/mydata.org/founders/. Acesso
em: 30 abr. 2021.

30 POIKOLA et al., 2015.

31 BELLI; SCHWARTZ; LOUZADA, 2017.
32 POIKOLA et al.*°%.

33 GRIGNARD, 2018.
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salientado por Grignard,’* o projeto teve inicio em 2016, ap6s quatro anos
de estudos preparatorios, para promover o conceito de self-data, que é de-
finido como “[...] a producao, uso e compartilhamento de dados pessoais
pelo usudrio, sob seu controle e para seu proprio beneficio.”* Tal conceito
¢ baseado na consideracao de que os dados pessoais adquiriram um forte
valor economico e, por esse motivo, o controle sobre tais dados representa
um mecanismo de empoderamento para os individuos.*

E importante ressaltar que o conceito de self-data e o projeto MesInfos
nao reivindicam ou promovem a propriedade de dados pessoais, reco-
nhecendo que a economia atual de uso intensivo de dados depende do
uso de dados por varias entidades e o valor dos dados pessoais depende
da capacidade de poder acessa-los e ter controle sobre eles, mas tam-
bém da possibilidade de usufruir de servicos. Para promover o valor de
self-data, todo o ecossistema digital deve ser projetado tendo como prin-
cipal prioridade as necessidades e os direitos do usuario individual, a fim
de estimular a confianca, a concorréncia e o empoderamento do usuario.

Para implementar concretamente esse tipo de ecossistema, é funda-
mental adotar uma abordagem multissetorial baseada na cooperacao de
varios stakeholders de natureza diferente. Nesta dinamica, os individuos
se envolvem no processamento de dados, adquirindo o entendimento de
como os dados sao usados e, idealmente, tendo a possibilidade de definir
suas permissoes e preferéncias de exploracao de dados via ferramentas
interoperaveis e faceis de usar; os atores comerciais projetam sistemas de
informacao para serem compativeis com essas ferramentas e respeitar as
preferéncias do usuario; e os formuladores de politicas definem estruturas
legais, incentivando a adocao de tais praticas pelo setor privado.’’

Como apontado por Grignard,’® essa abordagem multissetorial deve
envolver empresas que possuem dados pessoais; atores que desenvol-
vem Personal Information Management Systems (PIMS);* provedores
de aplicativos e servicos; usudrios que se beneficiam dos servicos; e pes-
quisadores para analisar a dinamica desse novo paradigma. Os benefi-

34 GRIGNARD, 2018.
35 GRIGNARD, 2018.
36 BELLIetal., 2017.
37 BELLIetal., 2017.
38 GRIGNARD, 2018.

39 “Sistemas de Gestdo de Dados Pessoais”, em traducio livre.
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cios imediatos que tal dinamica gera para o usudrio sdo um acesso mais
amplo aos dados pessoais, controle e conhecimento, melhores decisoes
e escolhas, e a possibilidade de uma melhor colaboraciao com os outros.

Por outro lado, o beneficio para os detentores de dados, como corpo-
racdes, governos e instituicoes, é triplo:

1. restauracao da confianca e ganho de lealdade de clientes que
consultam e acessam seus dados de maneira sistematica

2. abertura do dialogo com os clientes para entender melhor seus com-
portamentos sobre o uso que eles fazem desses dados coletados

3. possibilidade de oferecer servicos personalizados com base em
dados de diferentes tipos.*

Nesta perspectiva, o Tuba Living Lab implementou a visao acima
mencionada, organizando um processo que estimulou o engajamento
dos stakeholders locais, capaz nao apenas de fornecer subsidios tteis,
mas também de sugerir exemplos concretos de servicos que tornam o
conceito de self-data uma realidade. Como tal, o processo foi organiza-
do de acordo com os seguintes passos:

1. 0s parceiros compartilharam com seus usudrios quais dados
pessoais eles continham, como dados coletados por seus servi-
cos — por exemplo, consumo de energia, etc.;

2. os dados pessoais foram armazenados em uma nuvem pessoal
chamada “nuvem acolhedora”* para cada usuario piloto;

3. novos servicos foram desenvolvidos por webdesigners e desen-
volvedores de aplicativos reutilizando os dados armazenados nas
nuvens acolhedoras;

4. cada usuario piloto teve a possibilidade de testar os novos servi-
cos em beneficio proprio;

5. vdrios pesquisadores tiveram a possibilidade de estudar, analisar
e avaliar de perto o feedback dos usuarios sobre o processo, a
plataforma, os servicos, etc.*

Para facilitar a elaboracdo de uma ampla gama de servicos que pos-
sam atender as necessidades da populacao local e serem adotados pe-
los moradores da cidade, o Tuba Living Lab promoveu uma série de

40 GRIGNARD, 2018.
41 Ver: COZY. 10. Disponivel em: https://cozy.io/en/. Acesso em: 30 abr. 2021.
42 GRIGNARD, 2018.
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hackathons e desafios para desenvolver solucoes técnicas que possam
ser exploradas pelos bancos de dados pessoais armazenados nas Cozy
Clouds. E importante ressaltar que o projeto MesInfos, apesar de ser
uma iniciativa de tamanho reduzido, conseguiu alguns resultados pro-
missores na sua fase inicial, atirando 2.700 usudrios com uma nuvem
pessoal por usuario, 25 conjuntos de dados que podem ser utilizados
por mais de 15 organizacoes parceiras e uma comunidade de desenvol-
vedores incluindo 5 escolas; e uma selecdo e varios apps desenvolvido
pela comunidade local e para parceiros.

A IMPLEMENTAGAO DE PROJETOS DE CIDADES
INTELIGENTES EM BARCELONA, ESPANHA

Nos anos mais recentes, a abordagem de Barcelona em seu projeto
de cidade inteligente melhorou em termos de ambicao e resultados.
A cidade entendeu a necessidade e a oportunidade de integrar a in-
fraestrutura ja existente a uma concepg¢ao que, bem como no caso do
MeslInfos, tenta colocar o cidaddo em primeiro plano, como o unico
usuario final da infraestrutura e servicos da cidade inteligente.

As diferencas entre esta nova abordagem e o que pode ser identificado
como uma abordagem mais “tradicional” do movimento de cidades inte-
ligentes revela que, com muita frequéncia, esse movimento retine grande
parte de sua forca da propria agenda da industria tecnologica, mais do que
do mapeamento e consideracao das demandas e necessidades dos cida-
daos relacionadas a potencial implementacdo de novas tecnologias.*

Esta hipotese torna-se mais forte se considerarmos a falta de estu-
dos abrangentes que relacionem melhorias globais no bem-estar e na
qualidade de vida dos cidadaos, levando em conta toda a infinidade
de recursos das cidades inteligentes aplicados numa determinada si-
tuacdo, em contraste com as especificacoes abundantes dos efeitos de
produtos ou recursos especificos — que sao necessarios para justificar
o investimento em tal produto.

Um mergulho nos recursos da cidade inteligente de Barcelona traz tam-
bém a atencao a abordagem conscienciosa e valiosa que a cidade teve para
resolver uma questao conceitual dependendo de como é apontado e consi-

43 Ver: CLAVELL, Gemma Galdon. ;‘Smart cities’ sin futuro? BARCELONA.CAT.
Disponivel em: hhttps://www.barcelona.cat/bcnmetropolis/2007-2017/es/dossier/
smart-cities-sense-futur/. Acesso em: 30 abr. 2021.
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derado, o termo cidade inteligente pode significar coisas muito diferentes e
nao relacionadas — incluindo plataformas que almejam a sustentabilidade,
usos criativos dos dados dos cidados, ou até mesmo tecnologias de pura vi-
gilancia. Os desenvolvimentos mais recentes em Barcelona visam inserir sua
ja consistente experiéncia de cidade inteligente em uma perspectiva centra-
da no ser humano, com base na adesao a economia digital, a0 mesmo tem-
po em que seus cidadaos recebem meios eficazes de controlar seus dados.

Esse tipo de debate e perspectiva para as cidades inteligentes nao é
nada novo para Barcelona. De fato, sua infraestrutura de comunica-
coes, uma tradicao estabelecida no planejamento urbano, bem como
outros fatores, destaca a posicao de Barcelona no movimento das cida-
des inteligentes. De fato, a cidade também abriga alguns dos mais im-
portantes eventos sobre estes temas, como o Mobile World Congress e
a Smart City Expo, e é um polo tradicional para a industria, bem como
para pesquisadores e planejadores urbanos que olham com atencao a
implementacao e o impacto da tecnologia na dinamica da cidade.

Esta secao enfoca os desenvolvimentos de Barcelona no periodo mais
recente, ainda que alguns projetos e pré-condicoes — como a infraes-
trutura da cidade — as vezes remontem ao passado.

Em 2011, quando Xavier Trias foi eleito prefeito de Barcelona, foi
criada uma plataforma para integrar projetos existentes e identificar
novas oportunidades para aprimorar servicos — a chamada Smart City
Barcelona, que foi o eixo principal do programa de inovacao tecnolégica
em servicos publicos do prefeito, de 2011 a 2015. A plataforma identi-
ficou dreas de intervencao, como transporte, dgua, energia, residuos e
governo aberto, e iniciou 22 programas, num total de 83 projetos.

Em 2016, apds o término do mandato de Xavier Trias, Barcelona
tinha um interessante inventario de projetos implementados — muitos
deles aproveitando a infraestrutura ja existente, como os 500 quilome-
tros de fibra otica que percorrem a cidade. Como aponta a literatura
sobre cidades inteligentes, a presencia de uma forte base tecnologica
e de infraestrutura 4agil e facilmente disponivel aumenta fortemente o
potencial de inova¢ao da comunidade local.

A fibra otica existente foi a base nao s6 de um abrangente sistema pu-
blico de Wi-Fi, mas também da colocacao de quase 20.000 medidores
inteligentes de energia, sistemas integrados de transporte publico, um
sistema inteligente de irrigacao em parques publicos, um sistema online
para estacionamento de carros em espacos publicos. Este sistema ficou
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conhecido também como Plano-Diretor de Iluminacao, integrando sen-
sores de movimento, luzes da cidade e estacoes Wi-Fi, entre outros.

Uma experiéncia particularmente conhecida da cidade na fusao de
infraestrutura, incentivo ao desenvolvimento tecnologico e planeja-
mento urbano é o 22@ — ou 22@Barcelona —,* conhecido também
como bairro da inovacdo, construido em uma antiga area industrial
de Barcelona. O projeto, iniciado em 2000, foi concebido nao apenas
como um simples programa de regeneracao urbana, mas também in-
cluiu a integracao entre varias componentes de sua nova visao de cida-
de inteligente. Por exemplo, aquecimento centralizado e ar-condicio-
nado, distribuicdo de eletricidade, descarte de lixo, infraestrutura de
telecomunicacoes, sistemas inteligentes de gerenciamento de trafego
e outras medidas foram vistas como parte de um conjunto integrado,
ao invés de serem trabalhadas meramente como sistemas autonomos.

22@, assim como Sant Cugat® sao areas de Barcelona onde a recon-
cepcao produziu validacoes do conceito e técnicas de solucoes urbanas
para acelerar a implementacao de projetos de cidade inteligente desde
o inicio dos anos 2000.

Parcerias com o setor privado tiveram um papel importante em
Barcelona, como geralmente acontece em outras cidades. Uma parceria
com a empresa norte-americana Cisco, por exemplo, nao somente im-
pulsionou o projeto @22 * como também auxiliou na sua consolida-
cao em 2012 quando firmou-se um Acordo de Parceria entre a empresa
e a Camara Municipal de Barcelona para desenvolver iniciativas com
0 objetivo de tornar-se um modelo de referéncia global em termos de
desenvolvimento urbano sustentavel.

44 Ver: ECPA URBAN PLANNING. Case Study: 22@ Barcelona Innovation District.
Disponivel em: https://www.smartcitiesdive.com/ex/sustainablecitiescollective/ca-
se-study-22-barcelona-innovation-district/27601/. Acesso em: 30 abr. 2021.

45 Ver: OPTIMUS SMARTCITY. Les entreprises sud-africaines convertissent leurs
avoirs en especes en BTC, un actif cryptographique qui les protege de la dévalua-
tion. Disponivel em: http://optimus-smartcity.eu/sites/default/files/SANT%20CUGAT.
pdf. Acesso em: 30 abr. 2021.

46 ADLER, 2016.
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Afinal, a cidade é amplamente reconhecida como uma das principais
cidades inteligentes europeias e, em 2014, foi nomeada como a primei-
ra Capital Europeia da Inovacao pela Comissao Europeia.*’

Mais recentemente, Barcelona mudou sua estratégia, depois de diag-
nosticar que sua experiéncia contribuiu para a formulacao de bancos de
dados e poderia atender mais diretamente as necessidades e experién-
cias dos cidadaos. A nova abordagem coloca a privacidade, a soberania
tecnologica, a democracia participativa e seguranca de dados como ele-
mentos centrais para lidar com essas preocupacoes. Estimulando uma
mudanca de paradigma, essa abordagem define uma nova estratégia de
cidade inteligente para Barcelona, geralmente associada a administracao
de Ada Colau, prefeita de Barcelona desde 2015.%

Depois de uma carreira politica que teve um grande impulso quando
liderou a Plataforma de Afectados por la Hipoteca (PAH)* durante um
aumento nos precos dos imoveis na cidade, um dos primeiros e mais no-
taveis programas implementados pela sua administracao foi o Decidim
(Decidimos), uma plataforma para participacao direta dos cidadaos. A
cidade também nomeou um Diretor de Tecnologia e Inovacao Digital
para organizar a implementacao da estratégia da cidade, provavelmente
o primeiro movimento desse tipo do qual se tem noticia em uma ci-
dade, na pessoa de Francesca Bria. Esta transicao politica foi moldada
por meio de estratégias de inovacao em ambito local e implementada
usando o Plano Digital 2017-2020, chamado Barcelona Ciutat Digital:
A Roadmap Toward Technological Sovereignty.”™

A criacao da Decidim Barcelona, uma plataforma digital para participa-
¢do civica, também desempenhou um papel importante. A Decidim ofe-
rece aos cidadaos uma maneira de participar das decisoes da camara mu-
nicipal, fazer propostas, participar de grupos de discussao e muito mais.

O Plano Digital da Cidade de Barcelona foi aprovado pela Camara
Municipal de Barcelona em outubro de 2016 e compreende:

47 Ver: EUROPEAN COMMISSION. Barcelona is “iCapital” of Europe. Disponivel em:
http://europa.eu/rapid/press-release_1P-14-239_en.htm. Acesso em: 30 abr. 2021.

48 Platform for People Affected by Mortgages, e em traducio livre Plataforma de
Afectados por la Hipoteca (PAH).

49 Plataforma para Pessoas Afetadas por Hipotecas.

50 Ver: BARCELONA.CAT. Digital. Disponivel em: https://ajuntament.barcelona.cat/
digital/ca. Acesso em: 30 abr. 2021.
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* aabertura das compras publicas, tornando-as mais transparentes,
simples e objetivas, reduzindo a burocracia envolvida. A inova-
¢@0 nos processos de aquisicao também permitiu a diversificacao
dos provedores de tecnologia;

* acriacdo, por meio de uma plataforma de mercado digital, de um
grupo diversificado composto por fornecedores locais especializados;

e apromocio do uso de metodologias dgeis em servicos digitais,
tanto internamente quanto nas relacdes com fornecedores;

* arevisao dos procedimentos de aquisicao de bens e servicos de
tecnologia para reforcar a soberania tecnologica e de dados;

* o uso de software livre e de codigo aberto nos sistemas munici-
pais, exceto em circunstancias excepcionais e justificadas.

Entre os resultados do plano, o trabalho sobre ética dos dados é parti-
cularmente importante. Um guia de politicas com padrdes éticos digitais
foi desenvolvido,” detalhando regras e procedimentos para implementar
grande parte dos objetivos do projeto nas politicas publicas. Esse guia é
um passo concreto para a adocao sistematica de praticas e procedimentos
no campo da administraciao publica que reforca os direitos digitais dos
cidadaos ao redesenhar os servicos do governo. Os principais elementos
do guia sao descritos na secao seguinte como conclusao do artigo.

CONCLUSOES

A consideracao de valores éticos na aplicacao das TICs tem sido enfa-
tizada como um fator de importancia crescente, devido a necessidade de
levar em conta os potenciais resultados da implantacao de novas tecno-
logias e estipular padroes de conduta que evitem abusos enquanto, ao
mesmo tempo, evitam-se instrumentos legais que podem eventualmente
ser muito rigidos ou mesmo impossiveis de implementar corretamente.

Essa situacdo em particular tem sido o cenario para a elaboracao de
uma série de documentos sobre padroes éticos no desenvolvimento de
tecnologias, devido a um alto grau de incerteza quanto ao tipo de tecno-
logia a qual os padroes serao aplicados e as consequéncias de tal imple-
mentacdo. No campo especifico das cidades inteligentes, uma aborda-
gem mais pragmadtica parece ser necessaria, considerando a extensao dos
varios elementos de cidades inteligentes que ja estao sendo implantados

51 BARCELONA.CAT. Ethical Digital Standards. Disponivel em: https://www.barcelo-
na.cat/digitalstandards/en/init/0.1/index.html. Acesso em: 30 abr. 2021.
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no tecido urbano. Além disso, a proatividade das administracdes na ela-
boracao de estratégias de desenvolvimento de smart cities baseadas na
protecao de dados, na ciberseguranca, na transparéncia e na participacao
permitiria de colmatar as lacunas regulatoria existentes ao nivel brasilei-
ro. Dessa forma, administracdes municipais deveriam tomar a iniciativa
de seguir as boas praticas internacionais, ndo somente para estimular a
confianca de proprios cidadaos, mas também para estimular o desenvol-
vimento de ecossistemas de inovacao ao nivel local, que podem atirar
talentos, investimentos e novas oportunidades de trabalho.

O guia Ethical Digital Standards: a Policy Toolkit, apresentado pelo
municipio de Barcelona, merece ser destacado porque identifica va-
rios conjuntos de situacdes e procedimentos, trazendo uma abordagem
aplicada a implementacao de tecnologias de cidades inteligentes, con-
siderando as implicacdes éticas de sua implantacao.

O guia é baseado em um documento intitulado Manifesto in Favor of
Technological Sovereignty and Digital Rights for Cities,”> que identifica
o emprego de software livre, padroes abertos, dados abertos e a busca
da soberania tecnolégica como instrumentos para alcancar o imple-
mentacdo dos seus valores fundamentais:

* soberania tecnoldgica, incluindo soberania de dados;

* direitos digitais para os cidadaos;

* interoperabilidade e acessibilidade;

* desenvolvimento colaborativo, por meio de compartilhamento e
intercambio de recursos;

* participacao do cidadao e da industria no desenho e governanca
da tecnologia;

e transparéncia e auditabilidade, seguranca e privacidade.

Para implementar esses valores, o guia identificou um conjunto de
areas a serem desenvolvidas, divididas em oito grupos principais.
Algumas delas sao procedimentos de implementacao detalhados re-
lacionados a alguns de seus valores centrais, como o Free Software

52 “Manifesto em favor da soberania tecnologica e direitos digitais para as cidades”,
em traducao livre. A autoria coletiva do manifesto é realizada por um grupo forma-
do por: Francesca Bria (Presidente), Malcolm Bain (coordenador) e os colaboradores
Richard Stallman, Javier Ruiz, Roberto Di Cosmo, Mitchell Baker, Renata Avila,
Marleen Stikker, Paolo Vecchi, Sergio Amadeu. BARCELONA.CAT. Ethical Digital
Standards, manifesto v. 02. Disponivel em: https://www.barcelona.cat/digitalstan-
dards/manifesto/0.2. Acesso em: 30 abr. 2021.
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Management,” ja aprovada em uma Medida do Governo de Barcelona
de 2017 e vinculada a outras areas, como o desenvolvimento de um
Codigo de Pratica Tecnologica’ ou o desenvolvimento do conceito de
Soberania Tecnologica.” Outra area em que a implementacao é funda-
mental é a especificacao de padrdes para os servicos digitais da cidade,®
que fornece orientacdes nitidas para moldar uma série de servicos pres-
tados pela administracdo municipal.

Em suma, é perceptivel que a difusao de principios e valores éti-
cos no nivel de administracao municipal forneceu abordagens e acoes
pragmaticas e concretas, como as previstas no guia. De fato, nao ha
praticamente nenhum ponto no guia que dependa de outras considera-
coes para serem diretamente aplicadas e o desafio certamente sera em
que medida a sua implementacao e operacdo cumprira as promessas de
introduzir uma abordagem ética na administracao da cidade.

Um marco importante na implementacao da abordagem de Barcelona
foi a realizacao do projeto de pesquisa Decode. O projeto ¢ financiado
pela Comissao Europeia e visa promover a soberania digital, promoven-
do ferramentas e processos para dar aos cidadaos controle sobre seus
dados pessoais para tomar suas proprias decisoes sobre seu uso — basi-
camente controlar quem, como e por que razao os dados sao usados. O
projeto, que também é implementado em Amsterda, em Barcelona tem
seu foco nas areas de democracia aberta e Internet das Coisas.””

53 BARCELONA. CAT. Ethical Digital Standards, manifesto v. 02. Introduction.
Disponivel em: https://www.barcelona.cat/digitalstandards/en/free-soft/0.2/intro-
duction/. Acesso em: 30 abr. 2021.

54 BARCELONA. CAT. Ethical Digital Standards, manifesto v. 01. Aim and scope.
Disponivel em: https://www.barcelona.cat/digitalstandards/en/tech-practices/0.1/
aim-and-scope/. Acesso em: 30 abr. 2021.

55 BARCELONA. CAT. Ethical Digital Standards, manifesto v. O1. Introduction and
context. Disponivel em: https://www.barcelona.cat/digitalstandards/en/tech-sove-
reignty/0.1/introduction/. Acesso em: 30 abr. 2021.

56 BARCELONA. CAT. Ethical Digital Standards, manifesto v. 01. Our digital service
standards. Disponivel em: https://www.barcelona.cat/digitalstandards/en/digital-ser-
vices/0.1/. Acesso em: 30 abr. 2021.

57 Uma avaliacdo inicial do projeto pode ser encontrada em: DECODE.
Technopolitical Democratization and Digital Commoning: the Case of the Digital
Democracy and Data Commons (DDDC) pilot. Disponivel em: https://decodepro-
ject.eu/publications/technopolitical-democratization-and-digital-commoning-ca-
se-digital-democracy-and-data. Acesso em: 30 abr. 2021.
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Uma iniciativa como o guia prova a importancia fundamental para
da pesquisa em cidades inteligentes, pelo menos no sentido em que
apresenta uma possibilidade quase tinica de modelar os varios — e dife-
rentes — aspectos do que é reconhecido como uma implementacao de
cidade inteligente dentro de um conjunto de principios éticos.

O valor dessa abordagem baseada em principios é que ela pode ser
adaptada e aplicada a configuracoes, tecnologias e situacoes de cidades
inteligentes heterogéneas sem restricoes e limitacoes que os modelos
legais teriam. Entretanto, é importante ressaltar que os principios de
Etica nao devem ser percebidos como um substituto para medidas le-
gais compreensiveis, pois em varias situacdes ja pode ser necessaria a
implementacao de normas existentes e bem estabelecidas que possam
afetar muitos dos ja regulados campos de protecio de dados.

Uma questao-chave para o futuro sera uma analise mais aprofundada
sobre os reais efeitos dessas politicas no desenvolvimento socioecono-
mico das cidades. Essa analise baseia-se essencialmente na possibili-
dade de realizar pesquisas sobre o impacto que os modelos de cidades
inteligentes e os padrdes de ética propostos podem implantar ou nao
conseguir implantar. A replica desse modelo no ambito brasileiro po-
deria ser particularmente interessante e permitiria testar nao somente
o potencial do modelo tedrico definido pelo guia, mas, também, qual
seja a importancia do ambiente regulatorio e da capacidade infraestru-
tural para permitir o efetivo sucesso de tal modelo.
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PERSEGUINDD METADADDS NAS
CIDADES INTELIGENTES DO BRASIL

Yasodara Cordova

INTRODUGAO

As dificuldades de implementacao de cidades inteligentes no Brasil
vém da falta de alinhamento entre politicas publicas, tecnologia e o
mercado. Esse cendrio precisa de ajustes para que os dados possam
realizar o tdo falado potencial de melhorar a vida das pessoas nos gran-
des centros urbanos através de melhorias na governanca e na prestacao
de contas. Sao abundantes os casos de sucessos pelo mundo de tecno-
logias nesse sentido, tanto que seria injusto com varios casos criar essa
lista. Entretanto, uma caracteristica que esses casos tém em comum ¢
o fato de que existe transparéncia e controle social nas decisoes rela-
cionadas a implementacao desses projetos,' gerando a participacao ne-
cessaria para criar prestacdo de contas e alinhamento entre os anseios
da populacio e as demandas técnicas das cidades, criando a base para
a inovacao no setor de tecnologia e nas politicas publicas.

Transparéncia e participacao nao sao consequéncias naturais de toda
jornada de transformacéo digital. Ao contrario, se essas duas qualidades
nao estiverem incluidas by design no framework de governanca, a imple-
mentacdo de cidades inteligentes dificilmente vai conseguir agregar essas
caracteristicas depois, uma vez que para que sejam implementadas exis-
tem decisoes técnicas que precisam ser tomadas na fase de planejamento
dos sistemas que coletam, armazenam e distribuem os dados.

Do mesmo modo, o debate sobre a privacidade e ética no uso dos
dados derivados de espacos urbanos precisa estar presente desde a fase

1 DAVID et al., 2018.
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de elaboracédo de estratégias de politicas publicas, pois decisoes técni-
cas que irdo sustentar o direito a privacidade e a ética no uso dos da-
dos sao consequéncias de decisoes politicas, incluidas na execucao das
politicas publicas. Aspectos técnicos da coleta e distribuicao de dados
em cidades inteligentes devem ser tratados como politica publica e de-
batidos com base em pilares democraticos, ou contribuirao para o que
Shoshana Zuboff inaugurou chamar de “Capitalismo de Vigilancia”,*
ou a monetizacao de dados para gerar receitas, popularizando o moni-
toramento de pessoas com base em seus dados pessoais.

No Brasil, o termo smart cities, ou cidade inteligente é um rotulo que
tem sido aplicado para qualquer cenario que estabeleca o uso de qualquer
servico ou equipamento de tecnologias digitais. A falta de um alinhamen-
to tedrico e semantico no uso do termo por formuladores de politicas
publicas téem tanto impedido o desbloqueio do potencial dos dados para
melhorar as vidas dos que vivem em grandes centros urbanos quanto o
impulsionamento de tecnologias que realizam a vigilancia de cidadaos. A
burocracia e processos defasados, somados a ineficiéncia e a ignorancia ge-
neralizada sobre o que significa uma cidade inteligente provoca a ma apli-
cacao de recursos publicos em projetos que nao cumprem seus objetivos.

Em geral as politicas publicas no Brasil tém sido direcionadas por movi-
mentos do mercado, surgindo setorialmente de acordo com demandas de-
finidas em diferentes espacos, de modo emergente. Um dos exemplos ¢ a
questao da seguranca publica, que tem limitado o emprego do termo cida-
des inteligentes a aquisicao de tecnologias para reconhecimento facial, ou a
compra de cameras e softwares proprietarios, cuja eficiéncia na prevencao
de crimes sequer foi comprovada. Enquanto isso, dreas como saneamento
basico, transporte e gestao de recursos como florestas urbanas, por exem-
plo, continuam recebendo investimentos esporadicos e nao contam com a
estratégia clara e o debate publico necessario para a real transformacao das
urbes brasileiras em cidades inteligentes. Este artigo pretende analisar os
mecanismos da cidade de Curitiba, cujos projetos de cidades inteligentes
carecem de acompanhamento e transparéncia, especialmente pela falta da
adocao de padroes para acompanhamento e distribuicao dos dados, de
modo a impedir a participacao cidada e a prestacao de contas, bem como
o andamento da implementacao dos projetos.

Esse cendrio de descompasso pode comecar tomar outra direcao se o
alinhamento entre politicas publicas e tecnologia for melhor costurado.

2 ZUBOFF, 2019.
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Tal alinhamento deve ocorrer desde a germinacao do debate, buscando os
termos de conciliacdo entre as dreas, para que a modelagem dos projetos
tenha respaldo tecnologico, sempre com participacdo ampla da sociedade.

Um exemplo positivo desse alinhamento ocorreu na formulacao das po-
liticas e regulamentacdes do acesso a informacao no brasil, pois a Lei de
Acesso a informacao (Lei 12.527/2011) institui, no paragrafo terceiro, que a
liberacao de dados em sites do governo devera atender a requisitos técnicos:

1 — conter ferramenta de pesquisa de contetido que permita o acesso a informa-
¢ao de forma objetiva, transparente, clara e em linguagem de facil compreensao;
11 — possibilitar a gravacio de relatorios em diversos formatos eletronicos,
inclusive abertos e néo proprietarios, tais como planilhas e texto, de modo
a facilitar a analise das informacoes;

111 — possibilitar o acesso automatizado por sistemas externos em formatos
abertos, estruturados e legiveis por maquina.’

Os aspectos citados desembocam em consequéncias que definem in-
clusive a arquitetura de sistemas e o formato de dados a serem publica-
dos. Do mesmo modo, na area de cidades inteligentes, é necessario um
conjunto consolidado de regulacoes que definem a infraestrutura de
acompanhamento e a adocao de padroes, bem como praticas de trans-
paréncia e participacao cidada na implementacao das mesmas. Essa
regulacao pode criar, como consequéncia, uma base para um mercado
de dados nao pessoais, abrindo espaco para a industria local de TI e
para novos usos dos dados oriundos de smart cities.

PADROES PARA CIDADES INTELIGENTES

Uma fundacao resiliente para a construcao e implementacao de pro-
jetos em cidades inteligentes precisa de melhores praticas e adocao de
padrdes internacionais para estabelecer um didlogo com termos co-
muns entre os varios setores envolvidos. Tal fundacao possibilita a go-
vernos e formuladores de politicas publicas um trabalho mais proximo
do mercado local, de modo a esclarecer etapas e acompanhamento. O
acompanhamento de cidades inteligentes deve se dar pelo mapeamen-
to de seus vdrios componentes e tipos de sistemas necessarios, bem
como as principais aplicacoes em smart cities. A construcdao de um
padrao nacional no Brasil, alinhado aos padroes internacionais, deve
vir como uma base para o desenvolvimento do didlogo e construcao do

3 BRASIL, 2011.
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conjunto de regulamentacoes possivel para cidades inteligentes. Tais
esforcos existem no mundo todo. O 6rgao de padroes do Reino Unido,
o British Standards Institute compilou no relatério de 2014, Making
Smart Cities Smarter: Guide for City Leaders: Summary of PD 8100," um
conjunto de direcoes que determina as varias necessidades de um pla-
no para a governanca de cidades inteligentes. O manual é de extrema
importancia, pois estabelece uma série de processos e passos para a
construcdo de uma politica publica para cidades inteligentes que prevé
conversas multilaterais, conforme a figura a seguir:

Figura1—Rota para uma cidade inteligente
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Fonte: DEPARTMENT FOR BUSINESS INNOVATION & SKILLS, 2014, p. 6 (tradugao minha)

4 DEPARTMENT FOR BUSINESS INNOVATION & SKILLS. Making Smart Cities
Smarter: Guide for City Leaders: Summary of PD 8100. Londres: BSI Group
Headquarters, 2014. Disponivel em: https://shop.bsigroup.com/upload/Smart_ci-
ties/BSI-Making-cities-smarter-Guide-for-city-leaders-Summary-of-PD-8100-UK-EN.
pdf. Acesso em: 3 maio 2021.
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Figura 2 —Os niveis de desenvolvimento em politicas piblicas para cidades inteligentes
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Fonte: Elaborado pela autora.

O mesmo documento’ sugere a categorizacao dos padrdes em trés niveis:
nivel estratégico, para padroes que possam auxiliar na gestao dos processos
entre os 6rgaos de governo envolvidos — e industria —, incluindo priorizacao
e ferramentas de avaliacdo e monitoramento. Ja o nivel processual estabele-
ce padrdes para a aquisicao e gerenciamento dos projetos de cidades inteli-
gentes, especialmente os multissetoriais. Finalmente, o nivel trés, técnico,
estabelece as especificacoes técnicas para a implementacao de produtos e
servicos em cidades inteligentes. A seguir apresento uma analise dos trés
niveis, exemplificando apos com exemplos da cidade de Curitiba.

NIVEL ESTRATEGICO

Essa diferenciacao permite a prevencao de ambiguidades na avaliacao
da implementacado de cidades inteligentes. Como este capitulo mostra
a seguir, as analises dos projetos de cidades inteligentes no Brasil geral-
mente tomam como base aplicativos para servicos, desenvolvidos com
dados diversos, muitas vezes ndo demandando nova coleta de dados ou
o desenvolvimento de um aparato tecnologico para a obtencao de infor-
macodes que possam melhorar ambientes urbanos. Essa confusao, que
muitas vezes se da quando ha concomitancia entre o desenvolvimento
de projetos de inovacao digital em governos e projetos que visam imple-
mentar cidades inteligentes, acaba por prejudicar a avaliacao do sucesso
dos projetos, impedindo a participacdo cidada e a melhora incremental
eficiente em ambos os contextos. Essa ambiguidade pertence a dimensao
estratégica, e pode ser resolvida com a adocéo clara, dentro da estrutura

§ BRITISH STANDARDS INSTITUTE, 2014.
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regulatoria, de uma definicao tedrica ampla do que é uma cidade inteli-
gente. Ainda que o termo seja multidisciplinar, é importante que gestores
tenham uma base para estabelecer metas a serem avaliadas e alvos claros
para que se busque o feedback do cidadao.

A OCDE apresenta os principios para politicas publicas em cidades,’ um
agrupamento de orientacoes que possibilita a cobertura dos principais te-
mas estratégicos na questao das cidades inteligentes. Com principios claros
para todas as cidades do Brasil seria mais facil estabelecer estratégias co-
muns, capazes de retroalimentar um sistema onde a troca de conhecimentos
entre cidades pode servir para fins como o aumento das oportunidades nas
cidades, inovacao, aumento da transparéncia e prestacao de contas, e até o
aumento da qualidade do meio ambiente nas grandes cidades.

Figura 3 - Principios para politicas piblicas em cidades (tradu¢do minha)
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Fonte: Caderno de Principios para politicas pblicas em cidades,” (tradugdo e adaptagdo minha).

6 Ver: OECD PRINCIPLES ON URBAN POLICY. Disponivel em: https://www.oecd.org/
cfe/Brochure-OECD-Principles-Urban-Policy.pdf. Acesso em: 17 nov. 2020.

7 OECD PRINCIPLES ON URBAN POLICY. Disponivel em: https://www.oecd.org/cfe/
Brochure-OECD-Principles-Urban-Policy pdf. Acesso em: 17 nov. 2020.
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NiVEL PROCESSUAL

Algumas distor¢coes também podem derivar da falta de padrdes no
nivel processual. O estabelecimento de termos comuns para a aquisi-
cdo e gerenciamento dos projetos de cidades inteligentes pode ajudar a
construir termos de referéncia factiveis e objetivos, de modo a permitir
a participacdo de empresas locais e fomentar o mercado tecnologico,
além de diminuir a possibilidade de fraudes em processos de aquisicao,
como licitacoes. Além disso, o estabelecimento de padrdes para acom-
panhamento de processos licitatérios — ou outras aquisicoes — dentro
do contexto de cidades inteligentes gera a necessidade de portais de da-
dos abertos, facilitando o cumprimento das leis de transparéncia e di-
minuindo os custos em auditorias. Ainda que portais de dados abertos
sejam plataformas para documentar dados governamentais existentes
em geral, podem impulsionar o uso e o compartilhamento dos dados
que estao sendo produzidos pelos 6rgaos envolvidos em projetos de
cidades inteligentes. Por serem publicos, facilitam também a interope-
rabilidade das informacdes que estdao sendo fornecidas, incentivando
o uso de padroes de dados para acesso aberto, colaborando com a di-
mensao técnica do framework. Evidéncias apontam para o fato de que
portais de dados abertos podem aumentar as taxas de qualidade dos
dados, aumentando a eficiéncia no reuso dos mesmos.®

Finalmente, os portais de dados sao projetados para aumentar a
transparéncia e a responsabilidade social, o que pode levar a uma me-
lhoria na governanca dos projetos de cidades inteligentes. Uma conse-
quéncia ocasional da publicacdo de dados abertos é o estabelecimento
de confianca e legitimidade nas politicas publicas.” Como pesqui-
sas mostram:*°

[...] ao abrir os dados, os usuarios podem validar e verificar se as conclu-
soes tiradas dos dados estdo corretas e justificadas, e podem analisar os
dados coletados anteriormente para aprimorar o foco da formulacao de
politicas. Compartilhar dados de forma aberta e livre é frequentemente
visto como transparéncia e conhecimento altruistas e avancados.'!

8 WEERAKKODY et al., 2017.
9 O'HARA, 2012.

10 JANSSEN et al., 2012.

11 JANSSEN et al., 2012.
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Um exemplo da consequéncia da falta de padroes que definem a eta-
pa processual é a impossibilidade de estabelecer a conexao de compras
atuais dos governos que estejam relacionadas a projetos de cidades in-
teligentes. O proprio portal de dados abertos da cidade de Curitiba nao
apresenta resultados quando se pesquisa pelo termo cidades inteligentes
em sua base, bem como ¢ inexistente o resultado para buscas relacio-
nadas exclusivamente a equipamentos que sejam considerados tipicos
de arranjos em cidades inteligentes. Pelo contrario, tais compras, se
realizadas, deixam resquicios genéricos em pacotes que misturam soft-
ware, hardware e servicos, sendo assim impossivel detectar e pesquisar
o monitoramento do resultado da aplicacao dos recursos.

Figura 4 — Resultados da busca pelo termo cidade inteligente
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Fonte: Fotograma do site Portal da Transparéncia de Curitiba, Parani, em janeiro de 2019.

Do mesmo modo, no portal de dados abertos da cidade de Curitiba
nao existem referéncias diretas aos projetos de implementacao de ci-
dades inteligentes, como se pode ver na Figura 5. O vacuo na criacao
de um didlogo que possa auxiliar os gestores publicos na implementa-
cao das estratégias para cidades inteligentes torna impossivel o acom-
panhamento de gastos e a velocidade na aquisicao e monitoramento
da implementacao de projetos. Ainda, como mais uma externalidade
negativa, é dificultado o acesso cidadao aos dados, impedindo o moni-
toramento civico de tais projetos.
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Figura 5— Resultados da busca pelo termo cidade inteligente
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Fonte: Fotograma do site da dados abertos da prefeitura de Curitiba, Parand, emjaneiro de 2019.

A dimensao processual tem intima relacao com a dimensao técnica,
pois retroalimenta com metadados sistemas que servem para criar no-
vas aplicacoes, além de servirem como instrumentos de controle civico.
Desse modo, é importante que os portais de dados abertos apresentem
vocabuldrios em comum com os que sao utilizados no nivel técnico, de
modo a possibilitar interoperabilidade entre os seus varios usos. Governos
também podem recriar produtos e servicos para cidadaos com os dados
do nivel processual, sendo os exemplos mais comuns os dashboards para
cidades inteligentes."” Ferramentas de acompanhamento interno e preven-
cao de fraudes também sio comuns, e podem ajudar na estratégia de im-
plementacao de sistemas inteligentes em cidades. Por ultimo, a estrutu-
racao de dados em torno do léxico de cidades inteligentes pode ajudar na
propria gestdo das cidades e seu equipamento, pois tais metainformacoes
podem e devem ser utilizadas para planejamento urbano.

NiVEL TECNICO

Finalmente, na dimensao técnica, é necessdria a urgente adocao de pa-
droes que atendam o entendimento da industria e reflitam as demandas
das cidades do Brasil. No ambito técnico é necessdrio o estabelecimento
de uma modelagem semantica, criando uma ontologia partindo de casos

12 BARNS, 2018.
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de uso, separando sistemas e aplicacdes em setores diferentes, de modo
a permitir a melhoria na aquisicao e implementacao de tecnologias.

A proposta de elaborar um conjunto de metadados a partir de seto-
res, contrastando com potenciais riscos e danos, atende aos requisitos
técnicos da industria e também tende a evoluir a partir da analise de
casos de uso. Por exemplo, um dos potenciais a ser considerado é o de
erosao do direito a privacidade. Como ja debatido nesse texto, varias
cidades se apegam aos orcamentos para projetos de cidades inteligen-
tes como uma muleta na compra de equipamentos de vigilancia na
area da seguranca publica. Tais cameras e equipamentos, muitas vezes
legados da modernizacao para grandes eventos internacionais," refor-
cam a desigualdade ao erodir o direito a privacidade de cidadaos que
andam pelas ruas da cidade em modais populares, como onibus ou
trem. Tanto a priorizacao dos dados quanto ferramentas que ilustram
o risco do desenvolvimento de tais planos estratégicos e aquisicao de
tecnologias de vigilancia precisam estar claros para gestores e execu-
tores de politicas publicas. A utilizacao de privacy scorecards,'* ainda
que em desenvolvimento, pode ajudar na andlise do risco na hora de
estabelecer quais serao as prioridades técnicas das cidades inteligentes.

A partir de uma andlise de risco é também importante priorizar para
a construcao dos padroes técnicos nas dreas que serdo determinantes
para o sucesso dos projetos. A separacdo em setores pode ajudar a
entender quais apresentariam mais riscos, maior custos e menos van-
tagens em sua implementacéo. Isso porque dados sempre sao contex-
tuais. O chamado big data é apenas util para criar andlises inteligentes
se estiver devidamente contextualizado, para que faca sentido quando
relacionado as demandas cidadas. A construcao e uso de padroes téc-
nicos garante que seja possivel a referéncia cruzada de dados publicos
com uma infinidade de outras fontes, realizada inclusive com a adocio
de algoritmos e plataformas de inteligéncia artificial.

As cidades inteligentes exigem dados contextualizados, aplicados as si-
tuacoes cotidianas de maneira ttil. Dados sao insignificantes se nao estive-
rem encaixados em contextos, e a principal lente interpretativa através da
qual os dados sao filtrados e transformados em informacoes reais é o uso
de padroes consistentes. Sem que existam tais vocabularios padrdes é im-
possivel detectar, via portais de compras e transparéncia, a categoria dos

13 CARDOSO, 2013.
14 OMEROVIC et al., 2017.
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equipamentos de acordo com finalidade — cameras de video para seguran-
ca publica, por exemplo —, é impossivel a geolocalizacao para contextuali-
zac¢ao dos dados e projetos coletados e, por fim, a verificacdo e supervisao
das ocorréncias reais de projetos implementados, como andlise da presen-
ca de equipamentos em determinados locais. Como cidades inteligentes sao
sistemas sociotécnicos, complexos, em larga escala e integrados, devem
ser abertos para comportarem a natureza multiescala.

Existem padrdes internacionais desenvolvidos para cidades inteligen-
tes em determinados contextos. E o caso da 1SO/TS 37151:2015, Smart
Community Infrastructures: Principles and Requirements for Performance
Metrics, que “[...] fornece principios e especifica requisitos para a defini-
¢ao, identificacao, otimizacao e harmonizacao de métricas de desempenho
da infraestrutura comunitdria [...]”" e também indica como padronizar de
modo a permitir a interoperabilidade, a seguranca e a protecao de infraes-
truturas comunitarias, que incluem energia, agua, transporte e residuos.

Outra referéncia para padroes de dados de cidades inteligentes sao as
tecnologias para a web, que se desenvolvem no ambito do W3C, ou
World Wide Web Consortium, que é a entidade encarregada de de-
senvolver padroes para a Web. A Web Semantica atingiu a maturidade
com a proliferacao de tecnologias semanticas baseadas no Resource
Description Framework (RDF). O RDF fornece uma infraestrutura para
identificar e mesclar exclusivamente dados distribuidos e metadados
através de uma estrutura relacional. O esquema RDF e a ontologia para
a Web sao padroes W3C para representar modelos semanticos. A van-
tagem de adotar esquemas semanticos baseados nos padroes da Web
é a facilidade na integracao com outros dados estatisticos e big data,
uma vez que todos os websites e plataformas que se apresentam via
navegadores ja estruturam seus dados de acordo com seus padroes.
O W3C apresenta padroes gerais para a utilizacao de dados e também
padroes especificos para cada drea, e também abre a possibilidade de
novos padroes serem desenvolvidos conforme a necessidade de setores
especificos. A entidade tem um padrao especifico para arquiteturas em

15 No original: “[...] gives principles and specifies requirements for the defini-
tion, identification, optimization, and harmonization of community infrastructure
performance metrics [...].” Cf.: GENERAL INFORMATION. 1SO/TC 268/SC 1 Smart
community infrastructures. 2015. (traducéo minha) Disponivel em: https:/www.
iso.org/standard/61057 html. Acesso em: 3 maio 2021.

102  REGULACAD, TECNOLOGIA E DIREITOS



cidades inteligentes, a Web of Things Architecture,'® que descreve uma
arquitetura para a integracdo de dados sobre a web dentro de setores
especificos, baseados em casos de uso coletados pela forca tarefa.

Ja o NIST, National Institute of Standards and Technology, nos Estados
Unidos, oferece uma forca tarefa'” para o desenvolvimento de uma es-
trutura de consenso para arquiteturas de cidades inteligentes, englobando
varias entidades que desenvolvem padroes, com o objetivo de reunir
esforcos e implementar padroes técnicos consistentes globalmente.

Tal esforco poderia contar também com os institutos de padroni-
zacao do Brasil, de modo a elevar a qualidade da implementacao de
projetos nas cidades inteligentes brasileiras. Vale a pena ressaltar que a
participacdo cidada se da por multiplos canais. Portais de dados aber-
tos sdo importantes, mas canais de reclamacoes e pesquisas com fer-
ramentas que coloquem o cidadao no centro das atencoes em cidades
inteligentes sao essenciais para que tais projetos realizem seu potencial.

A QUESTAO DA INOVACAO EM CURITIBA

Para ilustrar a necessidade de se criar um conjunto de regulacoes
consolidadas sobre cidades inteligentes no Brasil é interessante obser-
varmos a situacdo da cidade de Curitiba. Tal cidade vem colecionando
avancos nos seus projetos de cidades inteligentes, tendo sido finalista
no prémio World Smart City Awards'® duas vezes consecutivas devido
ao avanco na implementacao de projetos de cidades inteligentes e ter se
colocado em terceiro lugar geral do ranking Connected Smart Cities,"
utilizado nesta pesquisa. O movimento que implementa a parte de ino-

16 WEB OF THINGS (WOT) ARCHITECTURE. W3C Recommendation 9 April 2020.
Disponivel em: https://www.w3.org/TR/wot-architecture/. Acesso em: 3 maio 2021.

17 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. International
Technical Working Group on

loT-Enabled Smart City Framework. Disponivel em: https://pages.nist.gov/smartci-
tiesarchitecture. Acesso em: 3 maio 2021.

18 SMART CITY EXPO WORLD CONGRESS. World Smart City Awards Ceremony.
Disponivel em: http:/www.smartcityexpo.com/en/world-smart-city-awards. Acesso
em: 3 maio 2021.

19 RANKING CONNECTED. Smart Cities 2020. Disponivel em: http:/ranking.con-
nectedsmartcities.com.br/sobre-o-ranking.php. Acesso em: 3 maio 2021.
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vacdo em cidades de Curitiba, conhecido como Vale do Pinhdo,* tem
a intencdo de criar um polo produtor de tecnologias para a cidade,
visando transformar a vida dos cidadaos aplicando inovacoes. Com
acoes que vao desde incentivos fiscais até a premiacdo em competicoes
locais como apoio ao empreendedorismo, a cidade tem recebido aten-
cao pelas acoes de fomento a inovacao em cidades inteligentes.

Entretanto, os resultados desse esforco nao sio medidos de acor-
do com o investimento por setores. Em outras palavras, nao existe
uma infraestrutura que permita rastrear a implementacao de proje-
tos relacionados ao plano para a Curitiba como cidade inteligente de
acordo com padroes internacionais, uma vez que a cidade nao adere a
padroes. Tudo é considerado cidade inteligente, ainda que esteja mais
conectado a digitalizacao de bases de dados ja existentes e prestacao
de servicos do que a gestao de recursos publicos da cidade de modo
inteligente, com o auxilio de plataformas digitais. O proprio Instituto
das Cidades Inteligentes (ICI),*" apresenta ferramentas que estao re-
lacionadas a gestao publica, confundindo a transformacao digital das
cidades com cidades implementando projetos para inovacao digital. E
importante ressaltar que sao coisas diferentes.

No espaco da prefeitura de Curitiba das lojas de aplicativos sao ofe-
recidos cinco aplicativos, mas nem um deles esta relacionado ao con-
ceito de cidades inteligentes.

20 “O Vale do Pinhdo é um projeto de todo ecossistema de inovacdo da cidade, que
conecta governo, universidades, empresas, startups e investidores, centros de pes-
quisa, movimentos culturais em prol do desenvolvimento de solucdes inteligentes”.
Cf.: VALE DO PINHAO. Disponivel em: http://www.valedopinhao.com.br/. Acesso
em: 3 maio 2021.

21 INSTITUTO DAS CIDADES INTELIGENTES. Institucional. Disponivel em: https://
www.ici.curitiba.org.br/conteudo/institucional/2. Acesso em/. 3 maio 2021.
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Figura 6 — Pagina da Prefeitura de Curitiba na loja de aplicativos para Android
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Fonte: Fotograma da Play Store, 2020.

Nao é oferecida uma ferramenta que possibilite ao cidadao a possi-
bilidade de interagir digitalmente com elementos da cidade, como por
exemplo iluminacao, agua e saneamento, transporte ou até a gestao
das arvores da cidade — setores com casos de sucesso pelo mundo na
area de cidades inteligentes.

A despeito dos aplicativos serem uteis, se encaixam no conceito de
gestdo digital, mas nao apresentam solucoes ligadas ao ambiente ur-
bano, nem estao alinhadas com os principios da OCDE para cidades
inteligentes citados nesse capitulo. Além disso, nao existe maneira de
rastrear aparelhos inteligentes pela cidade, ou plataformas que utili-
zem dados coletados para fins de transparéncia e prestacao de contas
no projeto de cidades inteligentes de Curitiba. Do mesmo modo nao é
possivel averiguar o uso ético dos dados do projeto, nem se sua estra-
tégia se alinha com as principais demandas da cidade.

CONSIDERAGOES FINAIS: 0S TRES PILARES
DAS CIDADES INTELIGENTES

Para que projetos de cidades inteligentes tenham sucesso e atendam
as necessidades reais e desafios dos ambientes urbanos modernos no
Brasil é imperativo que se estabeleca trés pilares para a elaboracao de
estratégias nesse contexto: transparéncia, prestacao de contas e parti-
cipacao cidada. Apenas desse modo é possivel garantir a privacidade
e o uso ético dos dados coletados na implementacao de tais projetos.
A mistura de portais de dados abertos, mecanismos de participacio e
grievance para os cidadaos e a observacao das demandas dos cidadaos
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como centro de tais projetos é a inica maneira de construir cidades
inteligente menos desiguais.

E interessante notar determinadas excecdes para esse cendrio que tra-
zem propostas de regulamentacao pare setores onde a atuacao de par-
cerias publico-privadas pode ser mais evidente. Um exemplo é o Marco
do Saneamento Basico, aprovado em 2020,** que traz em seu texto pre-
visoes para a abertura de dados relativos a gestao de agua e esgoto no
Brasil, trazendo inclusive a possibilidade de cadastramento de empresas
e entidades interessadas no monitoramento, como por exemplo:

Art. 8°-A. A ANA podera criar mecanismos de credenciamento e descreden-
ciamento de técnicos, de empresas especializadas, de consultores indepen-
dentes e de auditores externos para obter, analisar e atestar informacoes ou
dados necessarios ao desempenho de suas atividades.

Ou, por exemplo, a revisao do artigo 53, que fica com o seguinte texto:

§ 1° As informacoes do Sinisa sio publicas, gratuitas, acessiveis a todos e
devem ser publicadas na internet, em formato de dados abertos.

Propostas de regulamentacao de setores cruciais para cidades devem
seguir parametros parecidos. A simples mencao da obrigatoriedade de
abertura dos dados pode transformar o monitoramento da evolucao na
implementacao das cidades inteligentes no Brasil, isso porque a expres-
sao dados abertos implicitamente traz componentes como ontologias e
vocabuldrios para a discussao, alavancando a inovacao, tanto para os
consumidores quanto para os cidadaos.

Outro fator importante a observar para a construcao de cidades inteligen-
tes do Brasil é a diversidade na gestdao e implementacao dos projetos, de
modo a evitar a criacao de projetos descontextualizados da realidade de
cada cidade brasileira. Bons casos de uso tém em comum o fato de nao s6
escutarem os cidadaos, mas priorizarem casos de pessoas cuja demanda
¢ urgente e historica. As regulacoes também devem prever, no caso de
gestao inteligente de grids de servicos comunitarios, a autogestao, con-
jugada com a obrigatoriedade das empresas privadas prestando servicos
ao governo oferecerem interfaces de acesso aos dados, preferencialmente
APIs, e mecanismos de participacao do cidadao na gestao de seus servicos.

22 Diario Oficial da Unido. Publicado em: 16/07/2020, Edicao: 135.Atos do Poder
Legislativo. Cf.: GOVERNO DO BRASIL. LEI N° 14.026, DE 15 DE JULHO DE 2020.
Disponivel em: https://www.in.gov.br/en/web/dou/-/lei-n-14.026-de-15-de-ju-
lho-de-2020-267035421. Acesso em: 3 maio 2021.
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O mundo ap6s COVID-19 vai demandar um intenso desenvolvimento
de cidades inteligentes. Setores como o de saneamento basico e gestao
da agua, bem como a gestao da energia elétrica serao cada vez de-
mandados e para que consigam atender a todos é importante o moni-
toramento e gestao continuo, em tempo real, para corrigir possiveis
desperdicios e distor¢cdes. Sem sombra de duvidas, o futuro das cidades
é digital. A escolha sobre um futuro digital justo, que colabore para
o crescimento sustentavel e uma distribuicao mais justa de recursos
depende da transparéncia e da participacao cidada.
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UISAD SELETIUR: UM PANORAMA
LERAL DAS TECNOLOGIAS DE
UIDEQUIGILANCIA NO BRASIL

Luisa Cruz Lobato
Pedro Augusto Pereira Francisco
Louise Marie Hurel

INTRODUGAD!

O Brasil vem presenciando um aumento do uso de diferentes tecnolo-
gias de vigilancia desde os anos 2000. Os megaeventos ocorridos entre
2013 e 2016 — particularmente a Copa do Mundo e as Olimpiadas — ser-
viram como catalisadores para a implementacao de tecnologias de ponta
aplicadas na gestdao urbana, incluindo centros de comando e controle
alimentados por cameras fixas e moveis e equipados com sistemas de re-
conhecimento de placa, controle de trafego e alerta de desastres, dentre
inumeros outros recursos.” Algumas das principais instalacoes olimpicas
do Rio de Janeiro foram equipadas com cameras de circuito fechado de
televisdo, baldes de monitoramento e drones.?

1 Esse artigo é uma versdo em portugués do relatorio de pesquisa produzido no
ambito do projeto Rethinking State Surveillance: New Technologies for Public
Security in Brazil, realizado pelo Instituto Igarapé, em parceria com a Universidade
de Essex. Agradecemos a Robert Muggah e Melina Risso pela revisido do rascunho,
e a Victor Reichenheim pela traducéo.

2 Alguns centros de comando e controle implementados especialmente para os
megaeventos foram desativados. Cf.: FIRMINO et al., 2013; MIRANDA, 2015; BARRE,
2015; BRUNO, 2018.

3 MUGGAH; THOMPSON, 2016.
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Nos ultimos anos, a ampliacao da infraestrutura de vigilancia do
pais foi possivel gracas ao aumento e a facilidade de acesso ao crédito
publico e a renovacao do interesse do governo e das empresas pela
experimentacao de novas tecnologias de vigilancia, tendéncia encora-
jada pelo Programa Nacional de Estratégias para Cidades Inteligentes
Sustentdveis* e o Plano Nacional de Internet das Coisas.” Conforme
serd assinalado, esse casamento por conveniéncia é particularmente
acentuado na implementacao de tecnologias de vigilancia para o con-
trole do trafego e na drea de seguranca publica.®

A pandemia da Covid-19 também serviu como justificativa para
o desenvolvimento e para a aplicacao de tecnologias de vigilancia.
Embarcando na rapida digitalizacao do setor de seguranca em paises
como Israel, EUA, Cingapura e China, governos estaduais e municipais
do Brasil sairam a caca de novas ferramentas para monitorar a propa-
gacao do virus, o que, previsivelmente, acabou atraindo a atencao da
midia novamente para o debate sobre a protecao de dados no pais.”

4 CRUZ, Elaine Patricia. Governo lanca programa de estratégias para cidades inteli-
gentes. Agéncia Brasil, 23 jul. 2019. Disponivel em: https://agenciabrasil.ebc.com.
br/geral/noticia/2019-07/governo-lanca-programa-de-estrategias-para-cidades-inte-
ligentes. Acesso em: 5 maio 2021.

5 VALENTE, Jonas. Governo anuncia plano nacional de “Internet das Coisas”.
Agencia Brasil, 26 jun. 2019. Disponivel em: https://agenciabrasil.ebc.com.br/
geral/noticia/2019-06/governo-anuncia-plano-nacional-de-internet-das-coi-
sas#:~:text=0%20governo%20federal %20publicou%20nesta,Nacional %20
de%20Internet%20das%20Coisas.&text=A%20norma%20destaca%20que %20
a,ganh0%20de%20efici%C3%AANcia%20em%20servi% C3%A70s. Acesso em: 5
maio 2021.

6 Segundo Luiz Eduardo Soares (s.d.), no Brasil, seguranca (publica) tem sido um
sinonimo de violéncia. Ele define seguranca como “a generalizacdo da confianca na
ordem publica, a qual corresponde a profecia que se auto-cumpre e a capacidade
do poder publico de prevenir intervencoes que obstruam este processo de conver-
sdo das expectativas positivas em confirmacoes reiteradas.” Analogamente, Silvia
Ramos, ao dar um panorama geral do campo da seguranca publica no Brasil, divide
a producdo académica sobre seguranca em quatro grupos tematicos: delinquéncia
e criminalidade violenta, policia e sistema de justica criminal, politicas publicas de
seguranga, violéncia urbana. Ver: SOARES, [S.d.]; RAMOS, 2012.

7 KELLER, Clara Iglesias; PEREIRA, Jane R. G. Data protection in times of COVID-19:
the risks of surveillance in Brazil. INTERNET POLICY REVIEW, 2 abr. 2020.
Disponivel em: https://policyreview.info/articles/news/data-protection-times-co-
vid-19-risks-surveillance-brazil/1462. Acesso em: 5 maio 2021.
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Este artigo tem como foco praticas de videovigilancia utilizadas por
autoridades estaduais e municipais. E comum governos e empresas de
seguranca recorrerem a cameras de vigilancia para fins de monitoramento
urbano.® Além de permitirem a experiéncia de “testemunhar” e “assistir” a
um evento em tempo real, as cameras de vigilancia — quando aplicadas em
conjunto com sistemas de reconhecimento facial e de placa — também car-
regam a promessa do aumento da capacidade de identificacdo. A evolucao
da infraestrutura de vigilancia brasileira fornece uma oportunidade valiosa
para a reflexao, pois, ndo so cria uma importante intersecao entre tecno-
logias privadas em espacos publicos e empresas e o setor publico, como
também constitui uma configuracao especifica de camadas de tecnologia.
Em uma camada, estdo as ferramentas que permitem a visualizacao pelo
operador, em outra, dd a eles a capacidade técnica para a deteccao au-
tomatica de suspeitos. Essa disposicao em camadas pode gerar diversos
desafios durante a operacionalizacdo das atividades de vigilancia.

Na andlise que segue, a vigilancia é entendida como uma prdtica, ou um
tipo de comportamento rotineiro composto por diversos elementos inter-
ligados: formas de atividades corporais, formas de atividades mentais, ob-
jetos e sua utilizacao, um conhecimento acumulado metamorfoseado em
dominio e know-how.° Praticas refletem padroes de comportamento nos
quais narrativas e conhecimentos prévios especificos sao corporificados,
transformados em acao e potencialmente reificados no e sobre o mundo
material.'> Uma vez que essas praticas estdao inerentemente situadas em
determinado contexto social, cultural e econdmico, a nocao de “vigilancia
enquanto pratica” abre portas para reflexdes sobre a particularidade e os
impactos da concretizacao e da reificacao de tais praticas no Brasil.

Ao longo de quase dez meses, realizamos uma pesquisa sobre a imple-
mentacao e a utilizacao de praticas de videovigilancia em trés cidades
brasileiras: Campinas, Salvador e Rio de Janeiro. As trés municipalidades
foram algumas das primeiras a adotarem os softwares e os dispositivos
de reconhecimento facial e de placa desenvolvidos pela Huawei. A me-
todologia utilizada no estudo consistiu em dados coletados por meio de
pedidos de acesso a informacao, informes na imprensa, legislacoes na-
cionais/estaduais, entrevistas com autoridades publicas, representantes

8 FIRMINO et al., 2013.
9 RECKWITZ, 2002, p. 249.
10 ADLER; POULIOT, 2011, p. 6.
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da sociedade civil e académicos e comparecimento a debates e eventos
publicos organizados pela Policia Militar do Rio de Janeiro.

A conclusao é que o entusiasmo pela incorporacao de novas tec-
nologias ao portfélio de autoridades estatais nao necessariamente se
traduz em avancos na seguranca publica. Existem inumeros entraves
associados a manutencdo e a necessidade de atualizacdo de sistemas de
vigilancia apos a retirada de subsidios dos provedores de tecnologia e o
esvaziamento de recursos publicos. Também existem gargalos relativos
aos sistemas operacionais, as especificacoes e limitacoes e a escolha do
local de instalacao das cameras, bem como questdes ligadas ao susten-
to, ao treinamento e ao apoio de seus operadores. Ou seja, as praticas
de vigilancia estao geralmente sujeitas as condicdes técnicas, materiais
e politicas da implementacio e da operacionalizacao dos equipamentos
envolvidos."' A soma de todas essas limitacoes faz com que a vigilancia
urbana seja marcada por uma visao seletiva: dada a impossibilidade de
acompanhamento e identificacao de tudo e de todos, as ferramentas
sao obrigadas a selecionar os objetos e as pessoas monitoradas.

O carater seletivo de tais mecanismos pode se revelar prejudicial.
As limitacoes materiais e de recursos humanos podem levar a discri-
minacao de pessoas e grupos ja tradicionalmente perseguidos por au-
toridades policiais, particularmente negros e pobres, que circulam em
espacos onde essas tecnologias estao em pleno funcionamento. Dessa
forma, em vez de ampliada, a seguranca dos cidadaos ¢ potencialmente
ameacada pelo aumento da repressao a direitos fundamentais.

O presente artigo esta dividido em quatro secoes. A primeira secao
trata brevemente do contexto brasileiro em meio aos debates regionais
e internacionais. Na segunda secao, serao apresentadas a concepcao e
as limitacoes por tras das praticas de vigilancia. Na terceira secdo, essas
praticas serdao examinadas nas trés cidades supracitadas, propiciando
um panorama geral dos principais setores de implementacao de uma
selecao de tecnologias de videovigilancia: reconhecimento facial, reco-
nhecimento automatico de placas e sistemas de CFTV. O artigo termina
com uma avaliacao dos impactos intencionais e nao intencionais da
aplicacao dessas tecnologias pelo poder publico.

11 BOYCE, 2016.
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VIGILANCIA NO BRASIL

Em novembro de 2018, os corredores do evento da UNESCO em
Paris estavam excepcionalmente movimentados. O presidente francés
havia sido escalado para realizar o discurso inaugural do Forum de
Governanca na Internet — IGF, na sigla em inglés. Conforme o audito-
rio principal atingia a capacidade maxima, o publico lotava as salas de
reuniao do evento para assistir a transmissao em tempo real. No dis-
curso, o presidente francés, Emmanuel Macron, defendeu uma terceira
via a polarizacao entre o modelo “chinés”, inteiramente monitorado
por Estados fortes e potencialmente autoritarios, e o modelo “califor-
niano”, caracterizado pela prevaléncia da autogestao e de atores nao
democraticos.'

A apreensao de Macron e de outros com relacdo ao carater frag-
mentado das tecnologias digitais talvez tenha raizes em 2013, ano em
que o ex-prestador de servicos de inteligéncia ao governo americano
Edward Snowden, em parceria com um grupo de jornalistas investiga-
tivos, expos o aparato de vigilancia da Agéncia de Seguranca Nacional
dos EUA — NSA, na sigla em inglés. Organizada por meio da alianca
Five Eyes (“Cinco Olhos”) — a associacdo dos servicos de inteligéncia
dos EUA, do Reino Unido, da Austrdlia, do Canadd e da Nova Zelandia
—, uma arquitetura de vigilancia secreta e abrangente passou a se de-
dicar ostensivamente a coleta de volumes praticamente ilimitados de
dados, tendo como alvo tanto nacdes, quanto individuos, incluindo
chefes de Estado."

O escandalo da NSA impulsionou o campo de estudos sobre tecno-
logias de vigilancia. Também foi exposto o diversificado aparato de
mineracdo de dados em operacao, que incluia desde IMSI catchers a
sistemas de navegacao por satélite e spywares, colocando em evidéncia
a utilizac@o desse tipo de tecnologia e chamando a atencao as mudan-
cas de concepcao e forma das praticas de vigilancia. Houve um maior
interesse pela documentacao de praticas de vigilancia perpetradas por
servicos de inteligéncia e empresas privadas'* e pela heterogeneidade
dos métodos de vigilancia, como o uso de big data® e de tecnologias

12 MACRON, 2018.

13 FARREL, 2013; BORGER, 2013.
14 BAUMAN et al., 2014.

15 LYON, 2014; SCHNEIER, 2015.
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de sensores.'® A disseminacao da vigilancia levou Shoshana Zuboff a
cunhar o termo capitalismo de vigilancia,'” em referéncia a um geéne-
ro de capitalismo que monetiza dados coletados por meio da onipre-
senca de atividades de vigilancia. Essa vigilancia cibernética é s6 um
lado da moeda.

Na América Latina, a partir da colaboracao entre pesquisadores,
houve um esforco de mapear o contexto da vigilancia e da coleta de
dados no Brasil e no México, incluindo, além de dados de vigilancia
na internet, documentos de identidade nacionais'® e atividades de vi-
deovigilancia em espacos publicos.' A parceria deu origem a Rede
Latino-americana de Estudos sobre Vigilancia, Tecnologia e Sociedade
(LAVITS), que retine pesquisadores interessados em temas ligados a
vigilancia, tecnologia, coleta de dados e monitoramento. A atencao
dada ao contexto da América Latina e do Sul Global oferece uma pers-
pectiva diferente e mais do que bem-vinda da penetracao, das conse-
quéncias, das especificidades e dos limites das praticas de vigilancia
em meio a cendrios de profunda desigualdade economica e social ou
expectativas frustradas.”

O escopo da vigilancia na América Latina é bem abrangente e dificil
de compartimentar. Tentativas de monitoramento de chefes de Estado
por parte de poténcias globais coexistem, em conexao ou nao, com o
compartilhamento tdcito de praticas de vigilancia entre o poder publi-
co e atores privados, como a proliferacao de cercas de arame farpado,
muros e cameras de seguranca particulares pertencentes a empresas ou
individuos contratados para prover seguranca.”' Algumas dessas ca-
meras sao integradas a infraestrutura da cidade ou do estado por meio
de iniciativas de compartilhamento de imagens. Na pesquisa, identifi-
camos a presenca de intimeras iniciativas desse tipo em todos os trés
casos analisados.

16 SADOWSKI; PASQUALE, 2015.

17 ZUBOFF, 2019.

18 KANASHIRO, 2011.

19 CARDOSO, 2010.

20 CARDOSO, 2010; BRUNO, 2018; FIRMINO; CARDOSO; EVANGELISTA, 2019.
21 FIRMINO, 2018.
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Quadro1—Ampliando o alcance da videovigilancia

Governos municipais e estaduais tém implementado programas com o objetivo de ampliar a integragdo da
infraestrutura de videovigilancia existente, a exemplo do “Campinas bem Segura” e do “Video-Policia”, do
governo do estado da Bahia. Além disso, iniciativas como o Programa Municipal de Videomonitoramento
(PMV) %, no Rio de Janeiro, e os programas “City Cameras” e “Detecta”, em Sao Paulo, possibilitam que
individuos e empresas compartilhem cimeras particulares com governos estaduais e prefeituras.

Ainda que sejam geralmente tratadas separadamente, praticas de vi-
gilancia on-line e urbana estao intimamente ligadas. Conforme as cida-
des vao se tornando mais inteligentes, isto é, povoadas por dispositi-
vos conectados a internet — smartphones, cameras etc. —, sdo originadas
novas bases de dados e, em decorréncia, novas possibilidades para a
coleta de dados e o monitoramento da populacdo. Por exemplo, auto-
ridades locais de Recife e Sao Paulo recorreram, recentemente, a dados
coletados a partir de smartphones para estimar a adesao as medidas de
isolamento social durante a pandemia da Covid-19.” Desde o inicio de
2019, o uso de mecanismos de vigilancia na seguranca publica voltou
a ocupar a atencao do publico brasileiro apos uma onda de implemen-
tacao de tecnologias de reconhecimento facial destinadas aos mais di-
versos propositos e em distintas regides do pais,** levantando questoes
acerca do equilibrio entre seguranca e direitos civis fundamentais em
funcao da falta de transparéncia do poder publico e das empresas en-
volvidas nas primeiras etapas de implementacao, de gargalos regulato-
rios e da percepcao de que o reconhecimento facial é altamente falho.

22 Projeto de Lei n°® 723/2019, de autoria dos deputados Carlo Caiado, Marcio
Pacheco, Delegado Carlos Augusto e Martha Rocha. Cf.: ASSEMBLEIA LEGISLATIVA
DO RIO DE JANEIRO. Proj. Lei 2019/2023 - Proj. de Lei. Disponivel em: http:/
www3.alerj.rj.gov.br/lotus_notes/default.asp?id=144&url=L3NjcHJvMTkyMy5uc2Y-
VMGM1YmY 1Y2RIOTU2MDFmMOTAZMjU2Y2FhMDAYMzEzMWIvYjc4Y2M5Yjg5Njl-
10GMxZjgzMjU4NDA4MDA2ZmFhMjg=. Acesso em: 5 maio 2021.

23 MARREIRO, 2020; PINHEIRO, 2020.
24 IGARAPE, 2019; 2020.
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PRATICAS DE VIGILANCIA E SUAS LIMITAGOES

Como ja mencionado, praticas podem ser entendidas como

[...] um tipo de comportamento rotineiro composto por diversos elementos
interligados: formas de atividades corporais, formas de atividades mentais,
“objetos” e sua utilizacdo, um conhecimento acumulado metamorfoseado
em dominio, know-how, estados emocionais e conhecimento motivacional.>®

Por mais que tenham “acompanhado a historia da humanidade”, es-
sas praticas sdo rotinizadas, sistematizadas e disseminadas por meio de
processos de individuacdo e burocratizacao caracteristicos de socieda-
des modernas.*

O mesmo padrao pode ser observado nas praticas de vigilancia, que
sdo sistematizadas, rotinizadas e burocratizadas com base na coleta de
detalhes e informacoes pessoais visando determinado propdsito, como
gestao, influéncia ou direitos. Tradicionalmente, as praticas de vigilan-
cia tém sido aplicadas como instrumentos de governamentalidade, des-
tinadas ao patrulhamento de populacdoes e individuos especificos. No
entanto, como afirma David Lyon — citando o exemplo da vigilancia
exercida com big data —,*" essas praticas vém gradativamente se transfor-
mando em formas de monitoramento em massa tendo como objetivo o
que Oscar Gandy chamou de actionable intelligence, que em portugués
significa “inteligéncia acionavel” o que, nesse caso, alude a capacidade,
por parte de atores institucionais, “[...] de influenciar o modo como os
individuos compreendem e reagem as opcdes disponiveis.”?® As novas
praticas de vigilancia estao imersas num contexto de ampliacao de mé-
todos de coleta de dados via sensores e infraestruturas interligadas, ou
melhor, sao condicionadas pela expansao dessa fronteira.*

Diante da crescente digitalizacao das cidades e da sociedade, as pra-
ticas de vigilancia sao geralmente encaradas como aliadas na busca por
cidades mais eficientes e seguras e sao vistas como respostas naturais
e necessdrias a violéncia e a inseguranca urbanas. Mas as atividades
de vigilancia urbana nao se restringem a seguranca publica, sendo

25 RECKWITZ, 2002, p. 249.
26 LYON, 2006, p. 3.

27 LYON, 2014, p. 2.

28 GANDY 2012, p. 125.

29 VAN DIJCK, 2014.
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também impulsionadas pela aquisicao de tecnologias destinadas ao
aprimoramento logistico e gerencial da cidade. Embora originalmente
concebida para esse proposito, essa infraestrutura pode ser readaptada
para a gestdo da seguranca, como ocorreu recentemente no Rio de
Janeiro, onde cameras de fiscalizacdo do trafego foram utilizadas para
monitorar o distanciamento social durante a pandemia.*

Por mais que sejam geralmente apresentadas como uma categoria
tecnologica especifica — reconhecimento facial, CFTV etc. —, as tecno-
logias de vigilancia nao operam independentemente. Ao contrdrio,
elas integram uma série de infraestruturas preexistentes — digitais ou
nao — e reconfiguram o horizonte de possibilidades de vigilancia da
populacao. Contudo, praticas de vigilancia sao inerentemente contin-
gentes, sendo acionadas de acordo com a oferta tecnolégica em dado
contexto social e com o proprio contexto social. Considerando o cena-
rio particular da seguranca publica no Brasil, certas limitacoes relativas
a praticas e tecnologias dessa natureza tornam-se mais evidentes.

Por limitacdo, entende-se os desafios praticos e conjunturais inerentes a
conceituacao e a concretizacao sociotécnicas da vigilancia. Trata-se, por-
tanto, da relacao contingente entre dois aspectos das praticas de vigilan-
cia: por um lado, ha a promessa da instrumentalizacao de tecnologias de
vigilancia para a gestao e o monitoramento eficientes de espacos, lugares
e pessoas e a firme conviccao na capacidade ferramental em cumpri-la,*
por outro, hd a experiéncia de implementacao realmente existente.

O primeiro desafio na implementacao de praticas de vigilancia ¢ a
restricao de recursos ptblicos. No Brasil, a maior parte dos investi-
mentos em tecnologias de vigilancia ocorreu na segunda metade dos
anos 2010, periodo em que o pais sediou pelo menos trés megaeventos
internacionais. Autoridades costumam bradar publicamente que a im-
plementacao de sistemas integrados de comando e controle na época
foi o maior legado dos megaeventos em termos de seguranca publica e
o destino de parte consideravel do montante total dispendido.**

A aplicacao de sistemas de vigilancia e praticas associadas depende
da proximidade entre o poder publico e o setor privado. Na verdade,
essas tecnologias sio operadas conjuntamente por forcas policiais e

30 PREFEITURA DA CIDADE DO RIO DE JANEIRO, 2020.
31 GATES, 2011, p. 4.
32 CARDOSO, 2016, p. 4.
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empresas de seguranca, simbiose inteiramente condicionada pela dis-
ponibilidade de recursos, como foi o caso durante os megaeventos.

No Rio de Janeiro, identificamos que a implementacao de sistemas
de reconhecimento facial em algumas cameras da cidade operadas pela
policia militar foi fruto de uma parceria com a Huawei. Até 2019, a
iniciativa fez parte de um projeto-piloto que nao envolveu a utiliza-
cao de recursos publicos. A intencao da policia era testar diferentes
tecnologias e, eventualmente, adquirir a mais apropriada, segundo a
disponibilidade de recursos. E de se perguntar se, agora com o fim da
fase de testes, as cameras e o software de reconhecimento facial serao
considerados um legado operacional ou se terdo o mesmo destino do
sistema de deteccao de tiros implementado em 2012 e desativado em
2016, com parte do equipamento deteriorado devido a falta de inves-
timentos continuos.*

A auséncia de recursos publicos e a necessidade de realizar proje-
tos-piloto para implementar novos sistemas de vigilancia levam o gover-
no a escolher em quais locais as tecnologias adquiridas serao aplicadas,
suscitando uma segunda limitacao relativa as praticas de vigilancia.

Existem limites de escopo e alcance. Mesmo quando aplicados lo-
calmente, dispositivos de vigilancia nao sao capazes de monitorar to-
dos os lugares e todas as pessoas. Além disso, condicoes ambientais
e de instalacao — como luz natural, chuva, distancia para o solo, in-
fraestrutura de rede, hardware etc. — podem afetar o funcionamento e
a precisao das cameras. Sistemas de reconhecimento facial sao ainda
mais propensos ao erro devido ao enviesamento da base de dados. E
a maioria das cameras utilizadas no Brasil tem baixa resolucao, o que
compromete o desempenho do software. Como sera debatido na pro-
xima secao, observando as praticas de videovigilancia nas trés cidades
analisadas, é possivel extrair exemplos dessas limitacdes técnicas.

Por fim, existem as limitacoes em termos de conhecimento, que
podem se manifestar de duas maneiras. Primeiro, hd a questao mais
abrangente da falta de conhecimento sobre o funcionamento e os im-
pactos das tecnologias de vigilancia. Sistemas de reconhecimento facial
e de placa ainda sao, em certa medida, tecnologias experimentais. A

33 ZUAZO, Pedro. Sistema de deteccado de tiros criado em 2012, no Rio, esta aban-
donado. Extra, 5 jul. 2016. Disponivel em: https:/extra.globo.com/casos-de-policia/
sistema-de-deteccao-de-tiros-criado-em-2012-no-rio-esta-abandonado-19643823.
html. Acesso em: 5 maio 2021.
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propensdo ao erro das ferramentas utilizadas também se deve ao fato
de estarem sendo testadas empiricamente. Assim, se, por um lado, a
realizacao de testes-piloto é necessaria para ampliar o conhecimento
sobre essas tecnologias, torna-se ainda mais importante que esses en-
saios sejam realizados com transparéncia e escrutinio publico.

Em segundo lugar, ha uma falta de conhecimento por parte das for-
cas policiais que operam os sistemas. As praticas de vigilancia aplica-
das nas cidades analisadas ainda deixam a desejar segundo os proprios
critérios e protocolos utilizados na execucao dessas novas tecnologias.
Dessa forma, as forcas policiais passam a depender de treinamento for-
necido pelas empresas de seguranca que comercializam ferramentas de
vigilancia. Na pratica, o que ocorre ¢ o surgimento de canais de acao
concebidos por essas empresas por meio de equipamentos e softwares
que privilegiam — embora nao determinem — determinados métodos
empreendidos pelas forcas de seguranca.*

Como mencionado anteriormente, trazer a tona as limitacoes asso-
ciadas as praticas de vigilancia nao ¢ o mesmo que afirmar que elas nao
podem ser prejudiciais ou envolver outras questoes. E importante dei-
xar claro que, embora limitadas e condicionadas, essas praticas servem
a uma nocao muitas vezes universalizante de vigilancia. Ao debater
sobre as limitacoes, é possivel compreender melhor as especificidades
contextuais das praticas de vigilancia, seus impactos e a forma como
a relacao contingente entre elas se manifestam nas cidades analisadas.

34 CARDOSO, 2016, p. 4.
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Quadro 2—0 ambiente regulatério brasileiro para praticas de vigilancia

Alegislagdo tem um papel importante na moldagem das praticas de vigilancia. As formas de regulacdo
na aplicagio dessas tecnologias é determinante para o estabelecimento de outro conjunto de limitagdes.
No entanto, analisando a transformagdo do quadro normativo brasileiro no tema da vigilancia, é
possivel observara mitua adaptagao entre a estrutura regulatéria e praticas de vigilancia.

No Brasil, o principio da presuncio de inocéncia, o direito a privacidade, a inviolabilidade

domiciliar e a confidencialidade das comunicagdes gozam de protegao constitucional

desde 1988 (DAHLMANN et al., 2015, p. 5). Em recente decisdo do Supremo Tribunal

Federal, a prote¢ao de dados pessoais foi reconhecida como direito fundamental

Antes da realizacdo dos megaeventos na década passada, havia algumas poucas leis infraconstitucionais
regulamentando atividades de vigilancia perpetradas pelo poder piblico (CODING RIGHTS, 2017), com
destaque para a Lei n®9.296/1996 —que regulamenta a interceptagdo de comunicagdes telefénicas—e a Lei
n°9.883/1999 —que institui o Sistema Brasileiro de Inteligéncia e a Agéncia Brasileira de Inteligéncia (ABIN).
A Lei n®9.883/1999 determina que atividades de inteligéncia ndo podem ser exercidas a margem

da Constituicao e dos direitos humanos individuais, o que significa que agentes do setor de

inteligéncia estdo sujeitos a Lei n® 9.296/1996 supracitada, que ndo inclui a ABIN na lista de 6rgios

com permissdo para a realizacdo de interceptagoes telefénicas (DAHLMANN et al., 2015, p.18).

Alei que regulamenta interceptagoes telefonicas é ilustrativa da dindmica adaptativa entre o quadro
normativo e praticas de vigilancia. A lei foi redigida e aprovada em conformidade com a jurisprudéncia
de cortes internacionais de direitos humanos e tem como finalidade garantir a confidencialidade

das comunicagdes e exigéncias rigorosas para a autorizagao de escutas telefonicas. Nao obstante,
oJudicidrio brasileiro adotou uma interpretagdo bem abrangente das limita¢coes impostas

pelalei. A delimitagdo legal da duragdo das interceptagoes telefénicas a um maximo de 15 dias,
prorrogavel por mais 15 dias, foi interpretada de tal forma que foi permitida a prorrogacio ilimitada

das interceptagdes. Em um dos casos que mais ganharam notoriedade, a autorizagao de escutas
telefonicas foi sendo renovada por um periodo de sete meses (DAHLMANN et al., 2015, p. 7-8).

Mas foi durante os megaeventos que uma série de normas regulamentando as praticas de vigilancia

foi instituida no Brasil, a maioria destinada a integracgdo de bancos de dados de diferentes 6rgaos
plblicos e a ampliagao das atribuicoes legais de diversas instituicdes do sistema brasileiro de

seguranca publica e inteligéncia. Em 2011, o Ministério da Justica criou a Secretaria Extraordinaria de
Seguranga para Grandes Eventos (SESGE), responsavel por elaborar propostas de legislagdo, promover
aintegracdo entre Seguranca Piblica, Defesa, Inteligéncia e Defesa Civil e exercer a intermediacdo

entre o poder plblico e organizagdes internacionais durante a realizagdo dos megaeventos. Em 2014,

a secretaria regulamentou o Sistema Integrado de Comando e Controle (SICC), agregando todos os
centros de comando e controle implementados para a Copa do Mundo (CODING RICHTS, 2017).

E importante notar que nenhuma das novas normas e instituices foi criada com a intencio de limitar o
poder de vigilancia do Estado. Ao contrério, elas serviram para legitimar as institui¢bes que passariam a ter a
atribuicdo legal de desenvolver praticas de vigilancia destinadas a seguranca e a defesa do territério durante
os megaeventos. Essa estrutura juridica e institucional acabaria se tornando um dos legados do periodo.
Na area de videovigilancia, o esforco regulatério se restringiu basicamente as esferas estadual e
municipal. No mapeamento realizado na pesquisa, identificamos 59 leis regulamentando o uso de
circuitos fechados de televisdo em diversos estados e municipios, num movimento que teve inicio em
1998, quando houve um boom desse tipo de sistema de vigilancia. O que chama atencio, no entanto,

é que, nesses casos, assim como na regulamentacao de atividades de vigilancia na esfera federal, as
iniciativas normativas se restringiram a determinacao dos locais e dos alvos de monitoramento.

35 Ver: MENDES, Laura Schertei. Decisao historica do STF reconhece direito funda-
mental a protecdo de dados pessoais. Jota, 10 maio 2020. Disponivel em: https://
www.jota.info/opiniao-e-analise/artigos/decisao-historica-do-stf-reconhece-direi-
to-fundamental-a-protecao-de-dados-pessoais-10052020. Acesso em: 6 jul. 2021.
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Aimplementagdo de tecnologias de reconhecimento facial pelo poder piblico brasileiro também foi
acompanhada por um recente movimento regulatério. As leis em vigor foram aprovadas a nivel estadual:
nos estados de Alagoas, Ceara, Minas Gerais e Rio de Janeiro. No geral, os sistemas de reconhecimento
facial foram regulamentados para garantir a seguranca, controlar o acesso e prevenir fraudes em arenas
esportivas e no transporte piblico. Somente uma dessas leis — no Rio de Janeiro — menciona a protecio a
direitos individuais e institui sancdes para violacdes de direitos (IGARAPE e DATA PRIVACY BR, 2020, p.14).
No dmbito federal, s6 existe um projeto de lei—o PL n°® 4612/2019 —sendo debatido atualmente tratando da
regulamentacdo mais ampla de sistemas de reconhecimento facial. No projeto de lei, hd o reconhecimento
de que esse tipo de tecnologia oferece riscos que devem ser computados e utilizados como base para
ainstituicdo de boas praticas: (i) a criagdo de direitos e principios; (i) definicgdo multissetorial de boas
praticas, especialmente em casos de imprevisibilidade dos impactos do uso do reconhecimento facial;

(iii) obrigacdes especificas para desenvolvedores e usudrios de tecnologias de reconhecimento facial (iv)
restrigdes ao uso compartilhado de dados provenientes de atividades baseadas em reconhecimento facial;
(v) envolvimento da Autoridade Nacional de Protecio de Dados (IGARAPE e DATA PRIVACY BR, 2020, p.14).
Por fim, remetendo ao escopo mais abrangente das praticas de vigilancia, a Lei Ceral de Prote¢do

de Dados (LGPD) do pais foi sancionada em 2018 e entrou em vigor em 2020. A LGPD institui fortes
garantias a protecdo de direitos individuais, com uma extensa lista de direitos e principios aplicaveis
acoleta e ao tratamento de dados pessoais, inclusive dados biométricos extraidos de atividades

de reconhecimento facial, considerados dados sensiveis. No entanto, a lei ndo vale para assuntos

ligados a seguranca publica e nacional, que deverdo ser regidos por legislagao especifica a ser

criada. Mesmo assim, os principios da LGPD seguem aplicaveis. Desse modo, é possivel afirmar que

os principios de finalidade, necessidade, transparéncia, seguranca de dados e nao-discriminagao

devem ser considerados durante a aplicagao de sistemas de reconhecimento facial pelo poder

pablico, inclusive na drea de seguranca pablica (IGARAPE e DATA PRIVACY BR, 2020, p.13).

POTENCIAIS IMPACTOS NEGATIVOS DE PRATICAS DE VIGILANCIA
ATUALMENTE EM CURSO EM TRES CIDADES BRASILEIRAS

A vigilancia é uma pratica complexa, com beneficios evidentes a
atividades imediatas de autoridades’® e consequéncias preocupantes.
Com base na pesquisa realizada sobre videovigilancia urbana em trés
cidades brasileiras, em seguida, discutiremos potenciais impactos da
aplicacao dessas tecnologias no contexto brasileiro.

Praticas de videovigilancia seguem cobicadas pelo poder publico, es-
pecialmente na drea de seguranca publica. A possibilidade de ter um
ambiente vigiado ameniza, em certo medida, o receio da populacao
com os riscos da violéncia, dando aos habitantes de uma cidade uma
aparente sensacdo de seguranca, além de ser uma fonte de dados para
investigacoes. No inicio da década de 2000, o Brasil presenciou um au-

36 REPRESENTANTE da Secretaria de Seguranca Publica de Campinas. Representante
da Secretaria de Seguranca Publica de Campinas: inédito. Telefone, 13 de agosto de
2019. Entrevista concedida a Luisa Cruz Lobato; REPRESENTANTE da Policia Militar
do Estado da Bahia. Representante da Policia Militar do Estado da Bahia: inédito.
Videochamada, 12 de outubro de 2019. Entrevista concedida a Louise Marie Hurel
e Luisa Cruz Lobato.
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mento de sistemas — e normas — de CFTV em locais como bancos, cyber
cafés, prédios publicos e ambientes de trabalho. A necessidade de am-
pliacao da seguranca nesses locais foi comumente utilizada por estados
e municipios como justificativa para a implementacao de cameras.’’
Uma consequéncia marcante do crescimento de leis estaduais foi a for-
macao de espacos de vigilancia,*® onde a presenca de cameras era, além
de autorizada, uma condicao obrigatéria. E importante observar que,
como ressaltado por Firmino et al.,’® apesar da proliferacao de nor-
mas regulamentando circuitos fechados de televisao, pouca atencao foi
dada as razdes para o monitoramento e as responsabilidades de cada
ator envolvido, com a predominancia de normas relativas aos métodos
e aos locais de monitoramento de uma perspectiva operacional.

Por sua vez, a recente onda de tecnologias de reconhecimento facial
em diferentes cidades brasileiras* evidencia que governos municipais
e estaduais continuam investindo na implementacao de tecnologias
de vigilancia, particularmente no desenvolvimento ou na expansao da
infraestrutura de cameras urbanas, na aquisicao de softwares de in-
teligéncia artificial de ultima geracao e na criacao de plataformas de
compartilhamento de cameras com o setor privado.*

As cidades brasileiras se tornaram importantes “hubs de inovacao”
para tecnologias de vigilancia e monitoramento.* Em especial, a maior

37 FIRMINO et al., 2013.

38 Alguns argumentariam que o conceito de espacos de vigilancia é redundante,
uma vez que a relacao entre espaco e vigilancia nao é apenas intima, mas também
constitutiva. Por exemplo, Melgaco (2015) afirma que cameras de seguranca nio
operam simplesmente sobre corpos, mas também sobre o espaco, propiciando um
cenario de vigilancia generalizada — em potencial, nao necessariamente concreta-
mente. Mas a expressdo tem sua poténcia, ja que remete a espacos transformados ex
post facto, devido nao apenas a propria presenca das cameras, mas também ao fato
de que elas sao justificadas com base em exigéncias legais (FIRMINO et al., 2013).
E importante observar que essas exigéncias nao derivam de um corpo consistente
de textos normativos na esfera federal, mas de iniciativas especificas nas esferas
estadual e municipal.

39 FIRMINO et al., 2013.
40 IGARAPE, 2019.
41 Um exemplo € o projeto City Cameras, em Sao Paulo.

42 REPRESENTANTE do Instituto de Tecnologia e Sociedade (ITS). Representante do
Instituto de Tecnologia e Sociedade (ITS): inédito. Rio de Janeiro, 26 de junho de 2019.
Entrevista concedida a Luisa Cruz Lobato.
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atencao ao tema da seguranca publica encorajou os municipios a cria-
rem canais de colaboracio e didlogo com governos estaduais,* consti-
tucionalmente responsaveis pelos aspectos legais da seguranca publica.
Tudo isso em meio a amplas transformacdes tecnologicas e restricoes
orcamentarias, o que vem alterando substancialmente as formas de
obtencao de tecnologias pelo setor publico. Em vez de comprarem tec-
nologias pré-fabricadas, governos vém investindo cada vez mais em
camadas de tecnologia. Ou seja, além da aquisicao de softwares e har-
dwares, sao contratados servicos especificos, como armazenamento,
gerenciamento e processamento de dados em nuvem.*

Argumenta-se que essas tecnologias ampliam “os olhos” da policia,
ao permitir que centros operacionais municipais e estaduais aumen-
tem — ainda que modestamente — a capacidade de monitoramento
de imagens capturadas em diferentes ruas de um bairro, e otimizam
0s — escassos — recursos disponibilizados para as corporacoes poli-
ciais.” A Tabela 1 é uma sintese das principais aplicacoes de tecno-
logias de CFTV, reconhecimento facial e de placa. A Tabela 2 contém
informacdes sobre a infraestrutura de vigilancia dos casos analisados.
A Tabela 3 mostra os resultados relatados dos sistemas utilizados.

Tabela 1-Principais aplicaces

CFTV Reconhecimento facial Reconhecimento de placa
Detecgdo de crimes Deteccao de pessoas Detecgdo de veiculos furtados,
Investigacdes criminais desaparecidas e roubados e/ou utilizados
procuradas pela justica. em agbes criminosas.

Investigacdes de pessoas desaparecidas
Prova em processos judiciais
Monitoramento do transito

e de vias publicas

Fonte: Elaborado pelos autores.

43 Um exemplo é a criacdo da Secretaria Municipal de Cooperacao nos Assuntos
de Seguranca Ptblica em Campinas. Ver: PREFEITURA DE CAMPINAS. Secretaria
Municipal de Cooperacao nos Assuntos de Seguranca Publica. Disponivel em:
http://www.campinas.sp.gov.br/governo/seguranca-publica/estrutura.php. Acesso
em: 5 maio 2021.

44 REPRESENTANTE do Instituto de Tecnologia e Sociedade (ITS). Representante do
Instituto de Tecnologia e Sociedade (ITS): inédito. Rio de Janeiro, 26 de junho de 20109.
Entrevista concedida a Luisa Cruz Lobato.; ver também: Estado da Bahia, 2019.

45 REPRESENTANTE da Policia Militar do Estado da Bahia. Representante da Policia
Militar do Estado da Bahia: inédito. Por videochamada, 12 de outubro de 2019.
Entrevista concedida a Louise Marie Hurel e Luisa Cruz Lobato.
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Tabela 2 - Infraestrutura de vigilancia

Reconhecimento facial

Reconhecimento de placa

CFTV

Rio deJaneiro

O reconhecimento facial
foiimplementado em
2019 nos bairros de
Copacabana e Maracani e
nos arredores do Aeroporto
Santos Dumont.

Ossistema foi testado em
2019, mas se mostrou falho.
Cameras com softwares de

reconhecimento de placa
podem ser encontradas em
bairros como Copacabana.

Cameras de CFTV foram
implementadas em
2007 para 0s Jogos
Pan-Americanos e

posteriormente adotadas
pela Policia Militar do
estado (CARDOSO,
2010). Outras 550
cameras sao utilizadas no
monitoramento do trinsito.

Campinas

Fase de testes do sistema
de reconhecimento
facial desenvolvido pela
Huawei, um dos bragos do
projeto “Cidade Segura”.

100 cameras integram o
Sistema Inteligente de
Monitoramento Veicular
de Campinas (Simvecamp).
Atecnologiade
reconhecimento de placa foi
implementada em 2015.4

500 pontos de
monitoramento piblicos
e privados conectados
a Central Integrada
de Monitoramento de
Campinas (CIMCamp).

Salvador

Cerca de 300 cameras foram
adquiridas para o projeto
de reconhecimento facial.
O sistema foi testado pela

primeira vez no Réveillon de

2018 e foi posteriormente

implementado em estagdes
de metr6, dnibus e barca,
no estadio da Fonte Nova
e no aeroporto da cidade.

Osistema de
reconhecimento de placa foi
implementado em paralelo

ao de reconhecimento
facial. O monitoramento
é realizado pelo Centro de
Operagoes e Inteligéncia
do Estado da Bahia (COI).

O monitoramento com
cameras de CFTV teve
inicio em 2008/2009. 330
cameras foram utilizadas
durante a Copa do Mundo
de 2014. Atualmente,
mais de 1000 cimeras
integram a infraestrutura
publica da cidade.

Fonte: Elaborado pelo autores.

46 REPRESENTANTE da Secretaria de Seguranca Publica de Campinas. Representante
da Secretaria de Seguranca Publica de Campinas: inédito. Por telefone, 13 de agos-
to de 2019. Entrevista concedida a Luisa Cruz Lobato. Ver também: PREFEITURA
DE CAMPINAS. Sistema de monitoramento de veiculos é ampliado com parcerias
de shoppings. 29 nov. 2018. Disponivel em: http://www.campinas.sp.gov.br/noti-
cias-integra.php?id=35437. Acesso em: 5 maio 2021.

47 Informacao obtida junto a Superintendéncia de Telecomunicacdes da Secretaria
de Seguranca Publica do Estado da Bahia e mediante entrevista com representan-
tes da Superintendéncia de Gestdo Tecnologica e Organizacional da Secretaria de
Seguranca Publica do Estado da Bahia (SGTO-SSP).
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Tabela 3 - Resultados dos sistemas aplicados (até dezembro de 2019)

Reconhecimento facial

Reconhecimento de placa

CFTV

Rio deJaneiro

63 prisoes e 2 pessoas
desaparecidas
localizadas (de marco

5 veiculos recuperados
entre marco e

Nenhum dado disponivel

aoutubro de 2019).* dezembro de 2019,

Nenhuma prisdo relatada.

P Aproximadamente
A ferramenta estd sendo P 354

; 182 prisdes facilitadas
veiculos foram recuperados

Campinas testada com fotos de } por meio do uso de

. . ouapreendidos )

servidores municipais sistemas de CFTV.
‘o entre 2015 € 2018.
voluntarios.*
80 prisdes até novembro .
. 68 veiculos recuperados . .

Salvador de 2019% e 1 pessoa Nenhum dado disponivel

(até agosto de 2019).%

desaparecida localizada.®

Fonte: Elaborado pelos autores.

E de se notar que, apesar do grande numero de cameras de vigilan-
cia equipadas com softwares sofisticados, as decisoes de localizacao
nem sempre sdo justificadas com base no aumento real da seguranca.
Passeando despretensiosamente pelas ruas das capitais brasileiras, é
possivel observar que a distribuicao geografica das cameras estd asso-
ciada a renda, ao publico e/ou a relevancia economica do local — por
exemplo, um estddio, uma via movimentada, um aeroporto. Nossa
pesquisa revela que, no Rio de Janeiro, assim como havia ocorrido
anteriormente com cameras de CFTV, os projetos-piloto de reconhe-
cimento facial e de placa foram implementados no mundialmente fa-
moso e turistico bairro de Copacabana, o que pode ser explicado, em
partes, pela imagem internacional negativa associada a possiveis assal-

48 10% das prisoes entre julho e dezembro de 2019 contaram com a contribuicao
do sistema. 60% das apreensdes foram casos de roubos e furtos.

49 Em resposta a uma requisicdo de acesso a informacao feita pelo Instituto
Igarapé, a prefeitura de Campinas afirmou que nenhum banco de dados publico
esta sendo usado para alimentar o sistema de reconhecimento facial.

50 GOVERNO DO ESTADO. Reconhecimento Facial da SSP alcanca a marca de 80
prisoes. 3 nov. 2019. Disponivel em: http://www.ssp.ba.gov.br/2019/11/6733/Re
conhecimento-Facial-da-SSP-alcanca-a-marca-de-80-prisoes.html. Acesso em: 5
maio 2021.

51 Informacdo obtida junto a Superintendéncia de Telecomunicacoes da Secretaria
de Seguranca Publica do Estado da Bahia.

52 GOVERNO DO ESTADO. Tecnologia chega a marca de 53 presos. 21 ago. 2019.
Disponivel em: http://www.ssp.ba.gov.br/2019/08/6264/Tecnologia-chega-a-
marca-de-53-presos.html. Acesso em: 5 maio 2021.
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tos, embora o bairro esteja longe de figurar entre os mais violentos e
problematicos da cidade.”

Em contraste, cameras sao raramente instaladas em bairros mais po-
bres ou violentos — com excecdo de cameras de monitoramento do trafe-
go, que dificilmente sao aproveitadas para a contencao da criminalidade
devido a problemas de posicionamento e de capacidade técnica. Nos
outros dois casos, as decisdes de localizacdo das cameras realmente leva-
ram em consideracao o movimento e a posicao estratégica do local — por
exemplo, uma estacao de metré ou de onibus ou uma via principal.**
No Rio, diferentemente, cameras de reconhecimento de placa nao foram
instaladas em vias principais e se restringiram a uma unica rua.

Essa seletividade na implementacao de cameras gera diferentes espa-
cos de visibilidade e invisibilidade. Como consequéncia, a opcao pela
seguranca de bairros movimentados ou com grife talvez incida sobre
os atuais padroes de desigualdade. O fato da maior parte das cameras
ser destinada ao controle de fluxos em determinados territorios, que
incluem locais de acesso ao centro da cidade — onde estao localizados es-
critorios e/ou prédios publicos — ou a pontos turisticos/areas recreativas,
talvez se deva, em partes, a intencao de controlar quais corpos sao auto-
rizados a circular — e 0 modo como devem se portar — nesses espacos.”

Isso esta em sintonia com a diferenciacao feita por Firmino et al.”®

entre a implementacao de circuitos fechados de televisao em paises de-
senvolvidos e em desenvolvimento. No segundo grupo, “[...] sistemas
de CFTV e outras tecnologias de seguranca sao usadas para a valori-
zacdo de imoveis e propriedades privadas sob a justificativa de pro-
teger os habitantes contra a criminalidade e a violéncia ‘costumeiras’
da cidade.”” No caso do controle de fluxos urbanos, o ponto relativo
ao controle da circulacao de determinados corpos — jovens, homens,
negros, pobres — também estd intimamente ligado a4 uma justificativa
similar de controle da criminalidade e da violéncia urbanas.

53 CARDOSO, 2010.

54 REPRESENTANTE da Policia Militar do Estado da Bahia. Representante da Policia
Militar do Estado da Bahia: inédito. Por videochamada, 12 de outubro de 2019.
Entrevista concedida a Louise Marie Hurel e Luisa Cruz Lobato.

55 SQUILLACE, 2020.
56 FIRMINO et al., 2013.
57 FIRMINO et al., 2013, p. 79-80.
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Um terceiro impacto importante das atividades de videovigilancia é
a submissdao de questoes éticas e de transparéncia ao império da efi-
ciéncia técnica, fendomeno que vai se cristalizando na pratica cotidiana
da videovigilancia. Nesse ambito, como observado nos estudos de caso
e como defendido por outros autores que estudam a temadtica,’® a ne-
cessidade de implementar obstrui questdes relativas a pertinéncia da
implementacéo e as formas de instituicao de mecanismos de prestacao
de contas. A implementacao — seja por meio de projetos-piloto (Rio de
Janeiro, Campinas) ou da aquisicao de tecnologias (Salvador) — tende
a preceder debates puiblicos — quando sdo considerados — sobre a efica-
cia concreta e os impactos negativos do sistema.”

Finalmente, a possivel integracao de instrumentos de videovigilancia
a outros sensores destinados a coleta de dados urbanos — sistemas de
geolocalizacdo, aplicativos de monitoramento do transito, redes so-
ciais, dentre outros — tem o potencial de gerar novos pontos de cole-
ta de dados, ampliando ainda mais o escopo da vigilancia urbana, ao
mesmo tempo em que reforcando o contraste entre a seguranca nos
espacos de visibilidade, caracterizados pela predominancia da vigilan-
cia tecnologica — alegadamente mais “limpa” e eficiente —, e o patru-
lhamento policial nas periferias de grandes centros urbanos — onde os
padroes discriminatorios sao distintos e a violéncia fisica é notoria.

CONSIDERAGOES FINAIS

Este artigo iniciou com um titulo ousado, afirmando que, apesar do
entusiasmo do poder publico, praticas de vigilancia nao sao capazes
de monitorar e saber tudo sobre todos. A vigilancia, como procuramos
demonstrar, esta sempre condicionada pela disponibilidade de recur-
sos publicos, por seu proprio escopo e alcance, pelo conhecimento
técnico de seus operadores e, em alguns casos, pela legislacao.

58 FIRMINO et al., 2013.

59 Tanto no Rio de Janeiro quanto em Campinas, tecnologias de reconhecimento
facial estavam em fases de teste durante a conducdo da pesquisa. Enquanto, em
Campinas, testes de precisio estavam sendo realizados com servidores municipais,
sem que o sistema tivesse sido testado nas ruas até a conclusio da pesquisa, é
possivel observar nas tabelas que o projeto-piloto implementado no Rio de Janeiro
resultou em diversas prisoes (além de episodios de falsos positivos).
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A partir de pesquisas realizadas em Campinas, Rio de Janeiro e
Salvador, foi possivel constatar a natureza das praticas de videovigi-
lancia e suas limitacoes. Os encarregados da operacao desses sistemas
nas policias estao cientes das deficiéncias técnicas e operacionais en-
volvidas. Contudo, nao percebem os problemas estruturais que sao
reforcados por essas tecnologias e, terminam por decidir quem estara
na mira do olhar sociotécnico do Estado, geralmente pessoas e grupos
tradicionalmente perseguidos por autoridades policiais, particular-
mente negros, pobres e populacoes marginalizadas que circulam em
espacos onde essas tecnologias estao em pleno funcionamento.

As limitacoes das praticas de vigilancia e suas consequéncias nao
serao solucionadas apenas por meio do desenvolvimento tecnologico.
O quadro normativo brasileiro ainda carece dos instrumentos legais
necessarios para que seja imposto um sistema de freios e contrapesos
ao poder de vigilancia estatal. A Lei Geral de Protecao de Dados,®
aprovada recentemente, ¢ um passo importante e fundamental nesse
sentido, mas ainda nao esta claro como a lei sera empregada pelo po-
der publico e interpretada pelo Judiciario. Além disso, é preciso aguar-
dar e se inserir no debate sobre as futuras leis que regerao a protecao
de dados no contexto da seguranca publica e nacional. Dentre todas as
limitacoes associadas as praticas de vigilancia, sua regulamentacao é o
unico tema sujeito ao debate publico. Por meio de iniciativas normati-
vas, sera possivel identificar outras limitacdes intrinsecas e mitigar os
impactos negativos das tecnologias de vigilancia.
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RASTROS URBANDS E A COUID-19:
ECONDMIA, POLITICAS DE VIGILANCIA E
TECNOLOGIAS DE MONITORAMENTD

André Ramiro
Mariana Canto

INTRODUGAOQ

A captura de rastros e interacoes com o ecossistema das cidades, ex-
plorando a disposicdo de sensores no espaco publico e em dispositivos
moveis, sao as bases, em grande medida, das agendas e narrativas de
cidades inteligentes.! O repertorio de solucoes para o enfrentamento a
pandemia da Covid-19, consequentemente, sugere novas camadas de
funcionalidades para a logica pré-existente de monitoramento conti-
nuo de dados dos cidadaos no contexto urbano. Reaproveita-se a in-
fraestrutura, os recursos tecnologicos e o extenso leque de aplicacoes
cujas funcionalidades residem nas capacidades de extrair informacoes
e estabelecer padroes comportamentais e de saude.

Celulares, dispositivo-chave nas solucdes de combate a pandemia,
registram multiplas atividades e coletam, enquanto rotina, ligacdes,
mensagens de texto, aplicativos usados em um mesmo dispositivo, lo-
calizacao, lista de contatos, historico de chamadas, cliques e possiveis
associacdes pessoais, podendo compartilhar informacoes com parcei-
ros comerciais e com agéncias governamentais. E assim, ao tempo em
que sao receptores de solucoes a crise, potencializam, as chances de
monitoramento grande coletividades, incluindo minorias e dissidentes

1 MOROZOV; BRIA, 2018.
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politicos.? Uma macroestrutura de vigilancia, contida em microdispo-
sitivos, precede e é aproveitada para solucoes de combate a pandemia.

Aparatos baseados em capacidade de monitoramento encontram no-
vas finalidades e legitimidades durante uma necessidade premente de
contencao de crises. O paradigma da China enquanto pioneira na con-
tencao de novas infeccoes, surgiu como modelo de estratégia sanitaria e,
ao mesmo tempo, reflexo da racionalidade cujas vozes sustentam que a
vigilancia em massa, em carater preventivo, compensaria.’ As novas fi-
nalidades, no entanto, sdo ancoradas, em grande medida, na protecao da
vida e tutela da saude e, assim, criam uma falsa dicotomia entre direitos.

As solucoes tecnologicas que emergem sugerem uma diversidade de
funcionalidades que assumem tanto a forma de assisténcia a politicas
publicas e tomada de decisoes, extracao de dados para pesquisas em
satde, quanto podem ser referenciadas como o comeco, meio e fim do
combate a pandemia, revelando uma logica tecnocentrada da adminis-
tracao publica.* Vao desde a modernizacao técnica de rotinas tipicas
de enfrentamento as pandemias e epidemias, como o rastreamento de
contatos, criacdo de canais remotos online para comunicacao com au-
toridades de satide e autoavaliacao assistida de sintomas, mapeamento
populacional de aglomeracoes, casos positivos e 6bitos em bairros, ci-
dades e regioes. As vezes, um tinico aplicativo propde fornecer todas as
funcoes, agregando todas as solucoes — e todos os desafios, tornando
dificil identificar todos os riscos e beneficios.” Em oposicao a acoes go-
vernamentais coordenadas, a multiplicacao de aplicativos ainda pode
sugerir uma estratégia difusa e heterogénea para combater a pandemia.

O capitulo busca produzir uma anadlise qualitativa de aplicativos de-
senvolvido para fins de auxilio a medidas de isolamento social impos-
tas pela Unido, estados e municipios brasileiros durante a pandemia da
Covid-19. Assim, tem como objetivo principal expor praticas e mode-
los que poem em risco nao sé a seguranca sobre os dados dos cidadaos
e cidadas brasileiros como também direitos e garantias fundamentais.
Os aplicativos a serem investigados neste artigo foram escolhidos
com base em critérios de relevancia e publicizacdao de informacdes,

2 JANSEN, 2014.

3 HAN, 2020.

4 MOROZOV, 2013.
5 CANALES, 2020.
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como por exemplo, o nimero de downloads e a disponibilizacao de
Termos de Uso, Politicas de Privacidade e/ou visibilidade em matérias
jornalisticas.

Assim, em sua primeira parte, o capitulo busca estudar a eficacia
dos aplicativos no combate a Covid-19 em relacao a aspectos técnicos,
mas também a realidade socioecondomica do pais. Em seguida parte-se
para uma analise do nivel de transparéncia e acesso a informacao das
ferramentas e das condicdes de coleta, processamento, armazenamento
e compartilhamento de dados. Por fim, os autores investigaram a pos-
sibilidade de sobrevida das solucoes.

CONTEXTO: (INJEFICACIA, E 0S RISCOS DO IMEDIATISMO
TECNOLOGICO QUE OPERA MILAGRES

Aplicativos de monitoramento e rastreamento vém sendo cada vez
mais utilizados por diferentes governos ao redor do mundo. Mas, para
que os aplicativos cumpram com o seu papel de oferecer uma eficiente
e significativa contribuicao para o gerenciamento da pandemia, diver-
sos fatores — muitas vezes particulares a realidade encontrada a nivel
local — precisam ser considerados. Fatores estes que dizem respeito a
uma série de aspectos de ordem técnica, ética, legal e social como, por
exemplo, o numero de pessoas que realizam a instalacao do aplicati-
vo em seu aparelho pessoal, a definicao de “contato” em termos de
proximidade e duracao, a tecnologia utilizada para rastreamento de
contato ou de aglomeracdes, o nivel de transparéncia em relacao aos
dados coletados, entre outras questoes. No Reino Unido, por exemplo,
estudos mostram que ainda ha uma falta de evidéncia para apoiar a
implantacao nacional imediata de solucoes técnicas que visam o ras-
treamento de contatos e uma certificacao de imunidade. Teme-se que a
implantacao apressada dessas solucoes, sem evidéncia cientifica e su-
pervisao independente, possa minar a confianca do publico e impedir
a sua eficacia no suporte de resposta a crise.’

6 ADA LOVELACE INSTITUTE, 2020.
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TECNOLOGIAS ALHEIAS E 0 VIRUS COMO
ALIADO DA NECROPOLITICA NO BRASIL

No Brasil, grande parte das solucdes tecnologicas produzidas duran-
te o alargamento da crise sanitdria e adotadas por diversas autoridades
publicas parecem ignorar questdes sociais diretamente relacionadas a
sua eficacia, como por exemplo, os altos indices de desigualdade so-
cial, a instabilidade politica no pais, o impacto da desinformacao e do
negacionismo cientifico, o relaxamento precoce de normas de distan-
ciamento social por autoridades publicas e a falta de coordenacao de
esforcos entre governo federal e governos locais.

Apesar de estudos denunciarem a maior situacdo de vulnerabilidade
economica de comunidades periféricas e historicamente marginalizadas
e que tém suas vidas constantemente ameacadas em grandes centros ur-
banos por inumeros fatores,” durante a pandemia da Covid-19, esforcos
publicos ainda se concentram em um momento de eficiéncia de coleta
de dados e compartilhamento de informacoes por meio de aplicativos e
notificacdes em aparelhos celulares. O acesso a um smartphone é requi-
sito essencial para a eficacia das medidas que se baseiam no uso desses
sistemas. Em 2019, constatou-se que, no Brasil, 60% dos adultos no pais
tinham um smartphone, enquanto 23% um aparelho movel “nao inteli-
gente” e 17% da populacao total nao possuia acesso a qualquer tipo de
tecnologia movel.® Durante a pandemia, porém, a maioria das solucoes
tecnologicas propostas permanecem alheias as desigualdades sociais e
brechas digitais. Apesar do aumento expressivo do acesso a servicos es-
senciais pela Internet durante a pandemia pelas classes C, D e E, estudos
apontam que esses grupos ainda fazem uso de servicos on-line em me-
nores proporcdes do que os usuarios das classes A e B — o que significa
uma limitacdo consideravel para as acoes de enfrentamento aos efeitos
da pandemia no pais’ e evidencia um recorte socioecondomico dos efeitos
das tecnologias em questdao. Assim, é possivel afirmar que, durante a
pandemia, a maioria das solucdes tecnologicas propostas permanecem
alheias as desigualdades sociais e brechas digitais.

7 MBEMBE, 2003.
8 SILVER, 2019.
9 CETIC.br, 2020.
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Como resultado, percebe-se que as medidas de combate ao virus nao
alcancaram os bairros mais vulneraveis. Boa parte da populacao perifé-
rica nao tem acesso a produtos de higiene ou até mesmo agua — ja que
muitas vezes o abastecimento € intermitente nestes bairros. Um levan-
tamento feito pelo Instituto Brasileiro de Geografia e Estatistica (IBGE)
em 2019, mostrou que aproximadamente 18,4 milhoes de brasileiros
nao recebem dgua encanada diariamente.'® Além disso, cerca de 35 mi-
lhoes de pessoas nao possuem acesso a dgua tratada no Brasil, segundo
0s numeros mais recentes do Sistema Nacional de Informacoes sobre
Saneamento (SNIS).!" Sabe-se que essa parcela da populacao também
nao possui condicoes de cumprir com medidas de isolamento social
ja que, muitas vezes, diferentes familias dividem uma unica habitacao.

Além disso, trabalhadores de baixa renda e informais sdo os mais
afetados pelos efeitos economicos da pandemia, uma vez que que a
estes nao é oferecida a possibilidade de trabalho remoto. O auxilio
emergencial financeiro também ¢é tido como insuficiente para a manu-
tencao dos gastos familiares de muitos, levando-os a procura de formas
alternativas de obtencdo de renda. Assim, na faixa etaria de individuos
de 40 a 44 anos, o risco de morte pelo coronavirus é 10 vezes maior
para aqueles que residem em areas de exclusao social. Como afirmou
Jorge Abrahao, presidente da ONG Rede Nossa Sao Paulo, “[...] na
Europa, o fator maior de risco era a idade. L4, ficou muito claro que
a comorbidade, o fato de as pessoas terem outras doencas, era o que
pesava. No Brasil, o fator de risco é o CEP, o endereco.”"?

No entanto, é importante que, ao se documentar as disparidades eco-
nomicas e, consequentemente, raciais no Brasil da Covid-19," uma
contextualizacdo e analise adequada dos dados seja realizada. A mera
divulgacao dos dados apresentando situacoes de desigualdade sem um
contexto explicativo, podem perpetuar mitos e mal-entendidos racis-
tas que prejudicam o objetivo de eliminar as desigualdades no ambito
da saude. Essa abordagem é necessdria nao apenas durante o combate
a Covid-19, mas também para futuros cenarios de calamidade publica.

10 G1, 2020.

11 BRASIL DE FATO, 2020.
12 UOL, 2020a.

13 UOL, 2020b.
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Nas cidades, a granularidade dos dados permite andlises mais refi-
nadas, incluindo modelagem espacial em varios niveis. Mas, quando
apresentados de forma isolada, esses dados granulares podem reforcar
uma “estigmatizacao territorial”,'* da mesma forma que, como com-
provado por diversos especialistas, algoritmos e softwares terminam
por incorporar desigualdades econdmicas e preconceitos sociais, pro-
duzindo resultados tendenciosos e reforcando atuais desigualdades.'

AS CORTINAS DO TECNOSOLUCIONISMO EM (TEMPOS DE) CRISE

Crises e pandemias muitas vezes contribuem para desenvolvimento
da estrutura urbana. Como, por exemplo, a epidemia de colera no sé-
culo XIX que incentivou a construcao de sistemas de saneamento mais
eficazes ou os surtos de doencas respiratorias durante a industrializacao
europeia que levaram ao esvaziamento de habitacoes superpopulosas.'

No historico da construcao de modelos urbanisticos no Brasil, tam-
bém interessa lembrar das politicas sanitarias de higienizacao territorial
que deram fim aos corticos e origem a “favelizacdo” do Rio de Janeiro no
contexto dos surtos de febre amarela. Ou, mais recentemente, no bairro
de Santa Efigénia, na cidade de Sao Paulo, o processo de “moderniza-
¢ao0” da regido sofre ampla oposicao de pensadores urbanos por traduzir
um projeto de exclusao socioecondmica, no projeto que foi batizado de
Nova Luz.'*® Em suma, as retoricas da “modernizacdo” fazem uso de
cenarios de crise, os quais servirdo de gatilhos para politicas publicas
de transformacao urbana e que, muitas vezes, ampliam a desigualdade
socioeconomica. Trazendo para a realidade da Covid-19, seria possivel
apontar tendéncias de exploracdo do espaco urbano que agregam a ca-
racteristica de se associar as narrativas do mercado tecnologico.

Hoje, o rapido avanco das tecnologias digitais e da sua presenca em
centros urbanos, alinhado com o atual cendrio de crise trazido pelo
coronavirus, incentiva, a logica do tecnosolucionismo, que busca ofe-
recer respostas rapidas e simplistas a questdes complexas e multiface-

14 WACQUANT, 2007.

15 BROWNE, 2015; NOBLE, 2018; BENJAMIN, 2019; SILVA, 2019.
16 CARR, 20109.

17 CHALHOUB, 1996.

18 ROLNIK, 2017.
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tadas.' Uma abordagem de solucao de problemas que supera a gover-
nanca. Mas mais do que isso, o solucionismo tecnologico vem como
uma ideologia endémica que reformula fenomenos sociais complexos
como politica, saide publica e aplicacdo da lei como “[...] problemas
claramente definidos com solucoes definidas e computaveis ou como
processos transparentes e evidentes que podem ser facilmente otimiza-
dos — bastando apenas os algoritmos certos estarem no lugar.”*

No entanto, o problema nao é apenas o impulso regulatorio das tec-
nologias “inteligentes”. Vindo de uma perspectiva politico-econdmica,
e nao puramente técnica, a “cidade inteligente” s6 pode ser compreen-
dida a partir do contexto do neoliberalismo. De modo a permanecerem
competitivas na era da politica de austeridade, mesmo que em tem-
pos de crise sanitdria, cidades entregam o gerenciamento de dados dos
seus cidadaos e cidadas, da infraestrutura publica e servicos publicos
a empresas privadas, descentralizando e despersonalizando a esfera
politica. Assim, o termo “inteligente” parece ser utilizado devido ao
seu menor potencial de associacdo a um conjunto de politicas e pres-
cricoes neoliberais bastante convencionais que podem enfrentar uma
resisténcia politica consideravel.”!

A légica do tecnosolucionismo também ¢ evidenciada partir do nu-
mero de aplicativos desenvolvidos para fins de combate a Covid-19 no
territorio brasileiro. Percebe-se que mais de uma dezena de aplicativos
ja foram criados nos ultimos meses com o escopo de monitoramen-
to da pandemia sem qualquer informacao a respeito da possibilidade
de interoperabilidade entre as ferramentas. A interoperabilidade em
aplicativos refere-se a possibilidade de troca de informacoes minimas
necessarias para que usuarios de aplicativos distintos sejam notificados
se estiverem proximos, dentro de um periodo de tempo relevante, de
outro usudrio que tenha informado o seu contdgio, bem como para
que informacdes nao sejam computadas de forma equivocada por au-
toridades a partir de diversos aplicativos de monitoramento.* Do con-
trario, assim como a sua eficacia, a confianca publica nessas solucoes
restaria comprometida.

19 BIGO, 2020.

20 MOROZOV, 2013.

21 BRIA; MOROZOV, 2018.

22 EUROPEAN COMMISSION, 2020b.
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A CONFIANGA NOS APLICATIVOS E A ENTREGA DOS SERVIGOS

Especialistas apontam que a confianca seria um elemento chave para
a adocao pela populacao e, consequentemente, para a eficacia de apli-
cativos de combate a Covid-19 em cidades ao redor do mundo.”? Em
diversos casos, no Brasil, percebe-se que a avaliacao de usudrios de-
monstra falhas no funcionamento de aplicativos e quebras de expec-
tativas em relacdo aos servicos ofertados inicialmente pelas solucoes,
como, por exemplo, no seguinte comentdrio de um usudrio:

Fiz o questionario a [sic] quase 20 dias, informei os sintomas e o app
retornou que eu deveria ser testado, mas até agora nada de receber o QR
Code para fazer o teste. Na época estava com todos os sintomas. Nao ha
critério no algoritmo do app, pessoas com somente febre estdao sendo tes-
tadas, enquanto quem tem mais de um sintoma grave ou da area da satde
e sintomatica nem ¢ chamada.*

Além disso, questoes relacionadas a privacidade e ao armazenamento
de dados pessoais também preocupam o usudrio:

A politica de privacidade foi inserida no app apos atualizacdo. Néao tem
uma politica de privacidade clara e ndo consigo excluir meu usuario. Outra
coisa é que so € possivel usar o app apos inserir um numero de telefone.
Caso mude essas questoes volto a avaliar.®’

A coleta excessiva de dados e a falta de transparéncia e de informacoes
ostensivas nos termos de uso e politicas de privacidade — muitas vezes ine-
xistentes — sao pontos preocupantes. Enquanto alguns aplicativos optam
por oferecer uma politica de privacidade de forma genérica e equivocada,
como apenas transpondo copias de partes do texto de legislacoes estran-
geiras — como do Regulamento Geral de Protecao de Dados europeu —,
outros sequer dispdem os documentos de forma acessivel aos usuarios.

Em relacdo ao aplicativo de rastreamento de contato, Dycovid, fo-
ram constatadas reclamacdes a respeito do nivel de consumo da bate-
ria — ainda um grande empecilho para esse tipo de tecnologia, baseadas
em GPS — como também foram relatadas falta de notificacoes do aplica-

23 GASSER, 2020.

24 Avaliacdo fornecida na Google Play App Store por usuario do aplicativo Dados
do Bem em 25 de junho de 2020.

25 Avaliacdo fornecida na Google Play App Store por usuario do aplicativo Dycovid
em 21 de maio de 2020.
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tivo mesmo apds o contato com pessoas contaminadas, mas tidas como
“assintomaticas” por nao manifestaram graves sintomas da doenca.

Em relacdo aos aplicativos que sdo utilizados para diversas finalida-
des, entre elas o agendamento de testes para aqueles que apresentam
sintomas da doenca, os resultados também estdo aquém das expecta-
tivas dos usuarios. Apesar do aplicativo Dados do Bem se apresentar
como uma iniciativa que visa uma “gestao inteligente de recursos” e
“agendamento de testes rapidos imunologicos”, casos como em que o
aplicativo recomenda a realizacdo de um teste, mas nao oferece a pos-
sibilidade de agendamento ao usudrio siao bastante comuns. Em um
deles, o usuario pertencente a um grupo de risco e esta com sintomas
da doenca, mas nao foi convidado a realizar o teste, ja que, de acordo
com os desenvolvedores, o “sistema de agendamentos segue critérios
definidos por algoritmo” e o objetivo principal do aplicativo “é co-
lher informacdes que ajudem a entender melhor o comportamento da
COVID-19” e ndo “realizar exames em massa”.

Assim, em relacao a tecnologias que buscam informar a populacao e
monitorar o numero de casos, um nivel de cautela por parte dos desen-
volvedores e gestores publicos que contratam essas tecnologias é fun-
damentalmente prelimitar. A implantacao destes aplicativos deve ser
acompanhada de medidas que garantam que as informacoes fornecidas
aos usudrios sejam claras, atualizadas, contextualizadas, que alertas
possam ser uteis ao sistema publico de saude e, que acima de tudo, as
informacdes que possam vir a ser coletadas estejam protegidas.

SOLUGOES DE COMBATE A PANDEMIA: UMA ANALISE
DE QUATRO PERFIS E SEUS RASTROS

E possivel enxergar a diversidade de propostas nas aplicacoes ana-
lisadas. A solucao chamada Dycovid, aplicativo desenvolvido pela
Mamba Labs e vencedor do “Desafio Covid-19”, promovido pelo
Ministério Publico de Pernambuco, Porto Digital e Secretaria Estadual
de Saude de Pernambuco® reside no rastreamento digital de conta-
tos (contact tracing) por meio do rastreamento de proximidade, um
dos métodos de monitoramento de casos de Covid-19 mais populares

26 DESAFIO COVID 19. Disponivel em: https://desafiocovid19.mppe.mp.br/.
Acesso em: 6 maio 2021.
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em todo o mundo.”” O rastreamento de contatos ¢ identificado pela
Organizacao Mundial da Saude como o processo de identificar, estimar
e gerenciar as pessoas que podem ter sido potencialmente expostas a
uma doenca a fim de evitar futura transmissao.*®

Segundo a politica de privacidade da Dycovid, o rastreamento de
contatos € feito por meio de dados de geolocalizacao do GPS (Global
Position System) do usudrio. Se um usudrio for sinalizado como porta-
dor da Covid-19, o aplicativo emite um aviso de risco de contaminacao
ao grupo de pessoas com as quais o usuario teve contato. No entanto,
especialistas advertem acerca dos riscos do uso de sinais de GPS para
fins de notificacao de contatos, apontando para o Bluetooth como tec-
nologia mais adequada e precisa. Do ponto de vista da privacidade, o
Bluetooth evita que dados de localizacao identificaveis sejam coletados.
O rastreamento de contatos baseado em dados de localizacao ainda apre-
senta considerdvel falta de acurdcia — assim como sinais de localizacao
via torres de celular —, uma vez que os sinais emitidos via satélite téem
grandes chances de sofrerem interferéncias de outros sinais e bloqueios
por estruturas fisicas,” causando imprecisao para curtas distancias en-
tre dois celulares. Ao mesmo tempo, pode apontar falsos contatos de
usudrios que estejam no mesmo edificio, mas em andares diferentes. Ou
seja, os possiveis falsos positivos poderiam gerar dados de baixa qua-
lidade e impactar diretamente politicas publicas e medidas sanitdrias.
Consequentemente, haveria riscos de que acoes governamentais incidis-
sem sobre areas de baixa incidéncia ou contégio, por exemplo, e deixas-
sem regides em situacao mais critica em segundo plano.

Outra proposta de tecnologia de monitoramento de usuarios é a
Monitora Covid-19, promovida pelo Governo do Estado da Bahia em
parceria com o Consoércio Nordeste. Propoe focar na comunicacao de
sintomas, suspeitas de infeccao e acompanhamento médico. Assim,
dados cadastrais do Sistema Unico de Saide (SUS) e dados de saude,
tal como o historico de sintomas ou medicamentos tomados, sdo for-
necidos para a aplicacao e podem ser compartilhados com setores do
poder publico para agilizar procedimentos médicos e integrar bases de
dados publicas. Interessante notar que a logica que aposta na agilidade
em procedimentos médicos também é enxergada em aplicacdes que, por

27 O’NEIL; RYAN-MOSLEY; JOHSON, 2020.
28 WHO, 2020.
29 PRIVACY INTERNATIONAL, 2020.
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exemplo, fazem uso de algoritmos de reconhecimento facial®® de usua-
rios para agilizar a identificacao de pacientes em servicos de saude.’
Colateralmente, porém, ao coletar dados de geolocalizacao individuali-
zados sob a justificativa de prestar assisténcia a satude, poe nas maos do
Estado potencial mecanismo de monitoramento em massa dos desloca-
mentos dos cidadaos. A aplicacao tem mais de 100.000 downloads** ape-
nas no Google Play e também é disponibilizada na App Store da Apple.

A proposta apresentada pela Inloco, empresa sediada no Recife e bas-
tante referenciada no ecossistema de startups no Brasil, segue a linha
de reaproveitamento de uma grande estrutura de monitoramento pré-
via e redirecionada para novas finalidades. A empresa atua oferecendo
tecnologia de geolocalizacao para outros aplicativos através de uma
Application Programming Interface (API), fazendo com que publicida-
de dos comércios proximos a localizacao do individuo seja direcionada
e oferecida aos usudrios dos aplicativos contratados com mais preci-
sao, caracterizando uma grande rede de servicos e circulacao de dados.
Assim, a Inloco coleta dados de usudrios — atualmente, estima-se que
estd embarcada em mais de 600 aplicativos-clientes e presente em mais
de 60 milhoes de celulares® — de forma indireta.

Resultado do conjunto de dados que coleta, mais adiante detalha-
dos, a empresa propoe um amplo rol de funcionalidades no contexto
da Covid-19, como a criacdo do Indice de Isolamento Social (I1SS), um
detalhado mapa sobre os dados de isolamento de acordo com estados e
periodos de tempo. Além disso, propde o envio de campanhas educacio-
nais, identificacao de areas de risco, dados relativos a visita em hospitais,
postos de satide e estabelecimentos de servico essenciais “[...] a fim
de evitar superlotacao e possibilitar que 6rgaos responsaveis aloquem
profissionais de saude e pacientes de forma distribuida e inteligente.”**

30 O debate sobre o uso de reconhecimento facial nos tltimos anos levanta grandes
preocupacoes entre os variados setores da sociedade. Apontam para preconceitos
contidos em seus algoritmos de biometria, para a expansao dos niveis de vigilancia
e manutencdo de desigualdades. Cf.: EPIC et al., 2020.

31 OCDE, 2020; CLAYPOOLE, 2020.
32 Numero atualizado em 3 de setembro de 2020.

33 Dados fornecidos no proprio em seu proprio site institucional. INCOGNIA.
Disponivel em: https://www.inloco.com.br/. Acesso em: 6 maio 2021.

34 MOURA; FERRAZ, 2020.
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As informacdes sobre o quadro de protecao de dados da Inloco es-
tao contidas dentro das politicas de privacidade dos aplicativos com
0s quais tem acordos comerciais, resultando em uma “meta-politica
de privacidade” e gerando a requisicdo de um consentimento que vai
além da interacao com o aplicativo com o qual o usudrio interage dire-
tamente. Para o contexto especifico, a tecnologia da empresa também
esta contida em aplicativos do governo desenvolvidos especialmente
para o combate a pandemia. Mais uma vez, além de aceitar os termos
de uso destes aplicativos de primeiro plano, o usudrio também aceita a
politica de privacidade da Inloco.”

No Estado do Rio de Janeiro, o aplicativo Dados do Bem, desenvolvido
pelo Instituto D'or de Pesquisa e Ensino e a Zoox Solucoes em Tecnologia
LTDA, se assemelha ao Monitora Covid-19, focando no cadastramento,
verificacao de casos suspeitos e auxilio a autoavaliacao do usudrio, suge-
rindo testes e outra medida de saude. Os dados derivados dos resultados
dos exames sao compartilhados com o poder publico para “[...] planejar
melhor as acoes de contencao da Covid-19.7° A aplicacao coleta dados
de geolocalizacdo e deslocamento do usudrio para “[...] preparo e for-
necimento de mapas de rotas, rastreamento de rotas, servicos geografi-
camente relevantes, identificacao de areas de concentracao de contagio e
informacoes sobre melhorias em geral nos servicos.”?” Como sera melhor
detalhado adiante, a aplicacdo prevé a possibilidade de compartilhamento
de dados com entidades do poder publico, incluindo setores de satide.

MERCADO E POLITICA NO ARMAZENAMENTO DE DADOS

Elemento central no debate que orbita a eficdcia, a seguranca e as
melhores praticas em protecao de dados no contexto de pandemia sao
os modelos de armazenamento centralizados e descentralizados dos
dados coletados pelas tecnologias de monitoramento. Com a excecao
da Dycovid — que diz armazenar os dados nos proprios celulares dos
usuarios, adotando, portanto, um modelo descentralizado — todas as

35 Seria possivel questionar: considerando a cadeia de “servicos para servicos” do
ecossistema tecnologico, quantas camadas de politicas de privacidade seriam ra-
zoavelmente aceitaveis do ponto de vista do usuario, considerando as regras de
protecdo de dados no Brasil?

36 DADOS DO BEM, 2020.
37 DADOS DO BEM, 2020.
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aplicacoes analisadas adotam o modelo centralizado de armazena-
mento. A Monitora Covid-19 e a Inloco afirmam contratar servicos
de plataformas em nuvem, enquanto a Dados do Bem afirma apenas
armazenar “em seus sistemas”. A escolha em adotar o modelo de ar-
mazenamento mais protetivo a privacidade, certamente, depende das
condicoes para viabilizar tecnicamente a solucao.

Escolhas pelo modelo de armazenamento sugere uma opc¢ao politi-
co-mercadologica, mas também uma postura de gestao de riscos, sobretu-
do em se tratando de dados identificaveis. Na medida em que a sociedade
tem que lidar com o desenvolvimento de tecnologias com tamanho po-
tencial de invasividade, é necessario ter certeza de que elas nao causarao
qualquer dano, pois, nos momentos seguintes a pandemia, nao deseja-
remos a sobrevida dos rastros sensiveis deixados pelos cidadaos.”® Nao
apostar em servidores centralizados é estratégico para prevenir reaprovei-
tamentos ilegitimos e desvios de finalidade tanto por parte da administra-
¢ao publica quanto da iniciativa privada. Para a Comissao Europeia,* o
modelo baseado no armazenamento desses rastros nos proprios celulares,
de forma descentralizada, é uma forma de gerar autonomia ao titular dos
dados. Se informacoes de contato serao compartilhadas com terceiros, que
seja apenas em caso de contagio confirmado e mediante consentimento.*

TECNOLOGIAS DE MONITORAMENTO ATRAVES DO
ESPELHO: TRANSPARENCIA E ACESSO A INFORMACAQ

Em qualquer construcao de politicas de dados e privacidade, tanto a
nivel administrativo publico quando em iniciativas privadas, e levando
em consideracao o alto fluxo de digitalizacao dos processos de publici-
zacao e acesso a informacao, ha necessidade de tomar como prioridade
os processos de acessibilidade e transparéncia sobre os mecanismos de
acesso e funcionamentos das tecnologias agregadas. Com a multipli-
cacao de aplicativos privados e, principalmente, sob administracao do
governo no contexto da pandemia, o poder publico deve garantir que

38 TRONCOSO, C. apud DUBALL, J, 2020.
39 EUROPEAN COMMISSION, 2020a.
40 EUROPEAN COMMISSION, 2020a.
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as tecnologias sejam implementadas com total transparéncia e partici-
pacao publica, priorizando construcoes multissetoriais.*

As bases fundamentais da administracao publica sao pautadas em
valores que estabelecem a publicidade enquanto principio, como esta-
belece o art. 37 da Constituicao Federal. Enquanto isso, normas seto-
riais estabelecem previsoes legais para transparéncia no tratamento de
dados pessoais por atores privados, como o art. 4°, caput, do Codigo
de Defesa do Consumidor; mais precisamente para relacoes pautadas
no ambiente tecnologico, o art. 7°, XI, do Marco Civil da Internet,
sobre a publicidade e clareza das politicas de uso enquanto direito do
usuario de aplicacoes; o art. 6°, V1, da Lei Geral de Protecao de Dados,
enquanto marco principiolégico da doutrina legal em protecao de da-
dos; e, por fim, no art. 31 da Lei de Acesso a Informacao.

Em se tratando de momentos de tomadas de decisoes extraordinarias,
fabricacao de tecnologias e implementacao de coleta, processamento e
armazenamento de dados de forma emergencial e critica aos direitos e
interesses da coletividade, a acessibilidade e transparéncia sobre essas
novas rotinas sao ainda mais prioritarias. Em primeiro plano, ha necessi-
dade de observacao, acesso e governanca — tanto a nivel nacional quanto
responsabilidade internacional* - por parte dos setores de interesse da
sociedade, passando pelas comunidades académicas e cientificas, pelos
orgaos de saude publica, veiculos de imprensa® e, finalmente, para a
fiscalizacao por parte da sociedade civil.** Em seguida, é preciso afastar
as chances de ampliacao de desconfiancas e descrédito por parte da cole-
tividade quanto aos mecanismos de combate a pandemia, evitando apro-
fundar a sensibilidade decorrente da calamidade publica e crise social.

As tecnologias surgidas por ocasiao da Covid-19 buscam produzir in-
teligéncia derivada do uso de dados pessoais para monitoramento de
informacoes como contdgio, dreas regionais de risco, mapeamento de
sintomas, recomendacoes médicas ou rastreamento de contatos, mas sao
herdeiras de dificuldades ja conhecidas sobre acessibilidade dos termos
de uso de plataformas online, geralmente longas, técnicas e pouco apro-

41 OCDE, 2020.

42 GI, 2020.

43 FOLHA DE S. PAULO, 2020.

44 ELECTRONIC FRONTIER FOUNDATION, 2020.
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fundadas.*” Interessa notar que as aplicacdes, antes de padronizarem o
acesso a informacao, adotam niveis distintos de transparéncia e processos
de visualizacao e disponibilizacao de seus termos. O esforco, proatividade
e especializacao do usuadrio seriam verdadeiramente necessarios para lidar
com politicas de privacidade longas e informativamente difusas.

Das aplicacoes analisadas neste estudo, todas possuem politicas de
privacidade. A Dycovid, Dados do Bem e Monitora Covid-19 possuem
informacoes no uso do proprio aplicativo, sendo a dessa ultima no
corpo de um FAQ (Frequently Asked Questions), documento desti-
nado a informacoes de carater geral, e apenas apos cadastramento,
ou seja, seria necessdrio fornecer um consentimento cego antes do
acesso a informacao. A Inloco, no entanto, devido a natureza do seu
servico — oferecido de forma indireta a partir de outras aplicacoes que
contratam sua tecnologia — disponibiliza uma politica de privacidade
especifica para o tratamento de dados para fins de combate a pande-
mia. Seria necessario acessar a web, porém, em portal especifico, para
acesso a sua politica de privacidade, o que poderia configurar uma
despadronizacdo em termos de acesso a informacao.

Para acesso a plataforma da Dycovid, aplicacao de rastreamento de
contatos, nao é necessario cadastro, porém coleta de geolocalizacao,
sinal Bluetooth e acelerometro para as finalidades de rastreamento de
contatos. Na contramao, a aplicacao Monitora Covid-19 requer um
amplo e detalhado cadastro, com nome, CPF, data de nascimento,
nome da mae, e-mail, numero de celular e endereco completo, além de
dados de saude — comorbidades e sintomas — e geolocalizacdao. Dentre
as finalidades, em seu FAQ, atesta que as informacoes integrarao a base
de dados do SuUs, além da possibilidade de profissionais de satude po-
derem entrar em contato e localizar o usuario para casos de assisténcia
a saude e monitoramento da pandemia na regido. Apenas para esse
ultimo caso, os dados seriam feitos de forma “populacional” (nao in-
dividualizada). Os dados de geolocalizacao também sao feitos de forma
populacional e buscam fazer monitoramento de casos por regiao. Caso
alguns sintomas sejam identificados no usudrio, o “nome vai aparecer
na lista de atendimento” dos profissionais de satde.

Dados cadastrais também sao coletados no aplicativo Dados do Bem,
como nome, telefone, sexo e idade, bem como dados relativos a saude e
resultados de testes, além de dados de geolocalizacao e deslocamento. As

45 VENTURINI et al, 2019.
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finalidades vao desde verificacao de casos suspeitos para autoavaliacao por
parte do usudrio, sugestdo de testes e outras medidas de satude, realizacao
de pesquisas por “outros 6rgaos de saude” municipais, estaduais e fede-
rais, a auxilio a tomada de medidas publicas de tutela a saude e estudos
populacionais. O compartilhamento dos dados com o poder publico sera
feito de forma “preferencialmente anonimizada”, logo, nao se vislumbra
ser uma diretriz fundamental para essa solucdo. Nao ha mencéao sobre o
compartilhamento de dados de forma agregada. Atesta ainda que os dados
nao serdo necessariamente eliminados apos o tratamento e poderao ser
utilizados por autoridades governamentais para fins de pesquisa, anonimi-
zados “sempre que possivel”, e que os dados coletados poderao ser utiliza-
dos para o oferecimento de servicos de forma individual e personalizada,
sugerindo um processo de perfilamento dos usudrios.

Cabe apontar que a Dados do Bem prevé possibilidade de coleta de
dados para “fins de seguranca publica”,* uma colocacao genérica e
preocupante. Levando em consideracao as informacoes sobre o arma-
zenamento de dados feito de forma centralizada, “em seus sistemas”,
servidores geridos pelas esferas governamentais participantes da inicia-
tiva, além do fato da aplicacao coletar dados referentes a geolocalizacao
e deslocamento do usuario e associando-os a dados de satide, o aparato
posto nas maos do Estado ¢ uma ferramenta que, claramente, possi-
bilita 0 emprego de vigilancia em massa continua. O uso de dados de
saude, em paralelo ao monitoramento geografico, lanca possibilidades
de discriminacao de cidadaos ao poder expor pessoas e estados de sau-
de, relacionando-as a regides marginalizadas, reforcando estereotipos*
e o perfilamento de cidadaos. Preocupacoes semelhantes vem sendo le-
vantadas em dezenas paises, entre eles o Equador,” Noruega, Kuwait
e Bahrein.* A Dados do Bem conta com mais de 100.000 downloads
apenas no Google Play e também estd disponivel na App Store da Apple.

46 Importante notar que a Lei Geral de Protecao de Dados Pessoais (LGPD) esta-
belece que o tratamento de dados pessoais para fins de seguranca publica, defesa
nacional e atividades de investigacao devera ser regulado por uma lei especifica.
Atualmente, uma comissao de juristas, composta por 15 membros e presidida pelo
ministro do Superior Tribunal de Justica (STJ) Nefi Cordeiro, elabora um anteproje-
to de lei sobre o tratamento de dados pessoais para fins de seguranca publica, defesa
nacional e atividades de investigacdo de infracoes penais.

47 LYON, 2013.
48 HUMAN RIGHTS WATCH, 2020.
49 ANISTIA INTERNACIONAL, 2020.
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Caso particular é o da coleta de dados pela tecnologia da Inloco.
Primeiramente, a visualizacao das categorias de dados atrelados as fina-
lidades ¢é disposta em tabela, facilitando a compreensao da politica de
privacidade. No entanto, uma quantidade ampla de dados do aparelho
podem ser coletados e seguem a mesma logica de uso da tecnologia para
finalidades comerciais: coletam GPS, sinais de Wi-Fi, Bluetooth, telefonia
e atividade — corridas, caminhadas etc. —; cliques e visualizacoes; identi-
ficadores de midia; modelo do celular, sistema operacional, métricas de
performance, IP — com os quatro tltimos ntimeros ignorados —, tipo de
rede, provedor, resolucio e aplicativos instalados; tempo de uso de aplica-
tivos, uso de determinadas funcionalidades; e, finalmente, dados de saude
fornecidos aos aplicativos do governo que carreguem as funcionalidades
da Inloco. Interessa reafirmar que os dados sao os mesmos coletados para
suas atividades comerciais usuais e apenas as finalidades mudam quando
comparadas as tabelas da politica de privacidade padrao® e da politica
construida para os meios de combate a pandemia. Assim, as finalidades
sugerem ser adaptaveis e tampouco ha vinculacao de cada tipo de dado
coletado com uma finalidade especifica, reforcando seu carater contin-
gencial. Por fim, ha compartilhamento dos dados com autoridades publi-
cas — nao especificadas — de forma agregada, com dados anonimos.

Na politica de privacidade da Inloco, na versao especifica para pan-
demia, acessada pelos autores deste artigo em abril de 2020, havia
possibilidade, mediante consentimento livre, expresso, informado e
inequivoco, de rastreamento de historico de localizacao e comparti-
lhamento com 6rgaos publicos, situacdo em que os governos teriam
acesso a um painel de controle com visualizacao de dados cartografi-
cos que indicariam o fluxo de deslocamento e a concentracao de dis-
positivos em determinado local. Na politica de privacidade acessada
em julho de 2020, essa passagem havia sido suprimida.

Nenhum dos aplicativos estudados adotam codigo aberto, informacao
crucial para auditoria por autoridades de fiscalizacao, bem como super-
visao por representacoes da sociedade civil. A pressao pela adocao de po-
liticas de codigo aberto ganhou folego durante a pandemia e se reafirma
como uma peca chave para o estabelecimento de relacoes de confianca
com os cidadaos. E o caso, por exemplo, da aplicacao Aarogya Setu, na
India, baixada por mais 114 milhdes de usudrios. Apés forte cobranca de
grupos ligados a privacidade e seguranca da informacao além de outras

50 INLOCO, 2020a.
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representacoes politicas, o codigo foi disponibilizado, permitindo sua
inspecao pela comunidade de programadores.” Outro caso emblematico
é o da tecnologia de contact tracing de Singapura, a qual disponibilizou
o codigo de sua tecnologia, a TraceTogether, bem como seu codigo base
genérico, o OpenTrace, para que outras localidades e regides do globo
tenham acesso e possam desenvolver suas proprias iniciativas.’>

A eficiéncia do ciclo reprodutivo e colaborativo do ecossistema do co-
digo aberto nao somente se aplica a plataformas, mas também a equipa-
mentos e artefatos,” como equipamentos de protecao individual (EPIs),
largamente produzidos por impressao 3D e cujas codigos de modelagem
estiveram disponiveis na web, agilizando processos de protecao contra
a Covid-19 a, por exemplo, profissionais de saide em todo o mundo.

A abertura do codigo e sua publicizacao, em plataformas como o
GitHub, é um dos pilares em politicas de transparéncia, pois asseguram
que o que se estd afirmando nas politicas de privacidade, de fato, acon-
tece. Além disso, estimulam a otimizacao dos servicos, geram tecnolo-
gias derivadas e ampliam as possibilidades para que falhas de seguranca
sejam reportadas. Do contrério — e levando em consideracao a auséncia
de uma autoridade de protecao de dados constituida no Brasil — o usua-
rio se torna refém da promessa politica e das narrativas empresariais e
governamentais com interesses proprios, como interesses motivados por
lucro e acimulo de informacdes sensiveis sobre a populacao.

COMPARTILHAMENTO DE DADOS: POLITICAS
OPACAS E DESTINOS INCERTOS

No Brasil, a Lei 13.979/2020, também chamada de “Lei da
Quarentena”, estabeleceu em seu artigo 6° a obrigatoriedade do com-
partilhamento “[...] entre 6rgaos e entidades da administracao publica
federal, estadual, distrital e municipal de dados essenciais a identifica-
cao de pessoas infectadas ou com suspeita de infeccao pelo coronavirus,
com a finalidade exclusiva de evitar a sua propagacao.” Entretanto, é im-
portante salientar que o Regulamento Sanitario Internacional, acordado
na 58 Assembleia Geral da Organizacao Mundial de Satude, promulgado

51 SINGH, 2020.
52 GOVTECH SINGAPORE, 2020.
53 DUARTE, 2020.
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no Brasil pelo Decreto 10.212/2020, lembra, em seu Art. 3°, que o res-
peito a dignidade, aos direitos humanos e as liberdades fundamentais
das pessoas também deve estar contemplado. A Lei Geral de Protecao
de Dados determina, ainda, em seu Art. 9°, V, o direito do titular em ter
acesso facilitado as informacoes de forma clara, adequada e ostensiva
sobre o tratamento de seus dados, como é o caso de informacoes acerca
do uso compartilhado de dados pelo controlador e a sua finalidade.

Em relacao as solucoes analisadas, a previsao de compartilhamento é
mencionada nos termos de uso, politicas de privacidade e outros docu-
mentos publicizados, entretanto as informacoes muitas vezes nao estao
disponibilizadas de forma completa e clara. Nos termos disponibilizados
na Politica de Privacidade da Inloco, a empresa afirma poder comparti-
lhar dados anonimizados com os seus parceiros, afirmando que nenhum
dado pessoal sera compartilhado para fins de combate a Covid-19. A
Inloco afirma ainda que os parceiros nao terao acesso a nenhum histo-
rico de visitas individualizado ou a qualquer dado que possa identificar
pessoa fisica direta ou indiretamente. Entretanto, nenhuma informacao
a respeito da identidade destes parceiros é fornecida.’

A identificacao dos parceiros ainda ¢ um tema discutido no Brasil.
De acordo com a aplicacao do Regulamento Geral sobre a Protecao de
Dados (GDPR) na Europa, pode-se considerar que ja ha precedentes no
sentido de que € necessario informar, de forma explicita, a identidade
destes parceiros.”” No Brasil, o tema parece estar em aberto diante da
auséncia de uma Autoridade Nacional de Protecdo de Dados (ANPD),
gerando inseguranca juridica, incerteza sobre os termos das parcerias,
e invisibilizando os instrumentos juridicos basicos fundamentais a
execucao dessas politicas publicas

No caso de envio de notificacdes push através de aplicativos governa-
mentais, a empresa integrou os seus servicos as plataformas Firebase e
Urban Airship. Assim, a Inloco recebe dessas plataformas um identifi-
cador de dispositivo do usudrio que utilize um dos seus aplicativos par-
ceiros. Em seguida, quando considera apropriado enviar a notificacao, a
Inloco aciona uma das plataformas com a mensagem que quer enviar e
o identificador de usudrio que deve recebé-la. E importante perceber que

54 INLOCO, 2020b. A propésito, nenhuma das aplicacdes analisadas no estudo
tornou publico os termos de parceria, contratos ou instrumentos juridicos que es-
tabelecam a cooperacio entre setor publico e privado.

55 WOLFORD, 2019.
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os servicos do Firebase e da Airship sao executados, respectivamente, na
infraestrutura global do Google e nos Estados Unidos, resultando assim,
em uma transferéncia internacional de dados.*

A Inloco ainda afirma que ha compartilhamento de clusters de iden-
tificadores com a plataforma Xandr para otimizar a entrega de campa-
nhas publicitarias relativas a Covid-19, afirmando que estes dados nao
podem ser utilizados para outros fins se nao a entrega dos antncios
solicitados. Além do armazenamento no Brasil, a Inloco explica que a
Xandr pode vir a armazenar os dados nos Estados Unidos, Singapura
e Japao, caracterizando novas transferéncias internacionais de dados.’”

Em relacao ao compartilhamento de dados com o setor publico, a
Inloco afirma enviar ao 6rgao interessado dados anonimizados, estatis-
ticos e cartograficos para fins de verificacao do indice de deslocamento
por bairro ou por estado. A empresa diz nao haver o fornecimento
de dados individualizados, apenas um indice com o percentual dos
bairros/estados que tiveram maior ou menor deslocamento de pessoas,
para mapear focos de aglomeracao, areas de risco e a efetividade das
medidas de distanciamento e isolamento social. E importante lembrar
que, assim como recomendado por especialistas,” quando suficiente
para atender o objetivo da politica publica, o repasse de informacao
deve ser priorizado sobre o repasse de dados.

Ja o aplicativo Dycovid possui uma politica de privacidade considerada
bastante confusa de acordo com a avaliacao de usuarios.” Em um primei-
ro momento, o documento informa que o aplicativo nao exerce a coleta de
dados sensiveis dos usudrios que utilizam a sua solu¢ao. Porém, logo em
seguida, afirma que dados relativos “[...] a saude do usudrio, assim como
o status atualizado do caso clinico monitorado pela autoridade publica de
saude [...]”% serdo coletados diretamente pelo aplicativo. Além disso, em
relacao ao compartilhamento dos dados, a Politica de Privacidade estabe-
lece que “[...] ndo haverd, em qualquer hipétese, transferéncia de dados
pessoais do usudrio, uma vez que esses dados serao armazenados exclu-
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sivamente no celular do usudrio de forma segura.”® O modo de armaze-
namento de dados do aplicativo se assemelha, inicialmente, ao aplicativo
suico SwissCovid App, que utiliza o conceito de rastreamento de proxi-
midade de preservacao de privacidade descentralizada (DP3T), desenvol-
vido pela ETH Ziirich e pela Ecole polytechnique fédérale de Lausanne
(EPFL).** No aplicativo suico, os dados sao armazenados apenas localmen-
te no celular do usuario, nao em um servidor central e excluidos apos 21
dias ou quando o aplicativo for desinstalado.

Entretanto, em um segundo momento, a politica parece se contra-
dizer e informa que o usuario, durante a instalacao do aplicativo, au-
toriza, através de concessao especifica e destacada, o acesso a servicos
publicos e que a “[...] informacao sensivel é enviada, transmitida e
armazenada de forma anonimizada e segura.”® O documento nio es-
pecifica onde ocorre esse armazenamento apos o envio e transmissao.
Também nao ha qualquer informacao a respeito da possibilidade de
compartilhamento de dados com finalidade comercial.

Ja nos termos de uso do aplicativo Monitora Covid-19, ao enviar uma
contribuicao escrita ou postar informacoes no aplicativo, o usuario con-
cede uma licenca perpétua, isenta de royalties e incondicional para ins-
tituicoes que cooperam com a iniciativa, sendo elas o Governo da Bahia,
0 Consorcio Interestadual de Desenvolvimento Sustentavel do Nordeste,
a Fundacao Estatal Saude da Familia, a Plataforma Eletronica de Saude
e “organizacoes sucessoras” que poderdo publicar a sua informacao de
forma agregada na propria aplicacao, bem como divulga-las a “servicos
de vigilancia em satude publica relacionados”. Os termos destacados nao
sao bem definidos e trazem questionamentos e um certo nivel de preo-
cupacao em relacao a identidade destes terceiros.

Ja o aplicativo Dados do Bem estabelece a possibilidade de transfe-
réncia ou compartilhamento de dados dos usudrios incluindo informa-
¢oes relacionadas ao resultado da autoavaliaciao de sintomas e de testes
de diagnosticos, com 6rgaos governamentais de satide — sem maiores
especificacoes — e entidades de pesquisa.

Para fins de pesquisas, o aplicativo informa que as informacoes serao
compartilhadas exclusivamente pelos proprietarios com autoridades
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publicas da area de saude e serdo utilizadas sempre em conjunto com
as de outros pacientes, “preferencialmente de forma anonimizada”,
com finalidade estritamente cientifica e educacional. Entretanto, em
um segundo momento a politica afirma que informacoes pessoais po-
derao ser utilizadas de forma “isolada” pelos proprietarios do aplicati-
vos ou qualquer orgao governamental que tenha acesso a elas para fins
de identificacdao de casos suspeitos e a sugestdao de realizacao de testes
de diagnostico e quando de outra forma determinada por lei.

Neste caso, torna-se fundamental relembrar a observancia da mi-
nimizacao da coleta de dados nos casos de politicas de conten-
cao da propagacao da Covid-19. Dados pessoais s6 devem ser
coletados e usados quando estritamente necessarios e quando a ne-
cessidade seja comprovada cientificamente para se atingir a fina-
lidade pretendida. Mecanismos de “autoavaliacao” da populacao,
por meio de Dados de Servicos Suplementares Nao Estruturados
(UnstructuredSupplementary Service Data — USSD), assim como so-
lucoes que se utilizam de troca de chaves e IDs aleatdrios gerados por
bluetooth, dispensam a coleta de dados de geolocalizacao e identifica-
dores tinicos do dispositivo, nao exigindo a coleta de dados pessoais.
Como ja exposto o gestor publico deve optar, sempre que possivel, por
solucdes técnicas menos invasivas.®

Por fim, para fins de transparéncia das previsoes de compartilha-
mento, transparéncia ¢ fundamental em casos de compartilhamento
de informacoes pessoais. E necessario que os aplicativos informem de
maneira ostensiva quais 6rgaos da administracao publica se enqua-
dram no conceito de “qualquer 6rgao governamental”. Assim como
recomendado na Resolucdo n° 1/2020 — Pandemia e Direitos Humanos
nas Américas, adotada pela Comissao Interamericana de Direitos
Humanos em 10 de abril de 2020, é preciso

[...] garantir o consentimento prévio e informado de todas as pessoas em
seu tratamento de satde no contexto de pandemias, bem como a privaci-
dade e protecdo de seus dados pessoais, garantindo um tratamento digno
e humanizado de pessoas portadoras ou em tratamento pelo Covid-19. E
proibido sujeitar as pessoas a testes médicos ou cientificos experimentais
sem o seu consentimento livre.®
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POSSIBILIDADE DE SOBREVIDA DAS SOLUGOES:
UM MOMENTO DE DISPUTA

Em relacdo ao ciclo de vida das solucdes analisadas, constatou-se
uma grande variacao do nivel de informacao disponiveis nas politicas
de privacidade e termos de uso das ferramentas.

No caso da Inloco, por exemplo, a informacdo nao parece estar acessivel
na pagina principal da empresa, ja que a politica de privacidade disponivel
em seu site nao informa o tempo de conservacao dos dados coletados ou
qualquer informacao a respeito da duracao do funcionamento da solucéo.
No entanto, no white paper divulgado pela empresa, ela se compromete
a nao utilizar as informacoes coletadas durante o periodo para qualquer
finalidade que seja alheia ao combate a Covid-19.% A Inloco afirma, de
acordo com o comunicado, nao agregar os dados ao seu banco de dados
para outras finalidades de negocio. Também é informado que os contratos
firmados com 6rgaos publicos possuem a duracio de dois meses, podendo
ser prorrogados por igual periodo. Por fim, a empresa se compromete a
realizar a eliminacao segura dos dados ao fim do estado de calamidade
publica. Entretanto, informa que podera reter dados anonimizados para
realizar estatisticas por tempo indeterminado. Nao ha qualquer informa-
¢ao a respeito da finalidade dessas estatisticas.®

No Dycovid, solucao que visa o rastreamento de contatos, a politica
de privacidade do aplicativo afirma que os dados pessoais dos usua-
rios serao conservados por pelo menos seis meses, exceto nos casos
em que a desinstalacao do aplicativo ocorra antes deste periodo. Em
seguida a politica parece estabelecer os “critérios de conservacao dos
dados” a partir da transposicao dos incisos do art. 16 da Lei Geral de
Protecdo de Dados. O artigo 16 trata da autorizacao da conservacao de
dados em casos excepcionais como o cumprimento de obrigacao legal,
estudo por orgao de pesquisa, transferéncia a terceiro e uso exclusivo
do controlador dos dados anonimizados. Dessa forma, a politica mais
uma vez mostra-se confusa ao tentar informar o usuario, desta vez a
respeito da conservacao dos seus dados.

No caso do aplicativo Dados do Bem, os proprietdrios afirmam que os
dados nao serao necessariamente eliminados apos o término do tratamen-
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to e poderao ser utilizados pelo Instituto D’or de Pesquisa e Ensino e pelas
autoridades governamentais para fins de pesquisa, assegurada sua ano-
nimizacao sempre que possivel. A empresa de tecnologia Zoox Solucoes
em Tecnologia LTDA, uma das proprietarias do aplicativo, se compromete
a nao utilizar os dados obtidos apés o fim do tratamento descrito nos
termos, podendo inclusive vir a exclui-los de sua base de dados, desde
que isso nao afete a utilizacao dos dados pelo Instituto D’or de Pesquisa e
Ensino e demais autoridades governamentais em pesquisas.

Ja o aplicativo Monitora Covid-19 nao apresenta qualquer informa-
¢ao, nos seus Termos de Uso, a respeito da delimitacao de tempo de
tratamento das informacdes ou dados coletados ou qualquer previsao
de descarte desses dados, o que torna a solucao bastante preocupante.

Especialistas afirmam que o atual cenario de crescimento de solu-
coes de vigilancia e rastreamento representa um momento de disputa
e que diversas interpretacoes de uma realidade futura sao possiveis.*®
Acredita-se que a pandemia causada pelo coronavirus impulsionara
um processo de transformacao social profunda. Para que essa trans-
formacao nao venha a cercear direitos e garantias fundamentais, é pre-
ciso que a finalidade do uso dos dados, assim como a politica publica
pretendida com o uso dos dados coletados por esses aplicativos, esteja
clara. O ciclo de vida dessas solucoes deve ser determinado e publici-
zado assim como a duracado das parcerias publico privadas em questao.
Também ¢ essencial que a limitacao temporal do funcionamento da
solucao e do armazenamento dos dados estejam previstos no momento
da oferta e contratacao dos servicos, ja que ambos nao devem se esten-
der ap6s o término do cendrio pandémico.

CONCLUSAQ

No contexto das narrativas das cidades inteligentes, governos mu-
nicipais estabelecem, na maioria das vezes, parcerias publico-privadas
com empresas de tecnologia, as quais tomam controle sobre recursos
e infraestruturas publicas relacionadas a dados pessoais dos cidadaos
e dados sobre as cidades.” Essa tendéncia, a priori mercadologica, é
acompanhada de retoricas que partem de supostas crises urbanas rumo
a “salvacao” através do emprego de tecnologias digitais na experiéncia
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com a cidade.”® A analise das solucoes de monitoramento e combate
a Covid-19, em sua maioria encampadas pelo poder publico, devem
partir desse marco critico.

Ao levar em consideracao a postura dos setores de desenvolvimento
tecnologico que tende ao acimulo de dados pessoais, também é nota-
da a cultura centrada em dados dos modelos emergentes da adminis-
tracao publica, sendo sugestivo, por exemplo, que o armazenamento
centralizado em servidores tenha sido o padrao inicial adotado nas
aplicacoes de monitoramento da Covid-19.”" Assim, riscos de seguran-
ca sao gerados, bem como suspeitas de desvios de finalidade que amea-
cam a privacidade e aprofundam as tensoes sociais contemporaneas.
E igualmente sugestivo que, mesmo sem eficicia comprovada, aplica-
tivos tenham ganho maior destaque do que campanhas de testagem
em massa no Brasil, revelando o carater solucionista da pervasividade
tecnologica no ecossistema e gestao do espaco publico.

Como exposto, a acumulacao em massa de dados de geolocalizacao
e saude se apresenta, também, enquanto geradora de ativos que abas-
tecem o animo de vigilancia governamental — para além da vigilancia
sanitdria — e geram padroes comportamentais que aproveitam modelos
de negocio baseados em publicidade direcionada. Consequentemente,
os riscos ao vazamento de dados se aprofundam — e, em alguns casos,
se concretizam.” O mosaico de aplicacoes surgidas durante a pande-
mia pode servir de sinal dessa racionalidade.

Interessa notar que sao persistentes os vicios tipicos das interfaces de
informacao dos servicos com o usudrio. Além de nao possuirem qual-
quer padrao — exigindo do usudrio um exercicio de compreensao a cada
novo aplicativo — com frequeéncia politicas de privacidade sao de dificil
acesso, ha falta de clareza sobre as permissoes concedidas pelo usuario,
sao insuficientes as informacoes sobre as obrigacoes dos controladores e
os limites de compartilhamento e armazenamento de dados nao sao bem
delineados. Chama atencao, em especial, a Politica de Privacidade da
Inloco, que esta contida no corpo das Politicas de Privacidade de outros
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servicos que a contratam, estabelecendo-se um circuito de “metapoliti-
cas”. Na opinido dos autores, o modelo afasta, ainda mais, o titular dos
dados de um consentimento livre, informado e inequivoco.

O empoderamento da sociedade e a resolucao de problemas de sau-
de, econdmicos e sociais complexos, com o auxilio da tecnologia, de-
vem ser sempre perseguidos. Porém ¢é preciso por em perspectiva co-
nhecidos aparelhamentos de tecnologias de monitoramento para fins
de vigilancia politica e mercadolégica,” bem como a problematica de
solucdes tecno-centradas, sobretudo aquelas que nao preveem cons-
trucoes plurais e multissetoriais, processos de transparéncia, acesso
a informacao e respeito aos direitos fundamentais. Tempos de crise e
excecdo nao podem ser confundidos com motes para justificar o es-
vaziamento de direitos, mas para a reinvencao da cooperacdo entre
setores da sociedade.
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